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Abstrak 

 Semakin pesatnya perkembangan teknologi informasi dalam aplikasi web, 

maka gangguan atau tindakan – tindakan para penyerang (hacker) semakin 

meningkat juga. Hal ini dapat kita lihat di media-media cetak, ataupun elektronik, 

dimana media tersebut memberitakan aksi-aksi para hacker untuk menyerang situs-

situs web yang ada.  Serangan reflected XSS merupkan jenis serangan yang 

berusaha mencoba memasukan atau menyuntikkan beberapa kode script, dimana 

kode script disini dapat disimpan di database yang ada dalam situs web, dalam hal 

ini script yang telah dimasukkan dikembalikan ke server aplikasi pengguna. 

Misalnya pesan kesalahan yang ditunjukkan akan dapat dimunculkan pada browser 

client yang lain. Pola serangan dari reflected XSS pada dataset dataset for Deep 

learning | Kaggle, akan dapat dikenali dengan beberapa parameter seperti sentence, 

label, ngram1, ngram2 dan ngram3. Hasil dari pengolahan dataset dievaluasi untuk 

dianalisa dengan metode bayesian network untuk dapat diketahui seberapa besar 

akurasi dari Analisa serangan reflected XSS. Dari hasil analisa disini didapatkan 

nilai akurasi sebesar 99.71% nilai presisi sebesar 99.85%, nilai recall sebesar 

99,72% dan nilai f1 – score sebesar 99.78%. 

 

 

Kata Kunci : Analisa Serangan Reflected XSS pada aplikasi web dengan Metode 

Bayesian Network 
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Abstract 

 The more rapid the development of information technology in web 

applications, the interference, or the actions of attackers (hackers) are increasing 

as well. We can see this in print or electronic media, where these media report the 

actions of hackers to attack existing websites. XSS reflected attack is a type of attack 

that tries to insert or inject some script code, where the script code here can be 

stored in an existing database on the website, in this case the script that has been 

entered is returned to the user's application server. For example, the error message 

shown will be displayed in other client browsers. Attack pattern of reflected XSS on 

dataset dataset for Deep learning | Kaggle, will be recognized by several 

parameters such as sentence, label, ngram1, ngram2 and ngram3. The results of 

the dataset processing are evaluated for analysis using the Bayesian network 

method to determine how much accuracy the XSS reflected attack analysis is. From 

the results of the analysis here, the accuracy value is 99.71%, the precision value 

is 99.85%, the recall value 99,72 and the f1 – score value is 99.78%. 

 

Keywords : Analysis of Reflected XSS Attacks On Web Applications With Method 

On Bayesian Network  
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BAB I 

 PENDAHULUAN 

 

 

1.1 Latar Belakang 

Dari tahun 2017 – 2021 Open Web Application Security Project (OWASP) 

Top Ten, menempatkan serangan XSS pada urutan 7 dari 10 serangan yang paling 

berbahaya terhadap pengguna akun, dan hal ini membuat pengguna merasa sangat 

terganggu dan bahkan mengalami kerugian material maupun non - material. 

XSS (Cross Site Scripting) adalah salah satu jenis serangan keamanan dalam 

suatu website dengan memanfaatkan celah keamanan pada form input website. XSS 

terdiri dari 3 kategori yaitu Stored XSS, Reflected XSS dan DOM Based XSS, 

ketiga jenis xss ini sangat sering mengganggu pada aplikasi yang ada di web[1].  

Dalam tugas akhir ini penulis membahas reflected xss sesuai judul yaitu 

menganalisa serangan reflected xss dalam aplikasi web dengan metode Bayesian 

Network. 

Dibawah ini penulis merangkum beberapa penelitian sebelumnya dimana 

fokus dari peneliti sebelumnya merupakan teknik untuk meniadakan peluang 

terkena kode SQL dan XSS yaitu:  

Pada penelitian ini [2] mereka membuat penelitian dengan memakai metode  

aplikasi dengan nama program ardilla. Pada program yang dibuat team mereka, bisa 

di aplikasikan untuk mengujian dalam aplikasi web - site dengan mencoba jenis 

celah keamanan SQL dan XSS. Dari percobaan yang mereka lakukan, didapat hasil 

sampai mencapai celah lebih 60 serangan keamanan pada lima website. Dan dari 

kelima website tersebut menghasilkan perbedaan nilai kerentanan. Dari ringkasan 

tersebut diatas team ini hanya membahas serangan SQL dan XSS tidak membahas 

secara khusus reflected.  

Selanjutnya, pada penelitian [3] melakukan penelitian dengan menggunakan 

teknik deteksi dan peniadaan kode sumber secara otomatis dari serangan XSS pada 

aplikasi web. Teknik ini akan mampu meniadakan kode kerentanan dan juga 

mendeteksi termasuk meniadakan peluang terkena kode input yang sudah ada 

sebelumnya dari serangan secara langsung. Dimana dengan cara menscaning 



 
 

seluruh data di dalam kode pemrograman yang ada akan mendeteksi langsung kode 

yang memiliki peluang terkena XSS yang akan digantikan oleh fungsi encoding dan 

escaping oleh OWASP ESAPI. Dari ringkasan tersebut diatas team ini hanya 

membahas serangan SQL dan XSS tidak membahas secara khusus reflected.  

Pada penelitian lainnya [4], team ini menggunakan teknik deteksi dan 

penghilangan kode sumber secara otomatis dari serangan XSS pada aplikasi web 

yang dari awal diterbitkan. Dalam penelitian ini mereka sepakat untuk mengusulkan 

dengan plug dan eclipse dimana sanggup mengetahui dan meniadakan peluang 

terkena sumber kode XSS pada program Javascript. Hal ini sangat relevan pada saat 

kode program yang baru diterbitkan yang selanjutnya ditulis. Dari ringkasan 

tersebut diatas team ini hanya membahas serangan SQL dan XSS tidak membahas 

secara khusus reflected. 

Dari hasil ringkasan yang dicapai ketiga penelitian diatas relatif sama,yaitu 

sama-sama melakukan encoding dan escaping seluruh masukan pemakai dari 

peluang tersisipnya kode javascript “virus”  dari XSS. 

Dalam Tugas Akhir ini, fokus penulis adalah menganalisa serangan reflected 

XSS terhadap aplikasi web dengan metode Bayesian Network (BN). BN memiliki 

kelebihan karena mampu menampilkan probabilitas keterkaitan di antara peristiwa-

peristiwa yang saling berhubungan maupun yang tidak saling berhubungan dan 

bahkan dalam membangun tipe model yang di inginkan dapat dengan cepat 

dibentuk tanpa membutuhkan waktu lama, juga dapat ditambahkan langsung 

variable-variable yang dibutuhkan dalam keadaan struktur atapun jaringan dalam 

proses pembentukan, sehingga metode BN memungkinkan dapat digunakan pada 

area yang lebih luas. Dan untuk pengolahan data awal disini penulis menggunakan 

machine learning Turicreate, karena Turicreate adalah solusi sumber terbuka yang 

menyederhanakan pengembangan model pembelajaran mesin. Turicreate 

menyediakan toolkit untuk klasifikasi gambar, deteksi objek, klasifikasi teks dan 

beberapa lainnya. 

 

 

 

 



 
 

1.2 Tujuan 

Adapun tujuan dari penelitian  dalam tugas akhir ini yaitu:  

1. Dapat mengimplementasikan Analisis Serangan Reflected or Non-

Persistent Cross Site Scripting Attacks pada Aplikasi Web.  

2. Menerapkan metode Bayesian Network (BN) untuk menganalisa 

serangan Reflected or Non-Persistent Cross Site Scripting Attacks. 

 

1.3 Manfaat 

Manfaat yang diharapkan bisa dicapai setelah membaca penelitian tugas akhir 

ini sebagai berikut : 

1. Dapat mempelajari serangan Reflected or Non – Persistent Cross Site 

Scripting Attacks pada aplikasi web. 

2. Dapat mencegah terjadinya serangan Reflected or Non-Persistent Cross 

Site Scripting Attacks lebih dini. 

3. Dapat menerapakan penggunaan Bayesian Network (BN) dalam 

menganalisa serangan Reflected or Non-Persistent Cross Site Scripting 

Attacks. 

 

1.4 Rumusan dan Batasan Masalah 

Dari latar belakang sebelumnya sudah dijelaskan, dan adapun batasan 

permasalahan dalam skripsi disini bisa disimpulkan yaitu: 

1. Pengujian ini tertuju pada serangan Reflected or Non – Persistent Cross 

Site Scripting Attacks pada Aplikasi Web.  

2. Analisa yang digunakan dalam penelitian skripsi disini  menerapkan 

Bayesian Network (BN) dengan menggunakan program algoritma 

turicreate untuk mengklasifikasian dataset sebelum di proses di Bayesian 

Network 

3. Tidak membahas cara mencegah serangan Reflected or Non – Persistent 

Cross Site Scripting Attacks pada Aplikasi Web.  

4. Data penelitian yang dipakai merupakan dataset XSS data – set for Deep 

learning | Kaggle 

 



 
 

1.5 Metodologi Penelitian 

Metodologi yang diaplikasikan dalam penelitian ini memiliki sejumlah 

tahapan, yaitu : 

1. Tahap Pertama (Studi Pustaka) 

Tahap yang dilaksanakan sesudah masalah yang telah dibahas sesuai 

dengan kerelevanan penelitian terdahulu berdasarkan buku, paper, 

artikel, dan jurnak yang memiliki hubungan dengan penelitian yang 

bernama “Analisa Serangan Reflected Xss Attacks Pada Aplikasi Web 

Dengan Metode Bayesian Network” ini. 

2. Tahap Kedua (Pengolahan Data) 

Tahapan ini merupakan tahapan bagaimana cara mengolah sebuah data 

mentah menjadi data siap olah, mengkategorikan data dengan 

menggunakan algoritma Turicreate. Lalu menentukan perangkat yang 

dibutuhkan pada penelitian, baik berupa perangkas keras atau perangkat 

lunak (hardware ataupun software). 

3. Tahap Ketiga (Analisa Serangan Reflected XSS) 

Tahapan ini merupakan tahapan proses analisa serangan reflected XSS 

dengan menggunakan algortima Bayesian Network. Setelah itu 

diteruskan pada proses validasi dengan menggunakan beberapa 

parameter percobaan sesuai pada parameter – parameter serangan yang 

telah ditetapkan oleh batasan masalah. 

4. Tahap keempat (Hasil dan Analisa) 

Tahapan ini adalah tahap setelah mendapatkan data hasil dari tahap 

ketiga, selanjutya yaitu melakukan analisis terhadap hasil yang berhasil 

diperoleh sebelumnya sampai diperoleh hasil yang objective. 

5. Tahap kelima (Kesimpulan dan Saran) 

Tahapan akhir berisi tentang kesimpulan dan saran dari bab-bab 

sebelumnya mengenai analisis serangan reflected XSS terhadap aplikasi 

web dengan metode Bayesian Network. Bab ini juga berisikan saran yang 

mungkin dapat digunakan untuk penelitian selanjutnya. 

 

 



 
 

1.6 Sistematika Penulisan 

Untuk melancarkan proses penyelesaian tugas akhir dan membahas 

setiap daftar isi dalam setiap bab, maka dibuatlah sistematika penulisan 

yaitu: 

BAB I. PENDAHULUAN 

Bagian ini menjelaskan secara sistematis tentang  dasar penelitian 

seperti  latar belakang, rumusan, tujuan, manfaat, batasan masalah, 

metodologi penelitian, dan sistematika penulisan 

 

BAB II. TINJAUAN PUSTAKA 

Bagian ini berisi penjelasan teori yang dipakai sebagai dasar untuk 

menyelesaikan yang dibahas pada tugas akhir ini. Adapun topik dalam bagian 

penelitian ini diantaranya pembahasan teori-teori dasar seperti Cross-Site Scripting 

(XSS), Reflected XSS, Store XSS, DOM Based XSS, Vulnerability, Arsitektur 

Website dan algoritma Bayesian Network (BN), machine learning Turicreate yang 

memiliki hubungan dengan penelitian ini. 

 

BAB III. METODOLOGI PENELITIAN 

Bagian ini menjelaskan secara runtut tentang proses penelitian. Dan juga 

meliputi tahap merancang sistem dan penerapan metode dalam penelitian ini. 

 

BAB IV. PENGUJIAN DAN ANALISIS 

Bagian ini berisi penjelasan hasil pengujian yang dilakukan serta 

analisa data yang didapatkan dari hasil pengujian yang dilakukan. 

 

BAB V. KESIMPULAN DAN SARAN 

Bagian ini  menjelaskan kesimpulan hasil analisa yang telah dilakukan, serta 

menjawab semua tujuan yang ingin dicapai seperti yang dijelaskan  pada BAB ini. 
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