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ABSTRACT 

Brute Force is one of the most frequently used methods by hackers in cyber 
crimes. To find out which variable features have the most significant role in the 
brute force dataset, it is necessary to implement feature selection. This final 
project discusses the visualization of brute force attack patterns using several 
feature selection methods, namely Random Forest Classifier (RFC), Mutual 
Information Classifier (MIC), Correlation Based Selection (CBS), and also Lasso 
Regularization Regression (LRR) and then classification using K-Nearest 
Neighbor algorithm to determine accuracy, precision, recall, and also F1-score. 
The data used in this study is CIC-IDS 2017 which is sourced from the Canadian 
Institute Cybersecurity. From the research conducted, it is found that the Random 
Forest Classifier feature selection produces the best accuracy, precision, recall, 
and F1-score among the others. 
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ABSTRAK 

Brute Force merupakan salah satu metode yang paling sering digunakan oleh para 
peretas dalam kejahatan dunia cyber. Untuk mengetahui fitur variabel yang paling 
berperan besar dalam dataset brute force maka diperlukan penerapan seleksi fitur. 
Penelitian tugas akhir ini membahas tentang visualisasi pola serangan brute force 
menggunakan beberapa metode feature selection yaitu Random Forest Classifier 
(RFC), Mutual Information Classifier (MIC), Correlation Based Selection (CBS), 
dan juga Lasso Regularization Regression (LRR) dan kemudian klasifikasi 
menggunakan algoritma K-Nearest Neighbor untuk mengetahui akurasi, presisi, 
recall, dan juga F1-score. Adapun data yang digunakan dalam penelitian ini 
adalah CIC-IDS 2017 yang bersumber dari Canadian Institute Cybersecurity. Dari 
penelitian yang dilakukan diperoleh hasil bahwa feature selection Random Forest 
Classifier menghasilkan akurasi, presisi, recall, dan F1-score yang paling baik 
diantara yang lain. 
 

Kata Kunci : Brute Force, Machine Learning, K-Nearest Neighbor, Feature 
Selection. 
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BAB 1 

PENDAHULUAN 
 

1.1. Latar Belakang  

 Penggunaan internet dalam kehidupan manusia tentunya tidak luput dari 

hal – hal yang bersifat pribadi dan privasi contohnya seperti media sosial, internet 

banking, dll. Orang yang tidak bertanggung jawab memiliki banyak cara untuk 

meretas akun dan mendapatkan data – data yang bersifat sensitif milik orang lain 

salah satunya adalah dengan metode brute force. Pada September 2017, McAffee 

melaporkan sekitar 20% dari total metode serangan yang digunakan oleh para 

peretas adalah metode brute force [1]. Sebagai salah satu metode yang paling 

sering digunakan dalam dunia cyber [2], serangan brute force dapat mengancam 

hampir apapun mulai dari online banking, bitcoin wallet, telnet server, dan bahkan 

institusi pemerintahan [1], [3], [4]. Banyak bahan ataupun alat yang dapat 

digunakan untuk melancarkan serangan brute force baik dengan berbagai tujuan 

contohnya seperti Aircrack-ng, L0phtCrack, Hashcat, dll. Serangan brute force 

dapat dilakukan baik melalui sistem operasi Windows maupun Linux, sehingga 

menjadikannya sebagai salah satu metode serangan yang paling mudah untuk 

dilakukan. Serangan brute force dilakukan dengan cara mengirimkan beberapa 

kombinasi kata – kata yang bertujuan untuk mendapatkan password yang 

sebenarnya dalam beberapa percobaan tersebut. Pada dasarnya serangan brute 

force akan meninggalkan pola serangan dan juga pola data [5]. KNN adalah suatu 

metode machine learning yang biasa dan dapat digunakan dalam melakukan 

klasifikasi attack pattern yang ditinggalkan oleh serangan brute force. KNN 

sangatlah penting dan dapat digunakan dalam complex detection, link discovery, 

visualization, dan juga prediction [6]. Metode KNN dipilih dalam penelitian 

karena kepopuleran penggunaannya dalam data mining dan statistic serta 

kemudahan implementasi dan performa klasifikasi yang optimal [7].  
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Attack Pattern yang dihasilkan oleh serangan brute force akan dimasukkan 

dan kemudian diolah oleh algoritma K-Nearest Neighbor sebelum pada akhirnya 

di visualisasikan. Diharapkan dengan adanya pemahaman mengenai visualisasi 

pola serangan brute force akan meningkatkan keamanan portal login yang ada di 

internet. 

 Penelitian mengenai brute force sudah banyak dibahas sebelumnya, salah 

satunya pada jurnal dengan judul “Classification of SSH Attacks using Machine 

Learning Algorithms”[8]. Jurnal tersebut membahas tentang pengklasifikasian 

serangan SSH brute force dengan metode membandingkan beberapa algoritma 

machine learning yaitu Naïve Bayes, J48 Decision Tree, Logistic Regression dan 

Support Vector Machine (SVM). Hasilnya didapatkan bahwa keempat metode 

tersebut menunjukkan tingkat akurasi sekitar 99% yang menunjukkan bahaya dari 

serangan SSH brute force. Namun dalam hal sensitivitas, hanya metode decision 

tree yang memiliki tingkat akurasi sebesar 92,86% dibandingkan dengan ketiga 

metode lainnya yaitu dengan sensitivitas sekitar 57,14% [8].   

 Penelitian lainnya mengenai brute force telah dibahas pada jurnal yang 

berjudul “Data Analytics for Modeling and Visualizing Attack Behaviors: A 

Case Study on SSH Brute Force Attacks”[9]. Jurnal tersebut membahas tentang 

visualisasi model attack pattern dari brute force menggunakan dua metode 

algoritma unsupervised learning yaitu Self-Organizing Map (SOM) dan 

Association Rule Mining (ARM) untuk memodelkan dan memvisualisasikan 

perilaku aliran jaringan dari sebuah host dengan menggabungkan beberapa 

dataset. Hasil penelitian didapatkan bahwa serangan brute force SSH memiliki 

pola perilaku mereka masing – masing yang berbeda dari pola perilaku arus lalu 

lintas jaringan SSH normal. Adapun kelemahan dari penelitian tersebut adalah 

tidak adanya sebuah sistem yang dapat mendeteksi serangan SSH brute force 

dengan tingkat akurasi yang  dan juga tingkat false alarm yang rendah [9]. 

 Adapun penelitian lain mengenai brute force dibahas pada jurnal yang 

berjudul “A Brute-force CNN Model Selection for Accurate Classification of 

Sensorimotor Rhythms in BCIs” [10]. Jurnal tersebut membahas tentang 

penelitan megenai BCI (Brain-Computer Interface) yang mana memungkinkan 

orang dengan disabilitas untuk berinteraksi dengan lingkungan sekitarnya 
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menggunakan terjemahan dari citra mental mereka. Penelitian tersebut 

menggunakan Electroencephalographic (EEG) sebagai pola dasar dan metode 

deep learning Convolutional Neural Network (CNN). Hasilnya didapatkan bahwa 

EEGNet menunjukkan kinerja yang mutakhir dalam beberapa tugas klasifikasi 

EEG pada berbagai paradigma BCI, namun untuk kapasitas dan efisiensi dari 

EEGNet yang digunakan sebagai tolak ukur untuk perbandingan itu sendiri tidak 

diketahui [10].  

 Berdasarkan uraian latar belakang diatas, maka penulis menulis sebuah 

tugas akhir yang berjudul “Visualisasi Pola Serangan Brute Force 

Menggunakan Metode K-Nearest Neighbor”.   

 

1.2. Perumusan Masalah  

 Penelitian mengenai brute force sudah banyak dilakukan sebelumnya, mulai 

dari prediksi, deteksi, dan juga visualisasi. Berbagai metode juga sudah digunakan 

dalam penelitian – penelitian tersebut seperti Naïve Bayes, K-Mean, dll. Maka 

dengan demikian adapun perumusan masalah dalam penelitian ini adalah 

bagaimana cara penggunaan algoritma metode K-Nearest Neighbor (KNN) dalam 

permasalahan klasifikasi dan visualisasi serangan brute force. 

 

1.3. Tujuan Penelitian 

Adapun tujuan penelitian dari penyusunan tugas akhir ini, yaitu : 

1. Melakukan klasifikasi serangan brute force menggunakan metode K-

Nearest Neighbor.  

2. Melakukan visualisasi pola serangan brute force menggunakan diagram 

garis parallel coordinates. 

3. Mencari tingkat akurasi terbaik dari beberapa metode feature selection 

yang akan digunakan. 
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1.4. Manfaat 

Adapun manfaat dari penyusunan tugas akhir, yaitu : 

1. Visualisasi serangan brute force menggunakan metode K-Nearest 

Neighbor dapat memberikan hasil akurasi yang optimal. 

2. Dapat memberikan informasi mengenai metode K-Nearest Neighbor dan 

pengaplikasiannya dalam visualisasi serangan brute force. 

3. Dapat memberikan informasi mengenai dataset brute force yang 

digunakan dalam penelitian. 

 

1.5. Batasan Masalah  

Batasan masalah merupakan batasan yang digunakan dalam penelitian agar 

penelitian tidak melenceng terlalu jauh. Dengan demikian, batasan masalah dari 

penyusunan tugas akhir ini, yaitu : 

1. Penelitian menggunakan dataset dari CICIDS 2017. 

2. Penelitian menggunakan software Jupyter Notebook.  

3. Algoritma klasifikasi yang digunakan dalam penelitian adalah 

algoritma K-Nearest Neighbor. 

4. Visualisasi pola data dilakukan dengan menggunakan diagram garis 

Parallel Coordinates. 

 

1.6. Sistematika Penulisan  

 Adapun penyusunan penulisan tugas akhir disusun menjadi beberapa sub 

bab yang akan dijelaskan secara rinci dan mengenai apa saja yang dilakukan oleh 

penulis pada saat melakukan penelitian. Secara sistematis, tugas akhir ini disusun 

sebagai berikut: 

 

BAB I – PENDAHULUAN  

Pada bagian BAB I berisi tentang latar belakang, hingga tujuan dan manfaat, serta 

perumusan masalah dan juga sistematika penulisan pada tugas akhir. 
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BAB II – TINJAUAN PUSTAKA  

Pada bagian BAB II berisikan tentang informasi seperti penelitian terdahulu yang 

telah dilakukan oleh peneliti – peneliti sebelumnya, kajian literatur, serta juga 

terdapat landasan teori dari berbagai bahasan yang berhubungan dengan tema.  

 

BAB III – METODOLOGI PENELITIAN  

Pada bagian BAB III berisikan tentang informasi pengumpulan data, spesifikasi 

hardware dan software yang digunakan, serta juga terdapat metode dan flowchart 

yang digunakan dalam penelitian.  

 

BAB IV – PEMBAHASAN  

BAB IV berisikan tentang pembahasan inti dari riset yang telah diselesaikan serta 

juga berisi mengenai analisis hasil dari riset tersebut. 

 

BAB V – PENUTUP  

Bagian BAB V yang merupakan bab akhir berisikan tentang seperti kesimpulan 

dan saran.  
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