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BAB 1 

PENDAHULUAN 

 

1.1 Pendahuluan 

Pada bab ini akan dijelaskan mengenai latar belakang diambilnya 

topik ―Hybrid Cryptosystem Menggunakan Algoritma Vernam Cipher dan 

ElGamal untuk Transmisi File Berbasis Android‖ sebagai bahan 

penelitian. Bab ini membahas tujuan penelitian, manfaat penelitian dan 

batasan masalah dari penelitian yang akan dilaksanakan. 

 

1.2 Latar Belakang 

Pada zaman sekarang ini , segala sesuatu bisa berjalan dengan 

cepat dengan kemajuan teknologi semakin memudahkan manusia untuk 

berkomunikasi dengan lancar. Smartphone Android menjadi salah satu 

sarana komunikasi yang paling banyak digunakan oleh masyarakat saat 

ini. Dengan Smartphone ini biasanya orang dapat berkomunikasi dan juga 

pada smartphone terkadang sesekali digunakan untuk pengiriman ataupun 

pertukaran file. Pertukaran file merupakan salah satu hal yang sangat 

sering terjadi didalam kehidupan kita saat ini. Keamanan dan kerahasiaan 

sebuah data atau informasi dalam komunikasi dan pertukaran informasi 

menjadi hal yang sangat penting. Terkadang  suatu data atau informasi 

tidak sampai ke tangan si penerima atau juga bahkan bisa sampai ke 

tangan si penerima tapi data yang di terima tersebut telah disadap terlebih 
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dahulu tanpa sepengetahun dari si pengirim maupun oleh si penerima itu 

sendiri. Hal inilah yang seringkali di takutkan oleh orang – orang  yang 

saling ingin bertukar informasi, sehingga masalah keamanan dan 

rahasianya sebuah data merupakan hal yang sangat penting dalam 

pertukaran informasi. 

Salah satu kejahatan yang bisa menyerang antara user yang sedang 

berkomunikasi bernama Man in the Middle(MitM), dimana posisi si 

penyerang ini berada di tengah korban yang melakukan komunikasi. 

Penyerang ini menyusup ke dalam sebuah session yang aktif diantara user 

yang sedang berkomunikasi kemudian si penyerang dapat leluasa 

mencegat, mengubah dan mengontrol data/pesan diantara korban yang 

sedang berkomunikasi tersebut dan juga dapat leluasa membaca, 

memodifikasi dan menyisipkan data palsu .(Wiharjo & Widiasari, 2019)  

Peneliti lain yang berjudul Keamanan HTTP dan HTTPS Berbasis Web 

menggunakan Sistem Operasi Kali Linux, keamanan pada protokol HTTP 

lebih rentan terhadap serangan sniffing dibandingkan dengan HTTPS, 

karena HTTP tidak menggunakan metode enkripsi dalam pengiriman 

maupun penerimaan paket data yang dilakukan antara device dengan 

server. Oleh karena itu dikembangkan HTTPS guna untuk mengatasi 

kekurangan tersebut, dengan metode enkripsi yang lebih aman dapat 

mengurangi serta mencegah serangan sniffing oleh hacker. Masih ada cara 

untuk menembus protokol tersebut dengan mendowngrade HTTPS 

menjadi HTTP.(Wiharjo & Widiasari, 2019) 
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Berdasarkan penelitian yang dilakukan sebelumnya berjudul 

―SMART-SHARE‖ FASTEST FILE SHARING APPLICATION‖ telah 

berhasil mengembangkan aplikasi untuk file sharing,  hanya saja aplikasi 

yang dibuat tersebut belum menerapkan teknik Kriptografi didalamnya. 

Pada penelitian ini akan diterapkan teknik Kriptografi dalam 

pengembangan skema transmisi file sebagai solusi untuk mengamankan 

file yang akan dikirimkan kepada orang lain agar terhindar dari akses 

ilegal.Jenis algoritma Kriptografi yang dipakai yaitu Kriptografi Hybrid 

Vernam Cipher dan ElGamal. Pada penelitian sebelumnya metode untuk 

enkripsi dan dekripsi menggunakan algoritma Vernam Cipher telah 

diterapkan untuk mengenkripsi dan mendekripsi aplikasi chatting berbasis 

Android(Abdala et al., 2017), pengamanan text(Zamara, 2019) dan juga 

pengaman untuk semua ekstensi file(Sari et al., 2016). Sedangkan 

implementasi algoritma ElGamal telah diterapkan untuk enkripsi dan 

dekripsi dalam  pengamanan pesan.(Warnilah & Nugraha, 2018) dan 

dalam pengamanan pengiriman pesan(Fajrin et al., 2019) .  

Alasan menggunakan kedua algoritma ini dianggap aman karena 

melihat dari segi keunggulan yang dimiliki kedua algoritma tersebut 

namun terdapat kelemahan dari algoritma Vernam Cipher yaitu hasil 

enkripsi masih tampak dalam pandangan kasat mata manusia dan 

menyebabkan hasil penyandian mudah untuk dikenali(Karima et al., 2017) 

maka dari itu dikombinasikan dengan algoritma ElGamal agar bisa 

mendapatkan perlindungan ganda dan juga untuk melakukan 



I-4 

 

 
 

pengembangan skema Kriptografi hybrid yang baru dikarenakan 

kombinasi Kriptografi hybrid Vernam Cipher dan ElGamal pada penelitian 

terdahulu belum ada yang menggunakan  hybrid  algoritma Vernam 

Cipher dan ElGamal.  

 Jadi dapat kesimpulan bahwa pada zaman sekarang ini kejahatan 

bisa terjadi dimana saja salah satunya kejahatan dalam dunia 

internet(cybercrime) sebagai contoh pencurian file atau data, sehingga 

dengan mengembangkan sebuah aplikasi dengan metode Kriptografi 

didalamnya dapat diharapkan aplikasi yang akan dibuat ini dapat menjadi 

pilihan yang tepat untuk mengamankan file yang akan dikirim kepada 

orang lain sehingga terhindar dari akses illegal.  

 

1.3 Rumusan Masalah  

Berdasarkan  latar belakang , permasalahan dalam tugas akhir ini 

adalah bagaimana mengembangkan skema hybrid cryptosystem Vernam 

Cipher dan ElGamal untuk pengamanan transmisi file terenkripsi yang 

diimplementasikan pada perangkat smartphone berbasis android  serta 

bagaimana tingkat kemanan dari skema tersebut. 

 

1.4 Tujuan Penelitian 

Adapun tujuan penelitian ini sebagai berikut : 

1. Melakukan pengembangan skema pengamanan file menggunakan 

hybrid cryptosystem Vernam Cipher dan ElGamal pada transmisi file. 
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2. Melakukan pengukuran tingkat keamanan dari skema yang 

dikembangkan menggunakan metode Avalanche Effect. 

 

1.5 Manfaat Penelitian 

Manfaat penelitian ini adalah mengetahui seberapa kuat 

pengamanan dari hasil pengukuran tingkat AvalancheEffect dan 

menghasilkan pengembangan perangkat lunak berbasis Android yang 

mengimplementasikan skema Kriptografi Hybrid algoritma Vernam 

Cipher dan ElGamal dalam pengamanan transmisi file . 

1.6 Batasan Masalah  

Batasan masalah yang didefinisikan untuk melaksanakan penelitian 

ini adalah sebagai berikut : 

1.  Pengamanan file yang dilakukan dengan file berjenis dokumen dengan 

format PDF dan DOC. 

2.  Perangkat lunak yang dirancang dan dibangun hanya dapat dijalankan 

pada perangkat berbasis Android. 

3.Perangkat lunak hanya dapat melakukan enkripsi dan dekripsi satu file 

pada saat proses enkripsi dan dekripsi dilakukan . 

4. Untuk melakukan pertukaran kunci yang digunakan untuk proses 

enkripsi dan dekripsi file dilakukan dari external aplikasi . 

5. Untuk pengujian tingkat kemanan  algoritma menggunakan perhitungan 

Avalanche Effect hanya dilakukan untuk algoritma Vernam Cipher karena 

algoritma Vernam Cipher yang digunakan untuk pengamanan file nya. 
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1.7 Sistematika Penulisan 

Sistematika penulisan tugas akhir ini mengikuti standar penulisan 

tugas akhir Fakultas Ilmu Komputer Universitas Sriwijaya, antara lain: 

BAB I. PENDAHULUAN 

Pada bab ini diuraikan mengenai latar belakang,perumusan 

masalah, tujuan penelitian, manfaat penelitian, batasan masalah,dan 

sistematika penulisan. 

BAB II. KAJIAN LITERATUR 

Pada bab ini membahas dasar-dasar teori yang akan digunakan 

pada penelitian ini, mulai dari tahapan analisis, perancangan, dan 

implementasi. 

BAB III. METODOLOGI PENELITIAN 

Pada bab ini akan dibahas mengenai tahapan yang 

akandilaksanakan pada penelitian ini. Masing-masing rencana 

tahapanpenelitian dideskripsikan dengan rinci dengan mengacu pada 

kerangka kerja. Di akhir bab ini berisi perancangan manajemen proyek 

pada pelaksanaan penelitian. 

BAB IV. REKAYASA PERANGKAT LUNAK 

 Pada bab ini menguraikan tahapan-tahapan yang dilaksanakan 

dalam proses pengembangan perangkat lunak transmisi file terenkripsi 

berbasis Android dengan menggunakan metode Rational Unified 

Process(RUP). 
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 BAB V. HASIL DAN ANALISIS PENELITIAN 

  Pada bab ini menjelaskan mengenai hasil dan analisis penelitian 

dari pengembangan perangkat lunak yang telah dilaksanakan pada bab IV. 

BAB VI. KESIMPULAN DAN SARAN 

  Pada bab ini akan menguraikan mengenai kesimpulan dan saran 

untuk penelitian selanjutnya yang mengacu dari hasil dan analisi penelitian 

yang sudah dilaksanakan. 

  

1.8 Kesimpulan 

Pada bab ini telah diberikan penjelasan umum mengenai penelitian 

yang akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan, 

manfaat penelitian, batasan masalah dan sistematika penulisan.
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