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SECURE CHAT USING MOBILE-BASED AES ALGORITHM 

AND BLOCKCHAIN 

 

By: 

Arya Pradata 

09021281823029 

ABSTRACT 

This study proposes securing messages using the AES algorithm and blockchain to 

secure text messages in chatting application. AES algorithm is a symmetric algorithm 

with advantages in the speed of the encryption and decryption process being faster than 

the asymmetric algorithm and blockchain as data security in the message sending 

process with a security system that can only append data and cannot be changed. 

Therefore, speed and security can be achieved using AES and blockchain to secure text 

messages from cybercrime. The analytical method used to obtain the study results is 

the avalanche effect method and processing time measurement. Based on the results of 

the study, the results obtained from the processing time of the message sending process 

using blockchain and AES algorithm with an average of overall processing time is 

33.59 ms. The Avalanche Effect value obtained from the AES algorithm is 50% for 

character lengths up to 16 characters, and avalanche Effect value is below 50% for 

character lengths of more than 16 characters. Based on the test’s results, with AES 

algorithm that can secure the text message and blockchain that able to help store the 

message data, this methods combination has succeeded in securing text messages in 

messaging applications. 

Keywords: AES, Avalanche Effect, Blockchain, Chatting, Cryptography 
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SECURE CHATTING MENGGUNAKAN ALGORITMA AES DAN 

BLOCKCHAIN BERBASIS MOBILE 

 

Oleh: 

Arya Pradata 

09021281823029 

ABSTRAK 

Penelitian ini mengusulkan pengamanan pesan dengan menggunakan kombinasi dari 

algoritma AES dan Blockchain untuk mengamankan pesan teks pada aplikasi chatting. 

Algoritma AES sebagai algoritma simetri memiliki kelebihan pada kecepatan proses 

enkripsi dan dekripsi lebih cepat dibandingkan dengan algoritma asimetri dan 

Blockchain sebagai pengamanan data pada proses pengiriman pesan dengan sistem 

keamanan yang bersifat hanya dapat menambahkan data dan tidak bisa diubah. Oleh 

karena itu, kecepatan dan keamanan dapat dicapai dengan menggunakan AES dan 

blockchain untuk mengamankan pesan teks dari kejahatan cybercrime. Metode analisa 

yang digunakan untuk mendapatkan hasil penelitian yaitu menggunakan metode 

perhitungan Avalanche Effect dan pengukuran Processing Time. Berdasarkan hasil 

penelitian, didapatkan hasil dari waktu komputasi proses pengiriman pesan dengan 

menggunakan Blockchain dan algoritma AES dengan rata-rata waktu proses 

keseluruhan yaitu 33.59 ms. Hasil nilai Avalanche Effect yang didapatkan dari 

algoritma AES yaitu sebesar 50% untuk panjang karakter sampai dengan 16 karakter 

dan nilai Avalanche Effect dibawah 50% untuk panjang karakter lebih dari 16 karakter. 

Berdasarkan hasil pengujian yang telah dilakukan, kombinasi algoritma AES yang 

dapat mengamankan pesan teks dan Blockchain yang dapat membantu menyimpan data 

pesan berhasil mengamankan pesan teks pada aplikasi pengiriman pesan. 

Kata Kunci: AES, Avalanche Effect, Blockchain, Chatting, Kriptografi. 
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BAB I  

PENDAHULUAN 

 

1.1 Pendahuluan 

Bab bagian pendahuluan akan dibahas mengenai latar belakang dari topik 

“Secure Chatting Menggunakan Algoritma AES dan Blockchain Berbasis Mobile”. 

Selain itu juga akan membahas mengenai rumusan masalah, tujuan penelitian, manfaat 

penelitian, batasan masalah, sistematika penulisan serta gambaran secara umum 

keseluruhan kegiatan yang dilaksanakan pada penelitian 

 

1.2 Latar Belakang 

Perkembangan teknologi informasi yang terus meningkat mengakibatkan 

meningkat juga kebutuhan manusia. Untuk mempermudah kinerja manusia sehari-hari, 

komunikasi sangat penting agar tingkat produktivitas masyarakat tidak menurun, 

sehingga kinerja masyarakat tetap terjaga. Chat Messenger merupakan suatu sarana 

komunikasi pesan yang banyak digunakan oleh pengguna mobile smartphone, namun 

pesan yang dikirim belum tentu aman dari penyadap atau dari kejahatan cybercrime. 

Untuk mengatasi hal tersebut penggunaan kriptografi sangat penting agar mencegah 

hacker menyadap pesan yang dikirimkan. Kriptografi merupakan suatu ilmu untuk 

menjaga keamanan pesan sederhana (plaintext) dengan cara mengenkripsi pesan 

menjadi bentuk yang sulit dibaca (ciphertext). Ketika dekripsi, sebuah ciphertext 
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diubah menjadi plaintext. Enkripsi dan dekripsi ini digunakan untuk menjaga pesan 

dari pihak yang tidak berhak melihat isi pesan (Randi dkk., 2020). 

Kriptografi memiliki beberapa metode, salah satunya yaitu algoritma Advanced 

Encryption Standard (AES). AES merupakan algoritma block cipher yang 

menggunakan kunci saat melakukan enkripsi dan dekripsi. Algoritma AES memiliki 

ukuran blok yang bervariasi, yaitu 128-bit, 192-bit, dan 256-bit. Perbedaan dari ketiga 

versi AES tersebut memengaruhi jumlah key dan putarannya (Prameshwari & Sastra, 

2018). 

Penelitian ini menggunakan teknologi Blockchain sebagai pengamanan data 

pada proses pengiriman pesan. Teknologi Blockchain sangat popular, terutama di 

bidang Cryptocurrency. Dengan sistem keamanan yang bersifat append only, hanya 

dapat menambahkan data dan tidak bisa diubah. Sehingga sistem Blockchain sulit 

ditembus hacker. Dari kelebihan itulah, sistem Blockchain dikembangkan pada aplikasi 

Chat Messenger dan diamankan lagi dengan enkripsi AES. Blockchain adalah sebuah 

buku besar (ledger) yang memiliki sifat desentralisasi dan tidak terpusat. Dengan kata 

sederhana, istilah Blockchain itu sendiri merupakan rantai blok (chain of blocks). 

Sebuah blok memiliki struktur data yang berisi data dan beberapa atribut. Blok-blok 

dapat dihubungkan untuk membentuk rantai blok (Das, 2020). Berdasarkan 

pertimbangan diatas, maka akan dilakukan penelitian mengenai Secure Chatting 

Menggunakan Algoritma AES dan Blockchain Berbasis Mobile karena sifat 

Blockchain yang tidak dapat mengubah data didalamnya. Selain itu, algoritma AES 
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juga merupakan algoritma simetri yang memiliki kelebihan pada proses enkripsi dan 

dekripsi lebih cepat dibandingkan dengan algoritma asimetri (Basri, 2016). 

 

1.3 Rumusan Masalah 

Berdasarkan latar belakang yang sudah dipaparkan diatas, permasalahan yang 

dapat dirumuskan pada penelitian ini adalah: 

1. Bagaimana cara menjaga kerahasiaan dan keamanan pesan dengan 

mengimplementasikan algoritma AES dan Blockchain pada aplikasi chat 

messenger berbasis Mobile? 

2. Seberapa besar tingkat keamanan metode algoritma kriptografi AES dan 

Blockchain? 

3. Bagaimana hasil pengukuran waktu komputasi pada proses pengamanan pesan 

menggunakan metode algoritma kriptografi AES dan Blockchain? 

 

1.4 Tujuan Penelitian 

Tujuan penelitian ini adalah :  

1. Mengimplementasikan pengamanan pesan dengan menggunakan algoritma 

kriptografi AES dan Blockchain pada aplikasi chat messenger berbasis Mobile 

dalam mengamankan pesan teks. 

2. Mengukur tingkat keamanan pada pesan yang diamankan menggunakan 

algoritma kriptografi AES dengan Avalanche Effect. 
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3. Mengukur kecepatan waktu komputasi proses pengamanan pesan 

menggunakan algoritma AES dan Blockchain berdasarkan processing time. 

 

1.5 Manfaat Penelitian 

Manfaat penelitian ini adalah :  

1. Menghasilkan suatu perangkat lunak yang memiliki tingkat keamanan yang 

tinggi dengan mengimplementasikan algoritma kriptografi AES dan 

Blockchain. 

2. Dapat dijadikan sebagai acuan untuk penelitian selanjutnya pada bidang 

kriptografi. 

 

1.6 Batasan Masalah  

Batasan masalah penelitian ini adalah : 

1. Ukuran blok yang digunakan pada algoritma Advanced Encryption Standard 

yaitu 128-bit serta ukuran kunci yang diimplementasikan adalah 16 karakter 

dengan hasil keluaran berupa base64.  

2. Perangkat lunak hanya memiliki 1 halaman Chat Room. 

3. Mekanisme Blockchain yang digunakan adalah mekanisme Proof of Work serta 

tidak menggunakan jaringan Peer to Peer. 

4. Pengamanan yang diterapkan pada pesan hanya berupa teks. 
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1.7 Sistematika Penulisan 

Dalam penulisan laporan ini, penulis membuat suatu sistematika penulisan 

yang terdiri dari beberapa Bab berikut : 

       BAB I.       PENDAHULUAN 

Pada Bab ini membahas mengenai latar belakang, rumusan masalah, 

tujuan dan manfaat penelitian, batasan masalah dan sistematika penulisan.  

       BAB II.      KAJIAN LITERATUR 

Pada Bab ini akan membahas mengenai dasar-dasar teori yang 

digunakan pada penelitian.  

       BAB III.     METODOLOGI PENELITIAN 

Pada Bab ini akan membahas mengenai tahap-tahap yang akan 

dijalankan pada penelitian tugas akhir. Setiap perencanaan dari tahapan 

penelitian diuraikan secara detil dengan acuan kerangka kerja dan 

perancangan manajemen proyek penelitian. 

BAB IV.  PENGEMBANGAN PERANGKAT LUNAK 

Pada Bab ini akan membahas mengenai tahapan analisis, perancangan, 

implementasi, dan pengujian dalam pengembangan perangkat lunak pada 

sistem keamanan pesan menggunakan metode algoritma AES dan 

Blockchain berbasis mobile. 
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BAB V. HASIL DAN ANALISIS PENELITIAN 

Pada Bab ini akan membahas hasil pengujian pada perangkat lunak 

yang dibangun. Hasil analisis dapat digunakan sebagai basis dari 

kesimpulan yang diambil pada penelitian ini. 

BAB VI. KESIMPULAN DAN SARAN 

Pada Bab ini akan membahas kesimpulan dari uraian-uraian pada Bab 

sebelumnya dan juga berisi saran yang diharapkan dapat berguna pada 

penelitian ini. 

       

1.8 Kesimpulan 

Pada Bab ini ditemukan bahwa permasalahan yang harus diselesaikan dalam 

penlitian ini yaitu bagaimana cara menjaga kerahasiaan dan keamanan pesan dengan 

mengimplementasikan algoritma AES dan Blockchain pada aplikasi chat messenger 

berbasis Mobile.
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