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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

             Perkembangan teknologi yang terjadi saat ini sangatlah pesat dengan 

adanya fasilitas internet yang mendukung dan perangkat yang memadai bagi 

setiap penggunanya, namun dibalik itu semua ada hal-hal negatif yang dapat 

menimbulkan dampak kerugian pada pihak pengguna internet itu sendiri, 

seperti contohnya serangan dari pihak-pihak yang tidak bertanggung jawab 

yang disebut dengan hacker. Ada banyak sekali tipe serangan yang dilakukan 

oleh para hacker untuk masuk ke suatu sistem jaringan komputer tujuannya, 

akan tetapi tipe serangan yang paling sering digunakan oleh para hacker 

sebelum masuk ke jaringan komputer tujuannya adalah dengan melakukan 

serangan Port Scanning. Port Scanning termasuk kedalam tahapan 

information gathering. Dalam tahap information gathering pada jaringan 

target, tentu banyak sekali informasi yang didapat, contohnya seperti 

identifikasi port pada jaringan tujuan, informasi tentang layanan yang 

berjalan, status pada jaringan komputer, sistem operasi yang digunakan, 

memori yang ditempati, dan memproses informasi targetnya, dari banyak 

informasi yang didapat tersebut, informasi utama yang paling di targetkan 

dari penerapan serangan Port Scanning  ialah identifikasi port. Port Scanning 

adalah sebuah serangan yang dilakukan untuk menidentifikasi port yang 

terbuka pada sebuah sistem jaringan komputer, port terbuka disebut juga 

listening port, merupakan port yang bertugas untuk menerima paket masuk 

dan juga berfungsi untuk berinteraksi dengan jaringan luar [1].  

   Pada protocol jaringan TCP/IP, port merupakan mekanisme yang 

mendukung koneksi antar perangkat komputer lain, total 65.536 jenis port di 

dunia. Memilki 16 bit angka unik yang di sebut dengan port number. Port 

445 (Microsoft-DS), port 80 (HTTP), dan port 443 (HTTPS) merupakan port 

yang paling sering ditarget hacker, tetapi semua jenis port terbuka berpotensi 

diserang oleh hacker. Port terbuka akan menjadi celah utama oleh para 

hacker untuk melakukan penyerangan lebih lanjut. Serangan Port Scanning 
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pada jaringan komputer saat ini masih sangat sulit untuk dideteksi karena 

pola serangan dari Port Scanning tidak membangun koneksi penuh pada 

target tujuannya, banyaknya paket dengan kombinasi non-standar dari flag 

TCP pada jaringan merupakan tanda dari serangan Port Scanning, meskipun 

ada beberapa cara untuk mencegah dan memblokir serangan Port Scanning 

namun tetap saja serangan Port Scanning menjadi ancaman serius yang 

sangat menakutkan, karena tidak ada serangan hacker yang tidak di awali 

informasi gathering dengan menggunakan Port Scanning, mengingat dari 

tahun ke tahun kasus kejahatan hacker terus meningkat hingga saat ini [2]. 

Berikut ini merupakan hasil penelitian terdahulu yang membahas mengenai 

serangan Port Scanning yang menjadi acuan utama untuk topik penelitian 

ini.   

Pada penelitian [3] dengan judul penelitian aCombating bTCP cPort dScan 

eAttack penelitian menggunakan metode Sequential hNeural jNetworks, 

penelitian ini menggunakan metode Sequential Neural Networks (SNN). 

Penelitian tersebut menggunakan dataset CAIDA. Pada penelitian ini 

mendapatkan performa yang baik yaitu dengan akurasi 97,51% dengan 

presisi  67% dan recall 70%. meskipun akurasi yang diperoleh pada 

penelitian ini cukup baik tetapi hasil yang diperoleh untuk presisi dan recall 

masih perlu ditingkatkan kembali.  

Pada penelitian [4] dengan judul penelitian port-scan classification, 

penelitian ini menggunakan metode Decision Tree Learning Algorithm. 

Penelitian mendapatkan performa presisi  70% dan  recall of  67%. 

penelitian ini menggunakan  dataset Internet Scan Data Acquisition System 

(ISDAS). Namun performa yang diperoleh pada hasil presisi dan recall pada 

penelitian ini masih perlu ditingkatkan lagi  mengingat hasilnya masih 

tergolong rendah.   

Pada penelitian [5]  dengan judul penelitian Efficient classification 

of portscan, Penelitian ini menggunakan algoritma machine learning 

dengan metode Support Vector Machine (SVM) dalam melakukan proses 

klasifikasi serangannya, penelitian ini memiliki performa yang baik dengan 

akurasi yang didapat 96.51%. Penelitian ini  menggunakan dataset NSL-
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KDD, namun penelitan tidak menggunakan seleksi fitur pada data 

penelitiannya sehingga hasil penilitian ini masih belum sempurna dan masih 

dapat di tingkat lagi hasilnya.  

Pada penelitian [6] dengan judul penelitian portscan Attack 

Detection, penelitian ini menggunakan metode LSTM (Long Short Term 

Memory), memperoleh performa yang baik pada akurasi 98,90%. Penelitian 

ini  menggunakan dataset CSE-CIC-IDS2017, pemilihan fungsi aktivasi 

penelitian [6] harus diperhatikan lagi karena perbandingan hasil tidak 

ditampilkan pada pembahasannya meskipun hasil yang di peroleh relu 

masih jauh di bawah fungsi aktivasi tahn dan sigmoid . 

Dari beberapa penelitian terduhulu yang sudah di jelaskan pada 

pembahasan sebelumnya untuk hasil dan juga performa dari metode yang di 

gunakan, jmaka kpeneliti ini mmengangkat judul qklasifikasi rserangan Port 

Scanning pada intrusion detection system menggunakan tmetode LSTM  

(uLong vShort wTerm xMomory) mengunakan dataset xCSE-xCIC-xIDS2017. 

  

 

 

1.2. Rumusan Masalah  

       Berdasarkan penjelasan dari latar belakang yang sudah disampaikan 

diatas, maka penelitian ini akan melakukan klasifikasi serangan Port  

Scanning menggunakan metode Long vShort wTerm xMomory (LSTM), 

tidak seperti pada penelitian [5] yang tidak menerapkan seleksi fitur, 

penelitian ini menerapkan seleksi fitur Principal Component Analysis 

(PCA). Dalam penerapan penelitian ini juga akan di lakukan Tuning 

Hypeparameter untuk menentukan parameter terbaik untuk diterapkan 

pada penenlitian dan juga akan dilakukan uji validasi terhadap nilai 

akurasi, recall, spesifitas, precision, dan F1-Score. 
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1.3. Batasan Masalah 

Adapun batasan masalah penelitian sebagai berikut : 

1.      Penelitian yang dilakukan berfokus untuk iklasifikasi iserangan Port   

    Scanning dan non-serangan. 

2.     Menerapkan teknik dari metode LSTM  (Long vShort wTerm x    

    Memory). 

3.     Tidak dilakukan ipencegahan terhadap iserangan Port Scanning. 

4.     Menggunakan dataset CSE-CIC-IDS2017 yang di terbitkan oleh   

    University of New Brunswick (UNB).  

 

1.4. Tujuan 

Adapun tujuan penelitian sebagai berikut: 

1.     Menerapkan seleksi fitur PCA I  untuk mereduksi dimensi untuk   

    mengoptimalkan proses klasifikasi  serangan Port Scanning dan non-  

    serangan. 

 

2. I                                                Menerapkan imetode LSTM dalam iklasifikasikan dari i serangan Port    

    Scanning. 

 

3. I    Mengetahui  iperforma  klasifikasi berdasarkan iakurasi, presisi,    

    spesifitas ,irecall dan iF1-Score. 
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1.5. Manfaat 

            Berikut merupakan manfaat untuk penelitian ini: 

 
1.      Mengoptimalkan proses klasifikasi dengan PCA. 

2.      Menerapkan metode LSTM dalam penelitian selanjutnya.  

3.      Hasil performa klasifikasi dengan metode Long    

     Short Term Memory (iLSTM). 

 

1.6. Metodologi Penelitian 

            Untuk metodologi ipenelitian melalui ibeberapa itahapan dalam penelitian ini 

melingkupi  : 

1.     Metode Studi Pustaka dan Literature 

 
Pada iibagian iiini ipeneliti mengumpulkan data mengenai cara maupun proses 

klasifikasi i menggunakan idengan metode LSTM dari berbagai isarana ilmu 

membantu ipembuatan iTugas iAkhir iini. 

2.     Metode Konsultasi 

 
Pada bagian iini, mengacu pada bagian-bagian yang sudah memiliki pengetahuan 

dan pemahaman yang baik untuk mengatasi masalah yang dihadapi saat peneliti 

menulis. 

3.     Metode Pengumpulan data 

 
Pada langkah iini, dikumpulkan data mengenai serangan port scan, iskema i iintruksi 

deteksi, idan proses pengklasifikasian. 

4.     Metode Pengujian 

 
iPada Langkah iini pembuatan suatu rancang sistematis untuk training  iklasifikasi 

iuntuk dataset Port Scanning dan mendapatkan hasil. 

5.     Metode Analisis dan Kesimpulan 

 
iBerikutnya langkah terakhir pada penelitian ini, metode di analisis pada tahap 

iklasifikasian idan ipenarikan beberapa ikesimpulan untuk ipenelitian ini . 

1.7. Sistematika Penulisan 
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Sistematika penulisan pada penelitian ini sebagai berikut: 

BAB I. PENDAHULUAN 

Dalam bab I, Membahas latar belakang, rumusan masalah, batasan 

masalah,  tujuan penelitian, manfaat pada penelitian, metode penelitian dan 

sistematika penulisan.  

 

BAB II. TINJAUAN PUSTAKA 

Dalam bab II, mencakup pembahasan tentang teori mendasar LSTM, Port 

scan, dan teori relevan lainnya iuntuk itugas iakhir iini. 

 

BAB III. METODOLOGI 

Dalam bab III, meliputi atahap cpeneliti yang akerjakan zdan ppembangunan 

zsistem qklasifikasi cdan menerapan metodologi apenelitian ttugas bakhir. 

 
BAB IV. HASIL DAN ANALISIS 

Dalam bab IV, mencakup itahap ipeneliti untuk melihat performa dari 

sistem dan danalisis dari imetode LSTM .  

BAB V. KESIMPULAN DAN SARAN 

Dalam bab V, terdapat kesimpulan dan saran di tarik pada pembahasan 

sebelumnya dan membagikan  beberapa jmasukan sebagai referensi. 
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