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ABSTRAK 

Dinas Kependudukan dan Pencatatan Sipil Kota Palembang merupakan suatu 

instansi yang bergerak pada pelayanan publik. Dalam menjalankan proses bisnisnya 

instansi telah menerapakan teknologi informasi berupa Sistem Informasi Administrasi 

Kependudukan (SIAK). SIAK merupakan suatu sistem informasi yang menyediakan 

layanan berupa pengelolaan informasi adminstrasi kependudukan. Selama 

implementasi SIAK tentunya akan didapati beberapa risiko yang dapat memberikan 

kerugian jika terus terjadi. Maka dari itu, perlu dilakukannya penerapan manajemen 

risiko pada SIAK yang bertujuan untuk menanggulangi, meminimalisir dan mencegah 

terjadi risiko di masa yang akan datang. Adapun pendekatan yang digunakan pada 

penerapan manajemen risiko adalah kerangka kerja COBIT 5 for Risk dikarenakan 

kerangka kerja ini dinilai komprehensif dan sesuai dengan kebutuhan instansi dalam 

hal mengukur tingkat manajemen risiko. Hasil dari penelitian ini pun berupa enam 

belas risiko yang diidentifikasi melalui kerangka kerja COBIT 5 for Risk. Selanjutnya 

berdasarkan pengukuran frekuensi dan dampak dari kuisioner, maka dapat ditemukan 

lima risiko dengan tingkat Very High, enam risiko dengan tingkat High, dan lima risiko 

dengan tingkat Medium. Terakhir, mengacu kepada analisis respon risiko, dapat 

ditemukan lima risiko yang harus dilakukan mitigasi (mitigation), lima risiko yang 

harus dialihkan (share/transfer), dan  enam risiko yang dapat dihindari (avoidance). 

Kata Kunci: Manajemen Risiko Teknologi Informasi, COBIT 5 for Risk, APO12 
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ABSTRACT 

The Department of Population and Civil Registration of Palembang City is an agency 

engaged in public services. In carrying out its business processes, the agency has 

implemented information technology in the form of the Population Administration 

Information System (SIAK). SIAK is an information system that provides services in 

the form of managing population administration information). During the 

implementation of SIAK, there will be some risks that can certainly cause losses if its 

continue to occur. Therefore, it is necessary to implement risk management in SIAK 

which aims to overcome, minimize and prevent risks from occurring again. The 

approach used in the implementation of risk management is the COBIT 5 for Risk 

because this framework is comprehensive and in accordance with the needs of the 

agency especially in terms of measuring the level of risk management. The 

comprehensive approach used to implement risk management COBIT 5 for Risk, 

specifically using domain APO12 (Manage Risk) because the framework suitable for 

the agency needs and able to create best practice for the problems. The result from this 

research were 16 risks identified. First, based on Information System (IS) components 

there were 3 hardware risks, 1 software risk, two network risks, 2 procedure risks, 2 

data risk and 6 human resource risks. Second, based on COBIT 5 for Risk Framework, 

there were 5 risks with Very High level, 6 risks with High Level, and 5 risks with 

Medium Level. Finally, referring to the risk response, there were 5 risks need to be 

mitigated, 5 risks that need to be shared/transferred, and 6 risks that could be avoided. 

Keywords: Risk Assessment, COBIT 5 for Risk, APO12  
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1 

BAB I 

PENDAHULUAN 

  

1.1 Latar Belakang 

Penerapan teknologi merupakan salah satu aspek penting yang dapat menunjang 

proses bisnis pada suatu organisasi dan hal ini pun diperhatikan oleh Dinas 

Kependudukan dan Pencatatan Sipil Kota Palembang dimana dalam mengelola 

pelayanannya, instansi ini telah menerapkan sebuah teknologi informasi melalui 

Sistem Informasi Administrasi Kependudukan (SIAK). SIAK merupakan suatu 

sistem yang dikeluarkan oleh Kementrian Dalam Negeri Direktorat Jenderal 

Kependudukan dan Pencatatan Sipil berdasarkan UU No. 23 tentang tahun 2006 

tentang mengenai SIAK.  

Sebagai sebuah sistem informasi yang memiliki peran penting dalam pelayanan 

administrasi kependudukan di Disdukcapil Kota Palembang, penerapan manajemen 

risiko pun telah dilakukan untuk menghindari maupun menanggulangi risiko yang 

terjadi pada SIAK, akan tetapi manajemen risiko tersebut tidak menggunakan 

standar tertentu dan belum dilakukan secara konsisten sehingga membuat beberapa 

risiko masih sering terjadi, salah satunya adalah kesalahan staff operasional dalam 

memasukkan dan menyimpan data pada sistem, lalu dari segi infrastruktur pun 

masih terjadi terjadi traffic koneksi internet, Lalu, ditemukan juga ahli TI yang 

masih melakukan pekerjaan diluar tugas pokok fungsi. Kemudian, dari segi insiden 

juga ditemukan bahwa perlindungan perangkat terhadap bencana alam masih belum 

merata sehingga mengakibatkan terhambatnya proses pelayanan administrasi 
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kependudukan yang tentunya menjadi kerugian yang cukup besar baik dari segi 

instansi dan masyarakat. Dari risiko tersebut maka diperlukannya penerapan risiko 

yang mengacu pada standar tertentu agar risiko tersebut dapat diminimalisir, 

ditanggulangi ataupun dihindari secara efektif di masa yang akan datang.  

Mengutip dari pada penelitiann yang berjudul “Risk Assesment and 

Recommendation Strategy Based on COBIT 5 for Risk: Case Study SIKN JIKN 

Helpdesk Service” menjelaskan bahwa penerapan manajemen risiko pada suatu 

organisisasi dapat memastikan pengendalian pada setiap aspek dan salah satu 

pendekatan yang komprehensif untuk digunakan adalah kerangka kerja COBIT 5 

(Wulandari et al., 2019). Kemudian pada penelitian yang berjudul “Evaluasi 

Manajemen Risiko Teknologi Informasi pada Badan Perencanaan, Penelitian dan 

Pengembangan (BARENLITBANG) Kota Malang Menggunakan COBIT 5 for 

Risk” juga dijelaskan bahwa penggunaan kerangka kerja COBIT 5 for Risk dapat 

menghasilkan rekomendasi pengendalian yang mencakup beberapa aspek penting 

yaitu sumber daya manusia, perangkat keras, perangkat lunak dan prosedur. 

(Agtika, Mursityo, & Rachmadi, 2019). Aspek pengendalian pun juga erat 

kaitannya dengan konsep Good Governance yang sudah semestinya diterapkan 

pada setiap instansi dalam melayani masyarakat. Hal ini tertulis dalam Instruksi 

Presiden No. 3 Tahun 2003 tentang kebijakan strategi dan pengembangan e-

Government yang memiliki tujuan untuk memastikan pelayanan publik 

diselenggarakan dengan layak dan sesuai dengan asas umum pemerintahan dan 

korporasi. 
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Sehubungan dengan latar belakang tersebut, Adanya COBIT 5 for Risk sebagai 

sebuah kerangka kerja yang dapat menghasilkan penilaian manajemen risiko secara 

terstruktur, termasuk dalam aspek pengendalian pemangku kepentingan, 

optimalisasi risiko dan sumber daya manusia tentunya dapat mendukung 

implementasi Good Governance. (ISACA, 2013). COBIT 5 for Risk telah 

digunakan oleh banyak penelitian dikarenakan memiliki standarisasi yang 

komprehensif sebagai jembatan antara pemanfaatan TI dan bisnis. (Sari Agustin, 

2019). Selanjutnya juga pada penelitian berjudul “Risk Management for Enterprise 

Resource Planning Post Implementation Using COBIT 5 for Risk” dijelaskan 

bahwa tahapan yang tertera pada COBIT 5 memungkinan setiap perusahaan dalam 

mendefinisikan proses, dan setiap praktik manajemen yang dipilih atau diadopsi 

sehingga dapat memberikan best practice yang paling sesuai dengan 

mempertimbangkan situasi atau keadaan perusahaan. (Indah, Harlili, & Firdaus, 

Afriyan, 2014)  

Maka dari itu, penulis bermaksud untuk melakukan penelitian yang berjudul 

“Penerapan Manajemen Risiko pada Sistem Informas Administrasi 

Kependudukan (SIAK) (Studi Kasus: Dinas Kependudukan dan Pencatatan 

Sipil Kota Palembang)” dengan harapan penelitan ini dapat menghasilkan 

penilaian manajemen risiko saat ini yang dapat dipertimbangkan oleh Dinas 

Kependudukan dan Pencatatan Sipil Kota Palembang dalam melakukan 

penanggulangan, meminimalisir dan pencegahan risiko sehingga pelayanannya 

kepada masyarakat dapat lebih optimal. 



4 
 

 

1.2 Rumusan Masalah 

Dari penjabaran masalah pada latar belakang, berikut adalah rumusan masalah 

pada peneltian ini: 

1. Bagaimana hasil penerapan manajemen risiko menggunakan kerangka kerja 

COBIT 5 for Risk pada Dinas Kependudukan dan Pencatatan Sipil Kota 

Palembang? 

2. Apa saja respon risiko serta langkah mitigasi pada Dinas Kependudukan dan 

Pencatatan Sipil Kota Sipil setelah dilakukan penerapan manajemen risiko 

menggunakan kerangka kerja COBIT 5 for Risk? 

1.3 Tujuan Penelitian 

Berikut adalah tujuan dilakukannya penelitian ini: 

1. Menerapkan manajemen risiko dengan melakukan identifikasi dan analisis 

risiko yang terdapat selama implementasi Sistem Informasi Administrasi 

Kependudukan pada Disdukcapil Kota Palembang menggunakan kerangka 

kerja COBIT 5 for Risk. 

2. Menentukan respon risiko dan memberikan rekomendasi langkah mitigasi 

pada risiko yang ditemukan sebagai salah satu landasan penanggulangan 

ataupun pencegahan risiko yang dapat terjadi pada Dinas Kependudukan 

dan Pencatatan Sipil (Disdukcapil) di masa yang akan datang.  
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1.4 Manfaat Penelitian 

Manfaat dari penelitiannya ini adalah memberikan penerapan manajemen risiko 

berupa penilaiain risiko saat ini, respon risiko dan juga langkah mitigasi sesuai 

dengan kerangka kerja COBIT 5 for Risk 

1.5 Batasan Masalah 

Demi menghindari penyimpanangan selama penelitian maka diberlakukan 

beberapa batasan pada penelitian ini: 

1. Penelitian ini hanya dilakukan di Bidang Pengelolaan Informasi 

Administrasi Kependudukan (PIAK) pada Dinas Kependudukan dan 

Pencatatan Sipil Kota Palembang. 

2. Penelitian ini akan menggunakan kerangka kerja COBIT 5 for Risk yang 

disesuaikan pada kebutuhan instansi dalam penerapan manajemen 

risiko, khususnya pada domain APO12 (Mengelola Risiko) 

3. Penelitian ini hanya akan dilakukan sampai didapatkannya hasil 

peniliaian tingkat risiko saat ini, respon risiko dan langkah mitigasi 

risiko yang berdasarkan pada COBIT 5 for Risk 
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