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ABSTRAK 

 

User Datagram Protocol (UDP) merupakan salah satu protokol pada Transport Layer 

TCP/IP yang mendukung komunikasi yang tidak andal (unreliable), tanpa koneksi 

(Connectionless). Penelitian ini berfokus pada pengenalan pola serangan UDP Flood 

dengan menganalisis atibut serangan pada data anomaly, dataset yang digunakan pada 

penelitian terdapat tiga skenario dimulai dari data normal, data serangan, dan  data 

gabungan. Ekatrasi data dilakukan untuk menentukan atribut unik yang akan digunakan 

untuk mendeksi dengan menggunakan Snort IDS. Hasil yang didapatkan berupa pola 

serangan pada atribut Total Length, Data Length, IP Destination, TTL, Content dan 

penggunaan metode signature based analysis jauh lebih baik dibandingkan dengan rule 

default pada snort, dibuktikan dengan akurasi pada data serangan mencapai 99,983% 

dan akurasi sedangkan akurasi rule default snort hanya 94,524% 

 

Kata Kunci : DDoS, DoS, Rule Based Signature, UDP Flood, Snort 
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ABSTRACT 

 

User Datagram Protocol (UDP) is one of the protocols at the TCP/IP Transport Layer 

that supports unreliable, Connectionless communication. This study focuses on the 

pattern recognition of UDP Flood attacks by analyzing atibut attacks on anomaly data, 

the dataset used in the study there are three scenarios starting from normal data, Attack 

data, and combined data. Data extraction is done to determine the unique attributes that 

will be used to detect by using Snort IDS. The results obtained in the form of attack 

patterns on the attributes of Total Length, Data Length, IP Destination, TTL, Content and 

the use of signature based analysis method is much better than the default rule on snort, 

evidenced by the accuracy of the attack data reached 99.983% and accuracy while the 

accuracy of the default rule snort only 94.524% 

 

Keywords : DDoS, DoS, Rule Based Signature, UDP Flood, Snort 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Keamanan jaringan menjadi faktor yang sangatlah penting mulai dari sisi 

industri, email, media sosial maupun layanan elektronik dari universitas. Akhir-

akhir ini banyak layanan website dan layanan jaringan menjadi target bagi peretas, 

peretas menggunakan berbagai  metode serangan, salah satunya Distributed Denial 

of Service (DDoS) untuk memanfaatkan kerentanan yang dimiliki oleh suatu sistem 

tersebut. Salah satu Kerentan yang dimaksud yaitu peretas membanjiri resource 

sehingga pengguna lain menjadi sulit untuk mengakses suatu layanan web service 

misalnya, dan juga membuat sumber daya jaringan korban menjadi lambat[1]. 

Penelitian yang dilakukan oleh [2] mengungkapkan bahwa Network Layer 

adalah area yang paling rentan terhadap serangan Distributed Denial of Service 

(DDoS) yang menargetkan jaringan kabel dan nirkabel, dimana data besar di pompa 

untuk melakukan serangan. Sebagai contoh dari serangan pada network layer: 

ICMP flood, SYN flood. 

Para peneliti [3][4] menjelaskan bahwa salah satu dari serangan Distributed 

Denial of Service (DDoS) yang terjadi yaitu UDP flood. User datagram protokol 

atau UDP adalah protokol jaringan tanpa sesi dan karena itu rentan terhadap 

serangan yang berbahaya. Dalam serangan UDP flood penyerang mengirimkan 

paket dalam jumlah yang besar ke port yang di targetkan sehingga dapat 

menghabiskan badwidth target tersebut.  

Pada penelitian [5] tentang pengenalan pola serangan TCP FIN flood pada 

IOT dengan metode rule based signature analysis. Dataset yang digunakan yaitu 

ada tiga skenario yaitu: normal, attack dan normal-attack. pengujian pertama 

dilakukan dengan  menggunakan Snort dan pengujian kedua dilakukan dengan 

menerapkan metode rules based signature, Hasilnya pola serangan dapat dikenali 
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dengan beberapa parameter seperti ip ttl, header length, ip length, tcp flags,window, 

tcp header, data length. 

Pada penelitian [6] mengenai pengenalan pola serangan Ping flood 

menggunakan algoritma K-Means pada jaringan IoT. Dapat menyimpulkan bahwa 

serangan ping flood memanfaatkan kebebasan ICMP, yang memungkinkan 

pengguna untuk mengirim echo paket ke host. Hasilnya serangan tersebut dapat 

dikenali melalui atribut unik dari paket header, yaitu: panjang pada frame header 

dan flag pada IP header. Selama percobaan, dua alert terdeteksi yaitu: priority 2 dan 

priority 3. 

Rule Based Signature dirancang untuk mendeteksi serangan yang dikenali 

dengan menggunakan pola atau karakteristik dari lalu lintas jaringan tertentu dalam 

serangan tersebut. Salah satu kelebihan dari teknik deteksi ini yaitu kemampuanya 

untuk mendeteksi semua serangan yang di kenali secara efektif tanpa menghasilkan 

banyak alarm palsu. Metode kedua yaitu deteksi anomaly based kemampuan 

metode yang satu ini dapat mendeteksi serangan yang tidak diketahui, namun 

masalah penting dengan teknik ini adalah memungkinkan tingkat alarm palsu 

(FAR) yang tinggi karena perilaku dari lalu lintas jaringan sebelumnya tidak di 

ketahui meskipun lalu lintas tersebut legal sehingga dapat dianggap serangan [7][8]. 

Pada penelitan [9] mengenai Penggunaan Metode Signatured Based Dalam 

Pengenalan Pola Serangan Di Jaringan Komputer, dengan metode yang di gunakan 

yaitu signatured based yang mampu mengenali pola serangan dan juga dalam 

mendeteksi serangan pada protokol TCP. Hasilnya mendapatkan akurasi sebesar 

75% dan mampu mengenali pola serangan TCP flood dengan menemukan 

parameter atribut unik pada dataset. 

Mengacu pada latar belakang yang telah di uraikan di atas, penelitian ini 

bertujuan membahas mengenai pengenalan pola serangan Denial of Service (DoS) 

yang diberi judul “Pengenalan Pola Serangan UDP Flood Menggunakan 

Metode Signature Based Analysis”  
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1.2 Tujuan 

Tujuan dari penelitian ini yaitu : 

1. Menganalisa pola serangan Denial of Service (DoS) dan Distributed Denial 

Of Service (DDoS) pada protokol User Datagram Protocol (UDP) 

2. Mengaplikasikan Intrusion Detection System (IDS) sebagai program 

pendeteksi serangan UDP Flood  

3. Mengimplementasikan Rule Based Signature sebagai metode dalam 

mengklasifikasikan pola serangan UDP Flood 

1.3 Manfaat 

Adapun manfaat yang bisa diambil dari penelitian ini: 

1. Dapat membedakan data normal dan serangan pada protokol UDP 

2. Dapat menganalisis pola dari paket serangan DoS maupun DDoS UDP 

Flood  

3. Mampu mengenali atibut unik pada serangan UDP Flood 

4. Sebagai referensi bagi para peneliti lain mengenai serangan Denial of 

Service  

1.4 Perumusan Masalah 

Mengacu pada penelitian [3][4] yang menyatakan bahwa salah satu 

serangan Distributed Denial of Service (DDoS) yang sering terjadi 

menargetkan pada protokol UDP, karena UDP adalah protocol yang tidak 

andal (unreliable), tanpa koneksi (connectionless) dan tidak menggunakan 

three-way handshake. 

Oleh karena itu ada beberapa point perumusan masalah pada penelitian ini: 

1. Bagaimana menganalisis atribut pola serangan UDP Flood pada dataset 

trafik lalu lintas jaringan  

2. Bagaimana menerapkan metode Rule Based Signatured dalam mendeteksi 

serangan UDP Flood 

1.5 Batasan Masalah 

Adapun batasan masalah pada penelitian ini : 

1. Tidak membahas cara mencegah serangan tersebut 

2. Tidak dilakukan pada jaringan enskripsi dan proteksi firewall 
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3. Tidak dilakukan pada lalu lintas jaringan real-time 

4. Pengujian hanya dilakukan pada protokol UDP 

1.6 Metodologi Penelitian  

Pada penelitian ini menggunakan metodologi sebagai berikut : 

1. Metode Studi Pustaka dan Literature 

Pada metode ini mencari dan mengumpulkan referensi yang berupa 

literature yang terdapat pada buku, jurnal ilmiah, dan internet yang 

berkaitan dengan pembahasan Tugas Akhir ini. 

2. Metode Konsultasi 

Pada metode ini melakukan konsultasi kepada pihak-pihak yang memiliki 

pengetahuan serta wawasan yang baik terutama pembimbing dalam 

memberikan solusi permasalahan yang ditemui pada penelitian tugas akhir 

ini. 

3. Metode Perancangan Software 

Dalam tahap ini dilakukan perancangan serta pembuatan sistem untuk 

mengenali pola serangan UDP Flood Denial of Service (DoS) 

4. Metode Pengujian 

Pada metode ini akan dilakukan pengujian sistem dengan Batasan masalah 

dengan parameter yang telah ditentukan 

5. Metode Analisa dan Kesimpulan 

Hasil dari pengujian pada tugas akhir ini akan dianalisis baik kelebihannya 

maupun kekurangannya dan juga menganalisis bagaimana hasil dari 

perancangan dan faktor penyebabnya sehingga dapat dilakukan 

pengembangan pada penelitian selanjutnya 

1.7 Sistematika Penelitian 

Berikut merupakan sistematika yang digunakan dalam penulisan penelitian 

tugas akhir agar dapat mendeskripsikan bab-bab penelitian yang terstruktur. 

Berikut susunan penelitian yang di gunakan yaitu: 

BAB I PENDAHULUAN 

Pada bab ini berisikan latar belakang, tujuan, manfaat, rumusan masalah, 

batasan masalah, metodologi penelitian dan sistematika penelitian dari 
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penelitian yang di angkat, mengenai pengenalan pola serangan DoS UDP 

flood  

BAB II TINJAUAN PUSTAKA 

Bab ini berisikan dasar teori dari berbagai sumber yang akan dijadikan 

referensi penelitian meliputi literatur review yang berkaitan dengan masalah 

mengenai serangan DoS flood dengan menggunakan rule based signature 

BAB III METODOLOGI PENELITIAN 

Bab ini berisikan penjelasan bertahap dan rinci mengenai langkah-langkah 

yang digunakan untuk membuat rangka kerja dalam menyelesaikan 

penelitian tugas akhir ini 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini berisikan hasil dari pengujian yang dilakukan dan data yang diuji 

berdasarkan parameter yang ditentukan sebelumnya dan akan di analisa 

menggunakan teknik yang sesuai 

BAB V KESIMPULAN  

Bab ini berisikan penjelasan kesimpulan dari hasil penelitian yang telah 

dilakukan 
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