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ABSTRAK 
 

Android merupakan salah satu platform seluler paling populer di dunia sebagai 
sistem operasi seluler, masih menghadapi tantangan dan ancaman keamanan. Android 
adalah malware dengan berbagai varian yang dimasukkan dalam package aplikasi yang 
memiliki ekstensi APK (Android Package Kit) dengan memiliki permission untuk SMS. 
SMS (Short Messages Service) merupakan suatu fitur layanan standar yang berada pada 
smartphone kini. Teknologi yang berkembang yakni Android memiliki fitur tersebut 
yang berarti membuka juga gerbang varian malware yang tersedia yang dapat 
menyerang layanan SMS. SMS-based Malware kemudian ditemukan pada tahun 2012. 
Singkatnya, SMS Malware ini dapat melakukan serangan melalui SMS dan dapat 
melakukan subscriptions (langganan) pada suatu aplikasi secara diam-diam. Penelitian 
ini menggunakan dataset yang disediakan oleh Canadian Institute of Cybersecurity yang 
memiliki dataset SMS Malware BeanBot. Hasil dari klasifikasi menggunakan 
normalisasi MinMaxScaler serta seleksi fitur Chi-Square yang ditujukan untuk 
mendapatkan fitur terbaik pada dataset, yang kemudian dilakukan klasifikasi 
menggunakan algoritma Random Forest. Penelitian ini menggunakan berbagai variasi 
split data dengan test size 0.2, 0.3, dan 0.4. Hasil klasifikasi dari penelitian ini 
menghasilkan bahwa seleksi fitur Chi-Square dengan 30 fitur pilihan dengan test size 
0.2 mendapatkan hasil terbaik yakni akurasi sebesar 89.53%, Recall sebesar 93,49%, 
Precision sebesar 87.39%, nilai False Positive Rate dan nilai error terbaik berada pada 
test size 0.4 dengan nilai False Positive Rate sebesar 9.67% dan Error sebesar 10.46%. 
 
 
Kata Kunci : Short Message Service, SMS Malware Classification, Random Forest, 
Machine Learning 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



viii 
 

 

CLASSIFICATION OF SMS MALWARE ON ANDROID PLATFORM 
USING RANDOM FOREST METHOD 

 
 

Jonathan Jeremia Valentino Vici Sitohang (09011181823007) 
Department of Computer Engineering , Faculty of Computer Science, Sriwijaya 

University 
Email: jonathansitohang2902@gmail.com 

 
 

ABSTRACT 
 

Android is one of the most popular mobile platforms in the world as a mobile 
operating system, still facing security challenges and threats. Android is malware with 
various variants that are included in application packages that have APK (Android 
Package Kit) extensions with permission for SMS. SMS (Short Messages Service) is a 
standard service feature on today's smartphones. The growing technology of Android has 
this feature, which means that it also opens the gate for available malware variants that 
can attack SMS services. SMS-based Malware was then discovered in 2012. In short, SMS 
Malware can perform attacks via SMS and can perform subscriptions to an application 
silently. This research uses a dataset provided by the Canadian Institute of Cybersecurity 
which has the BeanBot SMS Malware dataset. The results of the classification use 
MinMaxScaler normalization and Chi-Square feature selection aimed at getting the best 
features on the dataset, which are then classified using the Random Forest algorithm. This 
research uses various variations of split data with test sizes 0.2, 0.3, and 0.4. The 
classification results of this study show that the Chi-Square feature selection with 30 
selected features with a test size of 0.2 gets the best results, namely accuracy of 89.53%, 
Recall of 93.49%, Precision of 87.39%, False Positive Rate value and the best error value 
is at test size 0.4 with a False Positive Rate value of 9.67% and Error of 10.46%. 
 
 
Keywords : Short Message Service, SMS Malware Classification, Random Forest, 
Machine Learning 
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BAB I 

PENDAHULUAN 

 
 

1.1 Latar Belakang 

Android merupakan salah satu platform seluler paling populer di dunia 

sebagai sistem operasi seluler [1], masih menghadapi tantangan dan ancaman 

keamanan dari  aplikasi yang mencurigakan, alasannya karena sistem operasi 

android bersifat open source, desain izin (permission) yang masih 

disempurnakan hingga sekarang, serta tidak adanya sertifikasi penuh dalam 

mempublikasi aplikasi ke sistem operasi tersebut [2]. Salah satu ancaman yang 

dapat menyerang Android adalah malware dengan berbagai varian yang 

dimasukkan dalam package aplikasi yang memiliki ekstensi APK (Android 

Package Kit). Saat ini, popularitas perangkat Android menjadikannya target 

yang diinginkan [3]. 

Ancaman malware yang ada pada sistem operasi android tersebut dapat 

dimanfaatkan oleh hacker untuk mengeksploitasi fitur pada aplikasi android 

untuk merusak keamanan dan privasi perangkat, yang menimbulkan ancaman 

serius terhadap kebocoran data pribadi seperti lokasi pengguna, informasi 

kontak, akun, foto, dan lain-lain. Selain itu, sebagian besar perangkat Android 

tidak menggunakan aplikasi deteksi anti-virus atau malware[4]. 

SMS (Short Messages Service) merupakan suatu fitur layanan standar 

yang berada pada smartphone kini. Teknologi yang berkembang yakni Android 

memiliki fitur tersebut yang berarti membuka juga gerbang varian malware 

yang tersedia yang dapat menyerang layanan SMS [5]. Nyatanya, pada tahun 

2012 perusahaan antivirus menemukan masalah baru varian malware, yakni 

dinamakan SMS-based Malware. Singkatnya, SMS Malware ini dapat 

melakukan serangan melalui SMS dan dapat melakukan subscriptions 

(langganan) pada suatu aplikasi secara diam-diam [5]. 

Pada survei machine learning untuk malware[6], disebutkan bahwa 

SVM, KNN, Random Forest, dan Decision Tree digunakan untuk melakukan 

klasifikasi pada malware dengan Random Forest yang memiliki performa yang 
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baik dalam menghitung TPR/FPR[6]. Pada penelitian sebelumnya[1], 

dilakukan penelitian yang melakukan klasifikasi malware Android yang 

menggunakan metode Random Forest, K-Nearest Neighbors (KNN), dan 

Decision Tree (DT). Hasil dari penelitian tersebut menunjukan bahwa 

algoritma Random Forest mendapatkan hasil terbaik dari penelitian tersebut 

dengan nilai recall 88.30% dan nilai presisi 85.80% dengan menggunakan 

dataset lawas atau kuno. 

Berdasarkan penjelasan serta penelitian sebelumnya yang akan dijadikan 

acuan penelitian kali ini, maka Penulis akan melakukan klasifikasi pada dataset 

baru yang diusulkan dari penelitian sebelumnya yakni CICAndMal2017[1] 

yang berfokus pada SMS Malware, sehingga penelitian ini akan diberikan judul 

“Klasifikasi SMS Malware pada Platform Android Menggunakan Metode 

Random Forest” 

 

1.2  Perumusan Masalah 

Rumusan masalah yang akan diangkat pada penelitian ini adalah 

bagaimana menerapkan klasifikasi SMS Malware BeanBot menggunakan 

algoritma Random Forest. Sehingga ditemukan hasil klasifikasi yang lebih 

baik dari penelitian sebelumnya. 

 

1.3  Batasan Masalah 

Batasan masalah yang terjadi dalam penelitian penelitian ini adalah: 

1. Dataset yang digunakan merupakan dataset terbatas yang berasal dari 

Canadian Institute for Cybersecurity (CIC) yakni dataset CICAndMal2017 

yang menyasar pada beberapa varian SMS Malware saja yakni malware 

BeanBot serta Benign file. 

2. Klasifikasi yang dilakukan hanya berada pada varian terbatas pada SMS 

Malware yakni BeanBot serta Benign file menggunakan metode klasifikasi 

Random Forest.  

3. Klasifikasi SMS Malware dilakukan secara binary (BeanBot dan Benign) 
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1.4  Tujuan Penelitian 

Tujuan dari penelitian ini yakni: 

1. Melakukan klasifikasi malware BeanBot dan Benign menggunakan 

algoritma Random Forest. 

2. Menerapakan metode Random Forest sebagai seleksi fitur dalam SMS 

Malware. 

3. Membuat analisa untuk hasil klasifikasi menggunakan algoritma Random 

Forest. 

 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini yakni: 

1. Dapat melakukan klasifikasi dataset yang merupakan malware BeanBot dan 

Benign. 

2. Dapat mengetahui tingkat akurasi algoritma klasifikasi Random Forest 

dalam melakukan klasifikasi malware. 

3. Dapat mempelajari proses dalam melakukan klasifikasi dataset 

menggunakan algoritma Random Forest. 

 

1.6 Metodologi Penelitian 

Metodologi yang dilakukan akan melalui tahap berikut, yakni: 

1. Studi Pustaka (Literature) 

Pada metode ini, dilakukanlah tahap mencari informasi serta masalah 

yang sesuai dan revelan yang dapat digunakan dalam penelitian, dengan 

mencari referensi atau literatur yang sesuai dengan topik yang diteliti seperti 

di buku, artikel, dan lain sebagainya yang menunjang penelitian. 

2. Pengumpulan dan Perancangan Sistem 

Pada tahap ini dibuatlah suatu rancangan sistem untuk melakukan 

penelitian dan menerapkan metode yang telah ditentukan serta menyiapkan 

data yang berupa dataset dan perangkat keras hingga perangkat lunak untuk 

melakukan konfigurasi serta menulis code. 

3. Pengujian Data 
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Pada tahap ini, dilakukan pengujian dengan menggunakan dataset 

yang berasal dari Canadian Institute for Cybersecurity (CIC) yakni dataset 

CICAndMal2017 pada kategori SMS Malware dan Benign. 

4. Analisa 

Selanjutnya pada tahap ini dilakukan pengujian pada dataset yang 

telah siap untuk diolah dan diklasifikasi. Serta akan kembali ke tahap ketiga 

apabila ada kesalahan dalam seleksi fitur atau akurasi yang diberikan tidak 

sesuai dengan harapan. 

5.  Kesimpulan dan Saran 

Pada tahap ini, analisa dilakukan untuk menganalisa data pengujian 

untuk menentukan apakah rancangan sistem berjalan baik atau tidak, 

sehingga memberikan data yang optimal. Kesimpulan dan saran akan dibuat 

berdasarkan permasalahan yang ada serta hasil dari analisa pengujian. 

 

1.7  Sistematika Penulisan 

Sistematis penulisan laporan yang akan dilakukan pada tugas akhir ini 

mencakup berikut: 

1. BAB I  PENDAHULUAN 

Bab ini akan menjelaskan mengenai latar belakang, tujuan 

penelitian, manfaat penelitian, rumusan masalah, batasan 

masalah, metodologi penelitian, serta sistematika penulisan 

yang digunakan pada penelitian ini. 

2. BAB II TINJAUAN PUSTAKA 

Bab ini berisikan bacaan literature (literature review) untuk 

menunjang penelitian yang berupa teori-teori yang berkaitan 

tentang masalah malware. 

3. BAB III METODOLOGI PENELITIAN 

Bab ini akan menjelaskan bagaimana penelitian ini berkerja, 

yang berupa uraian mengenai kerangka kerja, perancangan 

sistem, langkah kerja dan metodologi yang dilakukan pada 

penelitian ini. 

4. BAB IV HASIL DAN ANALISA 
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Bab ini akan menjelaskan mengenai hasil dari pengujian 

klasifikasi SMS Malware menggunakan algoritma Random 

Forest. Serta hasil dari klasifikasi tersebut akan dibuat 

analisa yang menjelaskan hasil penelitian. 

5. BAB V KESIMPULAN 

Bab ini akan menjelaskan mengenai kesimpulan dari hasil 

penelitian
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