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ABSTRAK 
 

Seiring dengan berkembangnya istilah Internet of Things (IoT) di 
masa sekarang, semakin banyak perangkat keras atau elektronik yang 
terhubung ke internet. Hal ini memungkinkan banyaknya perangkat – 
perangkat yang berpotensi terkena serangan botnet. Botnet merupakan 
salah satu ancaman yang paling sering ditemukan pada sistem dan 
keamanaan perangkat atau jaringan IoT di era komputasi berbasis cloud di 
zaman modern. Oleh karena itu, sangat penting untuk memahami anatomi 
pada botnet, mengklasifikasi serangan botnet, serta mekanisme apa yang 
bisa digunakan untuk menghadapi serangan berbasi botnet yang terjadi 
pada perangkat dan jaringan IoT. Machine Learning (ML) telah digunakan 
dalam penelitian sebagai salah satu solusi yang berpotensi dalam 
menghadapi ancaman serangan botnet pada IoT. Machine Learning juga 
membutuhkan seleksi fitur yang dapat membantu mengurangi jumlah fitur 
yang ada pada dataset dan memlih fitur yang paling cocok untuk 
melakukan klasifikasi. Penelitian ini menggunakan Network Dataset pada 
dataset ToN-IoT yang dikembangkan oleh laboratorium Cyber Range di 
University of New South Wales, Canberra. Seleksi fitur Chi-Square 
diterapkan untuk menyeleksi fitur terbaik, dan algoritma Random Forest 
digunakan pada proses klasifikasi. Hasil dari klasifikasi yang 
menggunakan seleksi fitur Chi-Square mampu memperoleh tingkat nilai 
akurasi, presisi, recall, spesifisitas, F1-Score, dan nilai error dengan baik 
serta dengan tingkat kesalahan klasifikasi yang relative rendah dibanding 
hasil klasifikasi tanpa seleksi fitur, dimana hasil terbaik memiliki nilai 
akurasi sebesar 99.83%, presisi sebesar 99.94%, Recall sebesar 99.57%, 
Spesifisitas sebesar 99.97%,  F1-Score sebesar 99.75%, dan nilai error 
yang rendah yaitu sebesar 0.17%.
 
 
Kata Kunci : Internet of Things, Botnet Attack Classification, Chi-Square, 
Random Forest, Machine Learning 

 
 
 
 
 
 
 
 
 
 
 



viii 
 

IMPLEMENTATION OF RANDOM FOREST ALGORITHM AND CHI-
SQUARE FEATURE SELECTION FOR BOTNET ATTACKS 

CLASSIFICATION ON INTERNET OF THINGS (IoT) NETWORK 
 

Muhammad Arun Nugraha (09011181823003) 
Department of Computer Engineering, Faculty of Computer Science, 

Sriwijaya University 
Email: arunisarn1304@gmail.com 

 
 

ABSTRACT 
 

Along with the development of the term Internet of Things (IoT) in the 
present day, more and more hardware or electronics are connected to the 
internet. This allows many devices to be potentially affected by botnet 
attacks. Botnets are one of the most common threats to systems and the 
security of IoT devices or networks in the era of cloud-based computing in 
modern times. Therefore, it is very important to understand the anatomy of 
botnets, classify botnet attacks, and what mechanisms can be used to deal 
with botnet-based attacks that occur on IoT devices and networks. Machine 
Learning (ML) has been used in research as one of the potential solutions 
in facing the threat of botnet attacks on IoT. Machine Learning also requires 
feature selection that can help reduce the number of features present in the 
dataset and choose the most suitable features for classification. This 
research uses Network Dataset on ToN-IoT Dataset developed by cyber 
Range Laboratory at University of New South Wales, Canberra. Chi-Square 
feature selection is applied to select the best features, and Random Forest 
algorithm is used in the classification process. The results of the 
classification using Chi-Square feature selection were able to obtain the 
level of accuracy, precision, recall, specificity, F1-Score, and error values 
well and with a relatively low classification error rate compared to 
classification results without feature selection, where the best results have 
an accuracy value of 99.83%, precision of 99.94%, Recall of 99.57%, 
specificity of 99.97%, F1-Score of 99.75%, and a low error value of 0.17%. 

 
Keywords : Internet of Things, Botnet Attack Classification, Chi-Square, 
Random Forest, Machine Learnin
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BAB I 

PENDAHULUAN 

1.1       Latar Belakang 

Seiring dengan banyaknya miniaturiasi perangkat keras secara konstan, dan 

peningkatan efisiensi daya pada perangkat – perangkat keras tersebut di masa 

sekarang, telah memungkinkan untuk memasukkan kecerdasan pada perangkat 

keras atau elektronik yang biasa. Hal tersebut telah memunculkan istilah yang 

disebut Internet of Things (IoT) [1]. Karena istilah IoT ini sedang berkembang di 

masa sekarang, semakin banyak perangkat keras atau elektronik yang terhubung ke 

internet. Hal ini memungkinkan banyaknya perangkat – perangkat yang berpotensi 

terkena serangan botnet [2]. 

Botnet merupakan salah satu ancaman yang paling sering ditemukan pada 

sistem dan keamanaan perangkat atau jaringan IoT di era komputasi berbasi cloud 

di zaman modern. Karena peningkatan yang sangat besar dalam perangkat yang 

saling terhubung satu sama lain, dan banyaknya sistem perangkat yang 

menggunakan IoT, jenis dan pola serangan pada botnet selalu berubah. Sebagai 

contoh, sebanyak 143.000 – 225.000 serangan botnet IoT Mirai terjadi pada tahun 

2018 – 2019. Untuk alasan tersebut, sangat penting untuk memahami anatomi pada 

botnet, mengklasifikasi serangan botnet, serta mekanisme apa yang bisa digunakan 

untuk menghadapi serangan berbasi botnet yang terjadi pada perangkat dan jaringan 

IoT [3]. Forbes menyatakan bahwa pada tahun 2019, seraangan pada jaringan IoT 

terjadi sebanyak 2,9 miliar, 3 kali lebih banyak dari tahun sebelumnya. Tidak hanya 

itu, SonicWall Juga menyatakan bahwa serangan malware pada IoT meningkat 

215,7% dari 10,3 juta pada tahun 2017 menjadi 32,7 juta pada tahun 2018 [4]. 

Machine Learning (ML) telah digunakan dalam penelitian sebagai salah 

satu solusi yang berpotensi dalam menghadapi ancaman serangan botnet pada IoT, 

dikaranakan banyaknya data yang dihasilkan dan tersedia untuk perangkat dan 

jaringan IoT. Machine Learning memungkinkan sistem menjadi dinamis dan 

fleksibel terhadap input data yang baru, dikarenakan mereka dapat “belajar” tanpa 

secara eksplisit diberi tahu apa yang harus dilakukan. Oleh karena itu, mereka 
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memiliki potensi yang signifikan untuk dipakai untuk melakukan identifikasi dan 

klasifikasi serangan botnet pada jaringan IoT [4]. 

Penelitian yang telah dilakukan oleh peneliti sebelumnya melakukan 

komparasi beberapa metode Machine Learning seperti Random Forest, K-Nearest 

Neighbor, Naïve Bayes, dan Decision Trees dalam melakukan klasifikasi botnet. 

Hasil yang didapat ialah metode Random Forest dapat melakukan klasifikasi 

dengan nilai akurasi yang lebih tinggi dibanding metode – metode lainnya. Metode 

Random Forest memiliki kemampuan menangani beberapa bot, menangani data 

yang telah dilabel dengan berbagai tipe, mudah dalam melakukan trainingnya, dan 

komputasi yang efisien [5]. Pada penelitian [6], dilakukan klasifikasi botnet 

menggunakan metode machine learning, dinama K-NN, Decision Trees, dan 

Random Forest memperoleh masing-masing akurasi sebesar 90.25%, 93.15%, dan 

95.80% .  

Seleksi fitur adalah bagian penting dalam Machine Learning. Seleksi fitur 

dapat membantu mengurangi jumlah fitur yang ada pada dataset dan memlih fitur 

yang paling cocok untuk melakukan klasifikasi. Selain itu, seleksi fitur juga dapat 

mengurangi waktu komputasi algoritma ketika melakukan klasifikasi. Chi-Square 

merupakan salah satu seleksi fitur yang memperhitungkan tipe data dan variabel 

yang diinput, dan dapat menyeleksi jumlah fitur tanpa harus mengurangi nilai 

akurasi pada klasifikasi [7]. 

 Berdasarkan penjelasan – penjelasan tersebut, maka penulis akan 

melakukan penelitian untuk melakukan klasifikasi serangan botnet pada jaringan 

Internet of Things, dimana penulis akan mengaplikasikan pemodelan Machine 

Learning untuk melakukan klasifikasi serangan botnet tersebut. Pada penelitian ini, 

penulis akan menggunakan metode Machine Learning Random Forest dan seleksi 

fitur Chi-Square, oleh karena itu penulis melakukan penelitian ini dengan judul 

“Implementasi Algoritma Random Forest dan Seleksi Fitur Chi-Square pada 

Klasifikasi Serangan Botnet di Jaringan Internet of Things (IoT)”. 
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1.2  Rumusan Masalah 

Berdasarkan penelitian [6], metode Random Forest telah menunjukkan hasil 

akurasi yang lebih baik dibanding metode machine learning yang lainnya dalam 

mengklasifikasi serangan botnet, yaitu sebesar 95.80%, akan tetapi, penelitian 

tersebut tidak menggunakan seleksi fitur dalam melakukan klasifikasi. Penelitian 

[7] telah membuktikan bahwa Chi-Square merupakan salah satu seleksi fitur yang 

memperhitungkan tipe data dan variabel yang diinput, dan dapat menyeleksi jumlah 

fitur tanpa harus mengurangi nilai akurasi pada klasifikasi, sehingga dapat 

mengklasifikasikan serangan botnet dengan baik. 

Berdasarkan latar belakang yang telah dipaparkan, maka terdapat beberapa 

masalah yang dapat dirumuskan pada penelitian ini, yaitu:  

1. Bagaimana cara melakukan klasifikasi menggunakan algoritma Random Forest 

dan seleksi fitur Chi-Square pada serangan botnet pada jaringan Internet of 

Things? 

2. Apa saja Output yang dihasilkan oleh algoritma Random Forest dan seleksi fitur 

Chi-Square ketika melakukan klasifikasi pada serangan botnet? 

3. Bagaimana perbandingan hasil dari klasifikasi serangan botnet dengan 

algoritma Random Forest yang tidak menggunakan seleksi fitur dan yang 

menggunakan seleksi fitur Chi-Square? 

 

1.3  Tujuan Penelitian 

Adapun tujuan dari penelitian tugas akhir, yaitu : 

1. Melakukan klasifikasi serangan botnet menggunakan metode Random Forest 

dengan seleksi fitur Chi-square. 

2. Mendapatkan Output yang dihasilkan oleh algoritma Random Forest dengan 

seleksi fitur Chi-square. 
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1.4  Manfaat Penelitian 

Adapun manfaat dari penulisan tugas akhir ini, yaitu : 

1. Dapat mengimplementasikan algoritma Random Forest dan seleksi fitur Chi-

Square dalam melakukan klasifikasi serangan botnet pada jaringan Internet of 

Things. 

2. Dapat menghasilkan Output dari algoritma Random Forest dan seleksi fitur 

Chi-Square pada serangan botnet. 

3. Sebagai bahan bacaan dan referensi bagi orang-orang yang sedang melakukan 

penelitian tentang serangan botnet pada Internet of Things.

 

1.5  Batasan Masalah 

 Adapun batasan masalah dari tugas akhir ini, yaitu : 

1. Algoritma yang digunakan ialah algoritma Random Forest, dengan seleksi fitur 

yang digunakan ialah Chi-Square. 

2. Dataset yang digunakan pada penelitian ialah dataset ToN-IoT yang dibuat oleh 

laboratorium Cyber Range di UNSW Canberra[8]. 

3. Penelitian ini hanya sebatas simulasi program dengan bahasa pemrograman 

Python. 

4. Output yang dihasilkan dari penelitian ini hanya berupa nilai akurasi yang 

digunakan sebagai tolak ukur untuk melihat tingkat kecocokan author yang 

sesuai dengan label yang digunakan. 

5. Dalam penelitian ini tidak membahas mengenai bagaimana cara pencegahan 

botnet pada jaringan Internet of Things. 
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1.6  Metodelogi Penelitian 

 Pada tugas akhir ini menggunakan metodelogi sebagai berikut : 

1. Metode Studi Pustaka dan Literature 

Pada metode ini mencari dan mengumpulkan referensi yang berupa 

literature yang terdapat pada buku dan internet mengenai serangan botnet pada 

jaringan Internet of Things, algoritma Random Forest dan fitur seleksi Chi-Square 

yang nantinya berguna untuk proses pengerjaan tugas akhir ini. 

2. Metode Konsultasi

Pada metode ini melakukan konsultasi kepada pihak-pihak yang memiliki 

pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang ditemui 

pada penulisan tugas akhir ini. 

3. Metode Pembuatan Model 

Pada metode ini membuat suatu perancangan pemodelan dengan 

menggunakan simulasi. 

4. Metode Pengujian 

Pada metode ini melakukan pengujian terhadap simulasi yang telah dibuat, 

apakah simulasi tersebut dapat menghasilkan nilai akurasi yang baik atau tidak. 

5. Metode Analisa dan Kesimpulan 

Hasil dari pengujian pada tugas akhir ini akan dianalisis baik kelebihannya 

maupun kekurangannya dan juga menganalisis bagaimana proses peningkatan 

kualitas suatu gambar. 

1.7  Sistematika Penulisan 

  Berikut ini merupakan sistematika yang digunakan dalam penulisan 

penelitian tugas akhir agar dapat mendeskripsikan bab – bab penelitian yang 

terstruktur. Adapun susunan penulisan yang digunakan antara lain: 
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BAB I PENDAHULUAN 

Pada bab ini, akan dijelaskan tentang latar belakang, tujuan, manfaat, rumusan 

masalah, dan batasan masalah dari topik yang diangkat, yaitu mengenai klasifikasi 

serangan botnet pada jaringan IoT menggunakan algoritma Random Forest dan 

seleksi fitur Chi-Square. 

BAB II TINJAUAN PUSTAKA  

Bab ini akan mengumpulkan berbagai sumber yang akan dijadikan sebagai 

referensi penelitian. Isi dari bab ini ialah literature review ysng berkaitan dengan 

masalah serangan botnet pada jaringan IoT dengan menggunakan algoritma 

Random Forest dan seleksi fitur Chi-Square. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini, akan dijelaskan pembahasan secara bertahap dan secara rinci 

mengenai langkah – langkah yang digunakan untuk melakukan klasifikasi serangan 

botnet pada jaringan IoT. Bab ini akan menjelaskan pendekatan seleksi fitur Chi-

Square, yang akan digabungkan dengan algoritma Random Forest untuk 

melakukan klasifikasi. 

BAB IV HASIL DAN PEMBAHASAN  

Pada bab ini, akan menjelaskan tentang hasil dari pengujian yang telah dilakukan 

pada tahap sebelumnya, dan data yang diuji akan dianalisa menggunakan berbagai 

teknik serta akan dilakukan validasi hasil. 

BAB V KESIMPULAN DAN SARAN 

Bab ini menjelaskan kesimpulan dan saran dari hasil penelitian yang telah 

dilakukan. 
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