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ABSTRAK 

Rumah Sakit Ar-Royyan Kota Indralaya merupakan salah satu instansi pelayanan 

publik yang memanfaatkan teknologi informasi dan komunikasi dalam 

mendukung aktifitasnya. Salah satu bentuk penerapan yang menunjang untuk 

meningkatkan pelayanan di rumah sakit yaitu diterapkannya Sistem Informasi 

Manajemen Rumah Sakit atau biasa disingkat SIMRS. SIMRS adalah suatu 

software berbasis Online yang berisi data-data karyawan, obat-obatan, inventaris 

bareng, pasien dan aset-aset penting lainnya terkait Rumah Sakit. Sejak SIMRS 

diberlakukan hingga sekarang pernah terjadi beberapa kendala sehingga SIMRS 

tidak bisa diakses untuk beberapa waktu yang dialami oleh seluruh pihak rumah 

sakit yang mengakibatkan terhambatnya proses bisnis yang sedang berlangsung di 

Rumah Sakit dan setelah SIMRS bisa diakses dilakukan pengecekan dan terdapat 

beberapa data yang hilang. Untuk mengantisipasi agar kejadian serupa tidak 

terjadi lagi maka diperlukan pengukuran penilaian tingkat kematangan Keamanan 

sistem informasi manajemen Rumah Sakit Ar-Royyan dengan framework COBIT 

5.0 for Information Security berfokus pada domain proses EDM03 (Memastikan 

Optimalisasi Risiko), APO12 (Mengelola Risiko), AP013 (Mengelola Keamanan), 

BAI06 (Mengelola Perubahan), dan DSS05 (Mengelola Layanan Keamanan). 

Dari Kelima domain Proses yang diukur, secara keseluruhan diperoleh level 

kematangan saat ini sebesar 2,0 dan level kematangan yang diharapan sebesar 4,4. 

Dikarenakan belum ada proses yang mampu mencapai level kematangan yang 

diharapkan makan rekomendasi perbaikan diberikan agar dapat menjadi bahan 

acuan untuk perbaikan sistem di masa mendatang 

 

Kata Kunci :  COBIT 5.0 Keamanan Sistem Informasi, Sistem Informasi 

Manajemen Rumah Sakit 
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ABSTRACT 

Rumah Sakit Ar-Royyan Kota Indralaya is one of the public service agencies that 

utilizes information and communication technology to support its activities. One 

form of application that supports to improve services in hospitals is the 

implementation of the Hospital Management Information System or commonly 

abbreviated as SIMRS. SIMRS is an online-based software that contains 

employee data, medicines, joint inventory, patients and other important assets 

related to hospitals. Since SIMRS was implemented until now there have been 

several obstacles so that SIMRS cannot be accessed for some time experienced by 

all hospital parties which resulted in delays in ongoing business processes at the 

Hospital and after SIMRS could be accessed it was checked and there were some 

missing data. To anticipate that similar incidents will not happen again, it is 

necessary to measure the maturity level of Ar-Royyan Hospital management 

information system security with the COBIT 5.0 for Information Security 

framework focusing on the EDM03 (Ensure Risk Optimization), APO12 (Manage 

Risk), AP013 (Manage Security), BAI06 (Manage Changes), and DSS05 (Manage 

Security Services). Of the five Process domains measured, overall the current 

maturity level is 2.0 and the expected maturity level is 4.4. Because there is no 

process that is able to reach the expected maturity level, recommendations for 

improvement are given so that they can be used as reference material for system 

improvements in the future 

 

Keywords : COBIT 5.0 Information System Security, Hospital Management 

Information System 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Rumah Sakit merupakan salah satu instansi pelayanan publik yang 

memanfaatkan teknologi informasi dan komunikasi dalam mendukung 

aktifitasnya. Salah satu bentuk penerapan yang menunjang untuk meningkatkan 

pelayanan di rumah sakit yaitu diterapkannya Sistem Informasi Manajemen 

Rumah Sakit atau biasa disingkat SIMRS. Menurut  (Sutanta, 2003) SIMRS 

merupakan software atau piranti lunak yang diciptakan guna membantu 

manajemen yang ada di rumah sakit dalam proses menyimpan dan mengolah data 

dan informasi yang menghasilkan output berupa laporan terkait proses bisnis yang 

berlangsung di rumah sakit. 

Sistem Informasi Manajemen juga diatur dalam Peraturan Menteri 

Kesehatan tentang Sistem Informasi Manajemen Rumah Sakit Pasal 3 ayat 1 

menjelaskan bahwa setiap Rumah Sakit wajib menyelenggarakan SIMRS. 

(Permenkes, 2013). Rumah sakit di Indonesia saat ini berusaha memenuhi 

tuntutan Pemerintah yang mewajibkan untuk mengimplementasikan SIMRS. 

Tetapi Menurut penelitian (Nurhana, 2013) sebanyak 53% Rumah Sakit yang ada 

di Yogyakarta telah menggunakan SIMRS tetapi SIMRS belum memenuhi 

standar SIMRS yang baik dan benar. Peraturan mengenai standar SIMRS di 

Indonesia terdapat dalam Permenkes Nomor 82 tahun 2013 tentang SIMRS yang 

memuat tentang beberapa standar persyaratan yang harus dimiliki oleh SIMRS. 

Standar persyaratan tersebut meliputi arsitektur SIMRS (infrastruktur, data dan 

aplikasi), keamanan fisik, jaringan dan aplikasi serta persyaratan integrasi dan 
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komunikasi data (interoperability). Dengan adanya peraturan tersebut diharapkan 

implementasi SIMRS dapat meningkatkan dan mendukung pelayanan kesehatan 

secara maksimal. 

Rumah Sakit Ar-Royyan merupakan rumah sakit yang didirikan oleh 

Yayasan Ar-Royyan Nur Imani yang terletak di Kelurahan Timbangan, Indralaya 

Utara, Kab Ogan Ilir, Sumatera Selatan. Rumah Sakit Ar-Royyan mempunyai 

tujuan utama untuk memberikan pelayanan kesehatan serta mampu membuka 

lapangan pekerjaan guna meningkatkan perekonomian masyarakat disekitarnya 

(Sari, 2018).  

Berdasarkan Wawancara yang dilakukan oleh peneliti dengan bagian SIM 

dan IT yaitu Ibu Sari di Rumah Sakit Ar-Royyan Kota Indralaya sudah memiliki 

Sistem Informasi Manajemen Rumah Sakit. SIMRS di RS Ar-Royyan merupakan 

suatu software berbasis Online yang berisi data-data karyawan, obat-obatan, 

inventaris bareng, pasien dan aset-aset penting lainnya terkait Rumah Sakit. 

Transaksi data pelayanan dikumpulkan, disimpan, diproses, dan 

didokumentasikan untuk menghasilkan informasi tentang kualitas perawatan 

pasien dan tentang kinerja rumah sakit serta biaya yang sifatnya privasi bagi pihak 

Rumah Sakit Ar-Royyan. Sejak Sistem Informasi Manajemen Rumah Sakit Ar-

Royyan kota Indralaya diberlakukan hingga sekarang pernah terjadi beberapa 

kendala sehingga SIMRS tidak bisa diakses untuk beberapa waktu yang dialami 

oleh seluruh pihak rumah sakit yang mengakibatkan terhambatnya proses bisnis 

yang sedang berlangsung di Rumah Sakit dan setelah SIMRS bisa diakses 

dilakukan pengecekan dan terdapat beberapa data yang hilang. Hal itu bisa terjadi 

dari berbagai aspek internal maupun eksternal yang meliputi kelalaian pegawai 
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yang kurang peduli terhadap keamanan data dan informasi rumah sakit, dan faktor 

eksternal seperti serangan peretas dari luar yang mencoba mengakses dan 

memanfaatkan informasi secara ilegal dari rumah sakit. 

Karena sistem informasi manajemen rumah sakit berbasis web online 

rentan sekali terhadap ancaman keamanan informasi seperti peretasan, pencurian 

data dan lain-lain, padahal didalam sistem informasi manjemen rumah sakit ini 

memuat banyak informasi penting terkait rumah sakit. Menurut (Symantec, 2014) 

dalam penelitiannya yang berjudul Internet Security Threat Report, pada tahun 

2013 peretas menjadi penyebab tertinggi dalam data breach dan lembaga 

administrasi publik atau pemerintahan merupakan target utama para peretas dalam 

data breach. Menurut (Schmitz et al., 2021) Selama beberapa tahun terakhir, 

pencurian data telah dilaporkan secara luas di media arus utama dan jumlah 

pelanggaran keamanan terkait pencurian data telah meningkat sebesar 11% sejak 

2018 dan 67% sejak 2014. Pelanggaran data tidak hanya merugikan untuk 

organisasi, bahkan organisasi diwajibkan oleh hukum untuk memenuhi 

persyaratan peraturan tertentu terkait keamanan data. 

SIMRS yang ada pada Rumah Sakit Ar-Royyan telah mempunyai SOP 

(Standard Operating Procedure) dalam pengoperasiannya, dalam Undang – 

undang pasal 32 Nomor 44 tahun 2009 tentang Rumah Sakit Menjelaskan bahwa 

upaya pencegahan diperlukan Setiap Rumah Sakit terutama Rumah Sakit Ar-

Royyan Kota Indralaya untuk melindungi data dan informasi data pasien yang ada 

di dalam Sistem Informasi Manajemen Rumah Sakit tersebut. Oleh karena itu, 

untuk menjaga informasi data pasien dan juga Agar kinerja Sistem Informasi 

Manajemen Rumah Sakit pada Rumah Sakit Ar-Royyan kota Indralaya ini dapat 
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berjalan dengan lancar untuk melayani kebutuhan pasien sesuai dengan 

perencanaan dan tujuan bisnis yang ingin dicapai Rumah Sakit maka dibutuhkan 

suatu pengukuran terhadap keamanan sistem informasi agar dapat memberikan 

peranan teknlogi informasi yang baik. Diharapkan nantinya hasil dari Pengukuran 

ini nantinya dapat meningkatkan kontribusi SIMRS terhadap kinerja bisnis 

Rumah Sakit Ar-Royyan kota Indralaya dan juga dapat digunakan untuk upaya 

pengembangan dan perbaikan SIMRS sehingga investasi SIMRS yang dilakukan 

oleh Rumah Sakit Ar-Royyan Kota Indralaya dapat memberikan manfaat yang 

maksimal baik untuk operasional maupun manajerial rumah sakit guna 

mewujudkan tujuan rumah sakit. 

Dalam memastikan tata kelola teknologi informasi sudah berjalan dengan 

baik, dapat dilakukan audit dan analisis terhadap tata kelola teknologi informasi 

dengan menggunakan beberapa framework sebagai acuan standar, seperti COBIT, 

COSO, ITIL, ISO dan lain-lain. Dalam Penelitian ini, Penulis memilih COBIT 5 

sebagai framework yang digunakan untuk menilai tingkat kematangan Keamanan 

Sistem Informasi Manajemen Rumah Sakit Ar-Royyan. Menurut (Al-ahmad & 

Mohammad, 2013) framework COBIT 5 merupakan model referensi yang dapat 

diterapkan diseluruh perusahaan dari segala ukuran untuk mendukung perusahaan 

atau organisasi dalam mengelola kebutuhan perusahaan terkait dengan kegiatan TI 

yang ada. Dalam penelitian (Kerr & Murthy, 2013) COBIT 5 banyak digunakan 

oleh profesional TI di Amerika Serikat dan luar negeri untuk membantu 

mengelola dan mengamankan IS organisasi dan semakin banyak digunakan oleh 

manajer, auditor internal, dan auditor eksternal dalam konteks mengevaluasi 

sistem kontrol TI. Dan jurnal yang ditulis oleh (Zhang & Fever, 2013)merangkum 
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nilai-nilai teoritis dan kelemahan kerangka COBIT 5 yang diidentifikasi oleh para 

peneliti sebelumnya. Mereka menemukan bahwa sebagian besar organisasi 

tertarik pada model maturitas dari kerangka kerja COBIT 5 karena mudah 

dipahami dan dapat diukur. 

Selain kerangka kerja yang berfokus pada manajemen keamanan, COBIT 

5 adalah kerangka kerja yang lengkap dan komprehensif untuk diadopsi dalam 

rangka membangun organisasi TI yang solid (Al-ahmad & Mohammad, 2013). 

Bahkan di dalam COBIT 5 juga terdapat panduan khusus yang membahas 

mngenai keamanan sistem informasi yakni COBIT 5 for Information Security 

(Ciptaningrum, Nugroho, and Adhipta 2015). Penelitian (Wolden et al., 2015) 

menunjukkan beberapa hal yang berkontribusi terhadap efektivitas Implementasi 

Framework COBIT 5 for Information Security dalam pencegahan Serangan Cyber 

pada manajemen sistem, Yaitu masalah pengelolaan aturan, tanggung jawab, dan 

kebijakan. Dengan demikian perlu dilakukan evaluasi terhadap Sistem Informasi 

Manajemen Rumah Sakit menggunakan framework COBIT 5 for Information 

Security. 

Berdasarkan dari paparan yang telah dijelaskan pada bagian latar belakang 

diatas, maka penulis mengambil penelitian mengenai audit Keamanan Sistem 

Informasi yang berjudul, “PENILAIAN TINGKAT KEMATANGAN 

KEAMANAN SISTEM INFORMASI MANAJEMEN RUMAH SAKIT 

MENGGUNAKAN FRAMEWORK COBIT 5.0 FOR INFORMATION 

SECURITY (Studi Kasus : Rumah Sakit Ar-Royyan Kota Indralaya)”. 
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1.2 Rumusan Masalah 

Adapun rumusan masalah pada penelitian tugas akhir ini adalah : 

1. Bagaimana cara melakukan penilaian tingkat kematangan keamanan Sistem 

Informasi Manajemen Rumah Sakit pada Rumah Sakit Ar-Royyan Kota 

Indralaya sesuai dengan standar framework COBIT 5.0 for Information 

Security ? 

2. Apa hasil dari penilaian tingkat kematangan keamanan Sistem Informasi 

Manajemen Rumah Sakit Ar-Royyan Kota Indralaya tersebut serta Bagaimana 

rekomendasi perbaikannya? 

 

1.3 Tujuan 

Tujuan dari penelitian tugas akhir ini adalah : 

1. Melakukan penilaian tingkat kematangan keamanan Sistem Informasi 

Manajemen Rumah Sakit pada Rumah Sakit Ar-Royyan Kota Indralaya yang 

sesuai dengan standar framework COBIT 5.0 for Information Security. 

2. Memberikan hasil penilaian tingkat kematangan keamanan Sistem Informasi 

Manajemen Rumah Sakit Ar-Royyan Kota Indralaya yang digunakan untuk 

rekomendasi perbaikan. 

 

1.4 Manfaat 

Manfaat yang akan didapat dari Penelitian tugas akhir ini sebagai berikut : 

1. Penelitian ini diharapkan dapat menjadi salah satu opsi bagi pihak Rumah 

Sakit Ar-Royyan Kota Indralaya dalam meningkatkan keamanan Sistem 



7 
 

 

Informasi Manajemen Rumah Sakit yang sedang berlangsung saat ini guna 

melindungi aset aset penting terkait rumah sakit agar tetap terjaga. 

2. Hasil dari penilaian tingkat kematangan keamanan Sistem Informasi 

Manajemen Rumah Sakit pada Rumah Sakit Ar-Royyan Kota Indralaya ini 

hendaknya dapat digunakan untuk rekomendasi perbaikan dan meningkatkan 

performa dan kualitas sistem yang ada saat ini. 

 

1.5 Batasan Masalah 

Untuk menghindari pembahasan yang menyimpang dan mempermudah 

dalam penyelesaian masalah, maka dalam hal ini penulis membatasi penelitian 

sebagai berikut : 

- Penilaian tingkat kematangan keamanan sistem informasi ini dilakukan 

terhadap Sitem Informasi Manajemen Rumah Sakit Ar-Royyan Kota 

Indralaya membahas tentang keamanan sistem informasi. 

- Penilaian tingkat kematangan keamanan sistem informasi ini menggunakan 

framework COBIT 5.0 for Information Security. 
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