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DETEKSI SERANGAN SQL INJECTION DENGAN METODE

BAYESIAN NETWORK

Deni Danuarta (09121001045)

Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya

email : denidanuarta@students.ilkom.unsri.ac.id

Abstrak

Bayesian  Network merupakan  salah  satu  machine  learning yang

memanfaatkan hubungan probabilitas antara suatu variabel dengan variabel lain.

Metode bayesian network dapat digunakan untuk mendeteksi paket serangan SQL

Injection melalui  URI  pada  HTTP  Request.  SQL  Injection  merupakan  teknik

serangan yang memanfaatkan celah keamanan pada sebuah aplikasi web. Target

server yang digunakan dalam melakukan penelitian adalah DVWA yang memiliki

celah keamanan  database. Pada penerapan metode  Bayesian Network  terhadap

pola  serangan  SQL  Injection  dapat  dibagi  menjadi  dua,  yaitu  pola  serangan

Character Query dan pola serangan  Percent Encoding.  Hasil deteksi penerapan

metode Bayesian Network terhadap serangan SQL Injection dapat diperoleh TPR

mencapai 99% dengan TNR dan  Precision mencapai 100%. Dengan demikian,

hasil deteksi serangan SQL Injection memiliki akurasi rata-rata 90%.

Kata kunci: SQL Injection, Bayesian Network, URI, HTTP Request
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SQL INJECTION DETECTION USING BAYESIAN NETWORK

Deni Danuarta (09121001045)

Dept. of Computer Engineering, Faculty of Computer Science, Sriwijaya University

email: denidanuarta@students.ilkom.unsri.ac.id

Abstract

Bayesian  Network  is  one  of  the  machine  learning  that  utilizes  the

probability  relationship  between  a  variable  with  another  variable.  Bayesian

network methods can be used to detect SQL Injection attack packets through URIs

on  HTTP  Request.  SQL  Injection  is  an  attack  technique  that  exploits

vulnerabilities in a web application. The target server used in doing research is

the  DVWA which  has  a  database  security  hole.  In  Bayesian  Network  method

implementation of SQL Injection attack pattern can be divided into two, namely

Character Query attack pattern and Percent Encoding attack pattern. The result

of Bayesian Network method detection on SQL Injection attack can be obtained

by TPR reach 99% with TNR and Precision reach 100%. Finally, SQL Injection

attack detection results have an average accuracy of 90%.

Keyword: SQL Injection, Bayesian Network, URI, HTTP Request
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1

BAB I. PENDAHULUAN

1.1 Latar Belakang

Intrusion  Detection  System (IDS)  adalah  perangkat-perangkat  yang

melakukan  monitoring  suatu  lalu  lintas  jaringan  atau  sistem terhadap  aktifitas

yang mencurigakan yang biasanya terjadi serangan pada komputer [1]. Serangan

pada komputer sering terjadi pada layer Network sampai pada layer Application.

Pada penelitian  [2], serangan pada komputer dapat dibedakan menjadi beberapa

jenis  serangan,  yaitu  Virus,  Worm,  Trojan,  Network  Attack,  Denial  of  Service

(DoS), Physical Attack, Password Attack, Information Gathering Attack, User to

Root  Attack  (U2R),  Remote  to  Local  Attack  (R2L), dan  Probe. Pada  saat

melakukan deteksi serangan, IDS dapat menerapkan tiga metodelogi yaitu  Rule

Based, Artificial Intelligence dan Computational Methods [3].

Dalam  melakukan  deteksi  serangan,  terdapat  dua  teknik  deteksi  yang

digunakan  yaitu  misuse  detection  dan  anomaly  detection.  Misuse  detection

merupakan suatu teknik deteksi serangan yang telah diketahui oleh sistem dengan

melakukan pencocokan data yang diamati, tetapi saat terjadi serangan tipe baru

teknik ini tidak dapat mendeteksinya. Sedangkan  anomaly detection  merupakan

sistem deteksi serangan yang menggunakan profil tingkah laku normal sebagai

acuan dalam melakukan deteksi serangan yang terjadi pada host atau network [4].

Anomaly detection sangat tepat digunakan untuk mendeteksi serangan-serangan

baru yang belum diketahui pada suatu sistem keamanan.

SQL Injection merupakan  sebuah  teknik  serangan  yang  memanfaatkan

celah keamanan pada sebuah web application [5]. Serangan ini termasuk ke dalam

jenis serangan  Password Attack [2]. Akibat dari serangan SQL Injection adalah

dapat  memanipulasi  database  melalui  aktifitas  yang  tidak  sah.  Dengan

menggunakan  media  berupa  Uniform  Resource  Location  (URL)  dan  Uniform

Resource Identifier  (URI),  serangan SQL Injection ini  dapat  melakukan proses

retrieving data.  Menurut penelitian yang dilakukan oleh  [6],  pada survey yang
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dilakukan  OWASP  (Open  Web  Application  Security  Project)  serangan  yang

tertinggi pada tahun 2013 adalah serangan SQL Injection. 

Pada penelitian [7] mengatakan bahwa pada saat melakukan pendeteksian

menggunakan  misuse  detection,  serangan  SQL  Injecton  dapat  terbaca  dengan

melakukan pencocokan tipe pola serangan yang terdaftar dengan sistem. Namun

string yang ada pada SQL Injection tersebut bisa diubah dengan berbagai macam

teknik,  contoh seperti  teknik  alternative encoding  yang mengubah  string yang

telah ada di sistem tersebut menjadi biner sehingga serangan SQL Injection tidak

bisa dibaca  oleh  misuse detection.  Serangan tersebut  merupakan serangan tipe

baru  yang  mengakibatkan  serangan  tersebut  dapat  memasuki  database  yang

ditargetkan.

Solusi dari permasalahan tersebut adalah  anomaly detection,  yang dapat

mendeteksi  serangan-serangan  tipe  baru  [7].  Pada  saat  melakukan  anomaly

detection,  IDS memberikan peringatan dari  aplikasi  menuju back-end database

server. Diperkuat dengan penelitian yang dilakukan oleh  [8] yang menerangkan

bahwa  anomaly detection  pada IDS sebaiknya dilakukan dengan menggunakan

machine  learning.  Metode machine  learning yang  digunakan adalah  Bayesian

Network  karena  hasil  penelitian  [9] dinyatakan  tingkat  deteksi  anomaly

menggunakan bayesian network tersebut rata-rata lebih dari 90%.

Dalam penelitian ini  berdasarkan ulasan diatas,  serangan  SQL Injection

dapat  dideteksi  dengan cara pengenalan  payload  HTTP berupa HTTP  Request

pada  bagian  URI.  Dengan  penerapan  Bayesian  Network,  SQL Injection  dapat

dideteksi dan dikelompokan berdasarkan query yang digunakan.

1.2 Tujuan

Tujuan dari penelitian ini dapat dijelaskan sebagai berikut:

1. Mengenali paket serangan SQL Injection dalam raw packet data

2. Menerapkan metode Bayesian Network untuk mendeteksi serangan SQL  

Injection

3. Mengukur akurasi deteksi serangan SQL Injection
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1.3 Manfaat

Manfaat yang didapatkan dari penelitian tugas akhir ini sebagai berikut:

1. Dapat mempelajari serangan SQL Injection pada raw packet data

2. Dapat mencegah terjadinya serangan SQL Injection lebih dini

3. Dapat  menerapkan  penggunaan  machine  learning  berupa Bayesian  

Network  pada Intrusion Detection System 

1.4 Rumusan Masalah 

Pada latar belakang dari penelitian yang telah dikemukakan sebelumnya,

inti dari permasalahan utama tersebut adalah

1. Bagaimana membedakan paket data normal dengan paket data serangan

SQL Injection.

2. Bagaimana  merancang  Intrusion  Detection  System  berbasis  machine  

learning berupa metode Bayesian Network pada serangan  SQL Injection.

1.5 Batasan Masalah

Dalam  perancangan  tugas  akhir  ini  dilakukan  dengan  batasan-batasan

masalah sebagai berikut:

1. Pengujian serangan ini tertuju pada serangan SQL Injection 

2. Metode  yang  digunakan  pada  penelitian  ini  menggunakan  metode

Bayesian Network

3. Web  framework  yang  digunakan  untuk  pengujian  menggunakan  web

application DVWA (Damn Vulnerable  Web  Application)  dan  database

MySQL

4. Pengujian dilakukan secara offline.

5. Menggunakan  dataset  yang  tercapture  pada  trafik  normal  dan  trafik

serangan SQL Injection.

6. Jenis serangan  SQL Injection  yang digunakan berdasarkan bentuk  query

yaitu  Tautology, Union  Query,  Inference  Timing  SQL  Injection  dan

Inference Blind SQL Injection.



4

7. Tidak  melakukan  pendeteksian  dengan  pengenalan  pola  berdasarkan

regular expression (regex).

8. Tidak membahas cara pencegahan serangan SQL Injection.

9. Tidak membahas pengujian dengan menggunakan  tools  antarmuka grafis

seperti SQLMap dan sebagainya.

10. Tidak melakukan pengujian berdasarkan https.

11. Tidak melakukan enkripsi data pada serangan SQL Injection

1.6 Metodelogi Penelitian

Pada metodelogi penelitian ini  membagi menjadi beberapa tahap sebagai 

berikut:

1. Tahap Pertama (Studi Pustaka / Literatur)

Tahapan ini dilakukan setelah masalah yang telah di bahas sesuai dengan

kerelevan penelitian sebelumnya yang mengacu banyaknya artikel, paper, 

jurnal dan buku yang berhubungan dengan penelitian ini yang berjudul  

“Deteksi Serangan SQL Injection Dengan Metode Bayesian Network”.

2. Tahap Kedua (Perancangan Sistem)

Tahapan ini merupakan tahapan dimana menentukan perangkat-perangkat 

yang dibutuhkan pada penelitian ini, baik berupa perangkat keras maupun

lunak.

3. Tahap Ketiga (Pengujian)

Tahapan  ini  berupa  pengujian  yang  sesuai  dengan  parameter-parameter

serangan yang ditentukan oleh batasan masalah.

4. Tahap Keempat (Hasil dan Analisa)

Tahapan  ini  berisi  hasil  pengujian  pada  penelitian  tersebut  kemudian

dianalisa hasil  tersebut  guna mengetahui  apa kelebihan dan kekurangan

rancangan penelitian beserta faktor yang mempengaruhi.
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5. Tahap Kelima (Kesimpulan dan Saran)

Tahapan  terakhir  berisi  tentang  kesimpulan  dan  saran  dari  hasil  studi  

pustaka, perancangan sistem dan analisa pada penelitian tersebut.  Pada  

saran berisi poin-poin dari penulis untuk penelitian selanjutnya.

Pada gambar 1.1, dijelaskan tampilan metodologi penelitian dalam bentuk

diagram alir yang menggambarkan proses pelaksanaan penelitian:

Gambar 1.1. Diagram Alir Metodologi Penelitian



6

1.7 Sistematika Penelitian

Dalam  penyusunan  tugas  akhir  ini,  dibuat  sistematika  penulisan  untuk

memudahkan dan menjelaskan inti dari tiap bab yang dijelaskan sebagai berikut:

BAB I PENDAHULUAN

Bab ini terdiri dari Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, 

Batasan Masalah, Metodologi Penelitian, dan Sistematika Penelitian yang 

mengacu pada landasan topik penelitian

BAB II TINJAUAN PUSTAKA

Bab  ini  berisi  tentang  dasar  teori  yaitu  Intrusion  Detection  System,  

Bayesian Network,  SQL Injection yang berhubungan dengan penelitian  

tugas akhir.

BAB III METODOLOGI PENELITIAN

Bab  ini  terdiri  dari  penjelasan  secara  sistematis  mengenai  bagaimana  

proses penelitian dilakukan, tahapan perancangan sistem, dan penerapan 

metode penelitian.

BAB IV PENGUJIAN DAN ANALISIS

Bab  ini  menjelaskan  tentang  hasil  pengujian  yang  dilakukan  lalu  

menganalisa dari hasil data yang didapat

BAB V KESIMPULAN

Bab ini berisi kesimpulan dari hasil pengujian yang dilakukan, menjawab 

tujuan yang dicapai dari BAB I (Pendahuluan), dan saran untuk penelitian 

selanjutnya
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