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Text Files Security on Android Based Memo Application
Using Vigenere Cipher and RSA
By :
M. Rizqi Nur Iman
Nim. 09021381722136
ABSTRACT

The smartphone is a device that cannot be separated from human daily life and
Android smartphones are the most widely used in Indonesia. According to Kominfo,
66.31% of Indonesians are use Android-based smartphones in 2017. With
smartphones there are many things that can be done, such as write down the
important personal notes on the memo. However, 67% of smartphone users have
experienced personal data theft. Therefore, in order to reduce this an Android-based
software was developed to store memos by applying the Vigenere cipher and RSA
cryptographic algorithms. In this device RSA is used in passwords and will generate
ciphertext and then used as a key for Vigenere cipher in securing text files. This
software security was tested by using the Avalanche Effect. The security testing is
performed on text files that have a .txt format and have a size of 400B-100KB. This
security test is also carried out under several conditions, namely on original files,
files that have changed the initial, middle, and final letters, as well as the same file
but using a different password. Based on the security test, the Avalanche Effect
value 15 50%. So 1t can be concluded that the algorithm in the study is good because
it is in accordance with the Avalanche Effect standard.

Keywords: Avalanche Effect, Cryptography, Memo, RSA, Smartphone, Vigenere
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Pengamanan File Teks Pada Aplikasi Memo Menggunakan
Vigenere Cipher dan RSA Berbasis Android
Oleh:
M. Rizqi Nur Iman
Nim. 09021381722136
ABSTRAK

Smartphone merupakan perangkat yang tak lepas dari kehidupan sehari-hari
manusia saat ini dan smartphone Android merupakan yang banyak dipakai di
Indonesia. Menurut Kominfo sebanyak 66,31% masyarakat Indonesia
menggunakan smartphone berbasis Android pada tahun 2017. Dengan smartphone
banyak hal yang dapat dilakukan, mencatat catatan pribadi yang penting pada
memo salah satunya. Namun sebanyak 67% pengguna smariphone telah mengalami
pencurian data pribadi. Maka dari itu untuk mengurangi hal tersebut
dikembangkanlah perangkat lunak yang berbasis 4ndroid untuk menyimpan memo
dengan menerapkan algoritma kriptografi Vigenere cipher dan RSA. Pada
perangkat ini RSA digunakan pada password dan akan menghasilkan ciphertext
vang kemudian digunakan sebagai kunci untuk Vigenere cipher dalam
mengamankan file teks. Perangkat lunak ini diuji keamanannya menggunakan
Avalanche Effect. Pengujian keamanan dilakukan pada file teks yang memiliki
format .txt dan berukuran 400B-100KB. Pengujian keamanan ini juga dilakukan
pada beberapa kondisi yaitu pada file asli, file yang telah diubah huruf awal, tengah,
akhir, serta file yang sama namun menggunakan password yang berbeda.
Berdasarkan pengujian keamanan tersebut dihasilkan nilai Avalanche Ejffect sebesar
50%. Sehingga disimpulkan bahwa algoritma pada penelitian sudah baik karena
sudah sesuai dengan standar Avalanche Effect.

Keywords: Avalanche_Lffect, Kriptografi, Memo, RSA, Smariphone, Vigenere
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BAB I
PENDAHULUAN
1.1  Pendahuluan

Pada bab ini akan memberikan penjelasan mengenai latar belakang
penelitian dengan topik “Pengamanan file teks pada aplikasi memo menggunakan
Vigenere cipher dan RSA berbasis android” serta penjelasan umum mengenai
keseluruhan penelitian yang mencakup tujuan penelitian, manfaat penelitian yang
akan dilaksanakan dan batasan masalah dari penelitian.

1.2  Latar Belakang

Perkembangan teknologi yang terjadi sekarang ini semakin memudahkan
manusia dalam beraktivitas sehari — hari, salah satunya smartphone yang menjadi
alat yang tak bisa dipisahkan dari manusia. Banyak jenis sistem operasi yang dapat
menjalankan sebuah smartphone, salah satunya Android. Android merupakan
sistem operasi smartphone yang paling banyak digunakan di dunia, di Indonesia
66,31% masyarakatnya menggunakan smartphone (Kominfo,2017). Dengan
smartphone manusia dapat dipermudah kegiatannya dengan beragam aplikasi yang
tersedia, contohnya mencatat. Sekarang mencatat sesuatu dapat dilakukan secara
digital dan memo dapat menjadi sarana mencatat tersebut.

Kita dapat mencatat hal - hal penting dan bersifat rahasia dalam aplikasi
memo, tetapi pencurian data pada smartphone telah banyak terjadi. Sebanyak 67%
pengguna smartphone telah mengalaminya pencurian data pribadi
mereka(Akraman & Priyadi, 2018). Maka dari itu dibutuhkan pengamanan pada

aplikasi smartphone yang dapat mengamankan data pengguna, dalam hal ini



pengamanan pada aplikasi memo. Pengamanan itu bisa dilakukan dengan
kriptografi, kriptografi terdiri dari algoritma kriptografi kunci simetri, asimetri dan
hybrid, kriptografi merupakan ilmu sekaligus seni untuk menjaga kerahasiaan
pesan (data atau informasi) yang mempunyai pengertian dengan cara
menyamarkannya (mengacak) menjadi bentuk yang tidak dapat dimengerti
menggunakan suatu algoritma tertentu, dengan pengamanan menggunakan
kriptografi kemungkinan data dicuri dari smartphone akan berkurang.

Vigenere cipher merupakan salah satu algoritma kriptografi simetris berjenis
Polyalphabetic Substitution Cipher, yang memproses informasi dalam bentuk teks
antara teks informasi pesan dan teks kata kunci yang dipopulerkan oleh Blaise de
Vigenere 1586. Algoritma ini merupakan algoritma kriptografi yang cukup kuat
pada masanya dan bertahan cukup lama hingga pada tahun 1917 berhasil
dipecahkan oleh Friedman dan Kasiski, maka dari itu modifikasi dan
pengembangan dari Vigenere cipher dapat dilakukan untuk meningkatkan
kekuatannya(Ardhianto et al., 2021). Salah satu cara meningkatkan kekuatan
Vigenere cipher dengan menggunakan tabel ASCII, yang key-nya sebanyak 256
karakter sehingga hasil enkripsinya relatif lebih aman dibanding dengan Vigenere
cipher alfabet biasa (26 karakter) (Hidayatulloh et al., 2015). Untuk meningkatkan
lagi tingkat keamanan dari Vigenere cipher maka algoritma ini juga dapat
digabungkan dengan algoritma kriptografi asimetri.

RSA (Rivest Shamir Adleman) merupakan algoritma asimetri dengan berdasar
pada konsep bilangan prima dan aritmatika modulo. RSA memiliki keamanan yang

terletak pada tingkat kesulitan dalam memfaktorkan bilangan nonprima menjadi



faktor primanya. Dalam dekripsinya untuk menemukan kunci dekripsinya
dilakukan dengan memfaktorkan suatu bilangan bulat menjadi faktor-faktor
primanya yang tidak mudah untuk dilakukan karena belum adanya algoritma yang
efisien untuk melakukan pemfaktoran. Cara yang bisa digunakan dalam
pemfaktoran adalah dengan menggunakan pohon faktor. Semakin besar bilangan
yang akan difaktorkan, maka semakin lama waktu yang dibutuhkan. Jadi semakin
besar bilangan yang difaktorkan membuat semakin sulit pemfaktorannya, maka
semakin kuat pula algoritma RSA. Selagi belum ada algoritma yang efisien untuk
memfaktorkan bilangan bulat menjadi faktor primanya, maka algoritma RSA tetap
direkomendasikan untuk menyandikan dan tetap dapat dipakai. (Ginting et al.,
2015).

Dalam penggunaannya plaintext yang digunakan untuk enkripsi dengan RSA
berupa angka-angka, sedangkan file teks yang digunakan biasanya berbentuk
tulisan, sehingga file teks tersebut diubah dari file teks berupa tulisan menjadi
bilangan menggunakan ASCII (American Standard Code for Information
Interchange) (Ginting et al., 2015).

Berdasarkan penjelasan yang telah diuraikan di atas, agar kekuatan
algoritma Vigenere cipher untuk mengamankan file teks bertambah penulis
memilih Vigenere cipher, sebuah Polyalphabetic Substitution Cipher yang
memproses informasi dalam bentuk teks antara teks informasi pesan dan teks kata
kunci bersama RSA yang memiliki keamanan yang terletak pada tingkat kesulitan

dalam memfaktorkan bilangan nonprima menjadi faktor primanya untuk digunakan



dalam membangun aplikasi memo untuk mengamankan file teks dengan basis
Android.
1.3 Rumusan Masalah
Berdasarkan latar belakang yang telah diberikan sebelumnya, permasalahan
yang muncul adalah bagaimana tingkat pengamanan file teks pada aplikasi memo
dengan algoritma Vigenere cipher dan RSA.
1.4 Tujuan Penelitian
Tujuan penelitian ini dilakukan adalah sebagai berikut :
1. Melakukan pengamanan pada data berupa teks berformat *.txt dengan
menggunakan algoritma Vigenere cipher dan RSA.
2. Membangun aplikasi Memo yang memiliki pengamanan data berupa teks
berformat *.txt dengan menggunakan algoritma Vigenere cipher dan RSA.
3. Menguji Avalanche Effect pada proses enkripsi dan dekripsi menggunakan
algoritma Vigenere cipher dan RSA.
1.5  Manfaat Penelitian
Manfaat dari penelitian ini adalah dapat membantu mengamankan data
pengguna dari pencurian informasi dan dapat dijadikan acuan untuk penelitian
selanjutnya
1.6  Batasan Masalah
Batasan masalah pada penelitian ini adalah sebagai berikut :
1. Aplikasi hanya melakukan pengamanan pada data berupa file *.txt.
2. Pengaman dilakukan pada file dengan ukuran 400B — 100KB

3. Penelitian ini hanya dilakukan dengan menggunakan basis Android.



1.7  Sistematika Penulisan

Sistematika penulisan dari penelitian sebagai berikut:
BAB | PENDAHULUAN
Pada bab ini akan dijelaskan mengenai latar belakang, rumusan masalah,
tujuan, manfaat, batasan penelitian dan sistematika penulisan dari penelitian
dengan judul Pengamanan File Teks Menggunakan Vigenere cipher dan
RSA Berbasis Android
BAB Il TINJAUAN PUSTAKA
Pada bab ini berisikan penjelasan landasan teori dari penelitian yang
dilakukan mengenai Vigenere cipher, RSA, Avalanche Effect, Android,
Memo, dan penelitian terkait terdahulu.
BAB 11l METODELOGI PENELITIAN
Pada bab ini akan membahas setiap tahapan pada penelitian yang dilakukan,
pengumpulan data yang digunakan untuk penelitian, dan metode
pengembangan yang dipakai pada penelitian.
BAB IV REKAYASA PERANGKAT LUNAK
Pada bab ini berisi uraian dari tahapan-tahapan yang dilakukan dalam proses
mengembangkan perangkat lunak pengamanan file teks dengan basis
Android dengan menggunakan metode RUP (Rational Unified Process)

dengan pemodelan UML (Unified Modeling Language).



BAB V HASIL DAN ANALISIS PENELITIAN
Pada bab ini akan dijelaskan hasil beserta analisis penelitian dari perangkat
lunak yang telah dikembangkan pada bab sebelumnya.
BAB VI KESIMPULAN DAN SARAN
Pada bab ini akan diuraikan kesimpulan dan saran untuk penelitian
selanjutnya yang mengacu dari hasil dan analisis penelitian yang telah
dilakukan.
1.8  Kesimpulan
Bab ini telah menjelaskan mengenai latar belakang permasalahan yang akan
dilakukan yaitu mengenai pengaman pada aplikasi memo menggunakan algoritma

berbasis android.
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