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BAB I 

PENDAHULUAN 

 

1.1    Pendahuluan 

Bab ini akan menjelaskan tentang latar belakang, rumusan masalah, tujuan penelitian, 

manfaat penelitian, dan batasan masalah yang ada, serta menjelaskan tentang keseluruhan 

penelitian. Pendahuluan dimulai dengan penjelasan mengenai latar belakang masalah dimana 

algoritma yang digunakan dapat menyelesaikan kasus pada Pengabunggan algoritma dengan 

menerapkan OTP dan RSA yang menjadi latar belakang pada penelitian ini. 

1.2    Latar Belakang 

Dengan pesatnya kemajuan teknologi di dunia ini, memberikan kemudahan bagi setiap 

pihak untuk melakukan pertukaran informasi. Namun, kemajuan teknologi ini juga 

memberikan ancaman karena banyak pihak yang tidak berwenang berusaha untuk mengambil 

informasi tersebut untuk kepentingan mereka masing-masing atau untuk organisasi. Untuk 

mengatasi ancaman ini, banyak pihak yang berusaha untuk menyandikan informasi yang 

mereka miliki sehingga informasi tersebut tidak memiliki makna dan sulit untuk dipecahkan. 

Salah satu metode yang dapat diterapkan dalam menyandikan informasi tersebut adalah metode 

kriptografi.  

Kriptografi merupakan metode untuk mengamankan data, baik berupa teks maupun 

gambar. Metode ini dilakukan dengan melakukan penyandian pesan kedalam bentuk yang tidak 

dipahami oleh pihak ketiga (Waruwu & Telaumbanua, 2016). Pada menjaga keamanan sebuah 

pesan, kriptografi mengubah pesan asli (plaintext) ke dalam bentuk pesan tersandi (ciphertext). 

Untuk mengubah suatu file agar tidak dapat dibaca, dilakukan suatu proses yaitu enkripsi. 

Enkripsi dapat mengubah pesan menjadi sebuah sandi tersebut sehingga tidak dapat diketahui 
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dan dipahami isinya oleh pihak yang tidak memiliki kewenangan. Untuk mengembalikan pesan 

yang telah terenkripsi sebelumnya, dilakukan suatu proses yaitu dekripsi.  

Terdapat dua algoritma kriptografi yaitu algoritma kunci simetris dan algoritma kunci 

asimetris. Algoritma simetris menggunakan satu kunci yang sama dalam proses enkripsi dan 

dekripsinya sedangkan algoritma asimetris menggunakan kunci yang berbeda pada proses 

enkripsi dan dekripsi. Adapun algoritma yang diambil peneliti adalah OTP Cipher sebagai 

algoritma simetris dan RSA sebagai algoritma asimetris. 

Pada penelitian Saragih (2018) digunakan algoritma OTP sebagai algoritma enkripsi 

dan dekripsi yang digunakan pada platform android, dimana hasilnya menunjukkan bahwa 

algoritma OTP sangatlah aman digunakan karena kunci yang digunakan hanyalah satu kali. 

Kemudian pada penelitian Agustina, dkk (2017) digunakan algoritma RSA sebagai algoritma 

enkripsi dan dekripsi juga yang diimplementasikan pada platform web, dimana hasilnya 

menunjukkan bahwa semakin besar ukuran file yang digunakan, maka semakin lama proses 

file terenkripsi. 

Pada tugas akhir ini, peneliti akan melakukan penggabungan pada algoritma OTP dan 

RSA untuk mengamankan file text pada platform android. Penggabungan kedua algoritma 

tersebut diharapkan mendapatkan algoritma yang mudah dipahami dan efektif untuk diterapkan 

pada platform android, khususnya untuk mengamankan file text yang ukurannya tidak terlalu 

besar. Kemudian diharapkan kedua algoritma ini dapat menghasilkan tingkat keamanan yang 

tinggi, namun memiliki proses eksekusi yang tidak lama dan penggunaan memori yang 

seminimum mungkin. 

1.3    Rumusan Masalah 

Berdasarkan latar belakang diatas, maka rumusan masalah dari penelitian ini adalah 

bagaimana mengembangkan penggabungan OTP dan RSA untuk pengamanan file text yang 
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akan diimplementasikan pada platform Android, serta bagaimana tingkat keamanan yang 

dihasilkan dari penggabungan algoritma OTP dan RSA tersebut. 

1.4    Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah sebagai berikut : 

1. Merancang dan membangun perangkat lunak pengamanan file text  menggunakan 

penggabungan algoritma OTP dan RSA pada platform Android. 

2. Menguji tingkat keamanan file text yang telah terenkripsi. 

1.5    Manfaat Penelitian 

Adapun manfaat pada penelitian ini adalah sebagai berikut : 

1. Membuat skema pengamanan file menggunakan penggabungan algoritma OTP 

(One-Time Pad) dan RSA (Rivest Shamir Adleman) untuk pengamanan file text 

pada platform Android 

2. Memudahkan pengguna platform Android untuk menyimpan file text dengan aman. 

3. Mengetahui tingkat keamanan dari skema yang telah dikembangkan. 

1.6    Batasan Masalah 

Batasan – batasan yang ditetapkan dalam pengembangan perangkat lunak untuk 

enkripsi gambar, antara lain : 

1. Aplikasi berjalan pada Smartphone dengan Operating System Android. 

2. File yang dapat dienkripsi hanyalah file berjenis .txt 

3. Untuk melakukan dekripsi, pengguna harus menggunakan aplikasi ini. 
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1.7      Sistematika Penulisan 

Sistematika penulisan tugas akhir ini akan mengikuti standar penulisan tugas akhir 

Fakultas Ilmu komputer  adalah sebagai berikut : 

 

BAB I.  PENDAHULUAN  

Pada bab ini, diuraikan mengenai latar belakang, perumusan masalah, tujuan 

dan manfaat penelitian, batasan masalah/ruang lingkup, metodologi penelitian, dan 

sistematika penulisan. 

BAB II.  KAJIAN LITERATUR 

Pada bab ini, akan membahas dasar – dasar teori yang digunakan dalam 

penelitian, seperti definisi sistem, informasi, dan semua yang digunakan pada tahapan 

analisis, perancangan, dan implementasi metode. 

BAB III.  METODOLOGI PENELITIAN 

Pada bab ini, akan membahas mengenai tahapan yang akan dipakai pada 

penelitian. Setiap rencana dari tahapan penelitian dideskripsikan secara rinci dengan 

berdasar pada kerangka kerja. 

BAB IV.  PENGEMBANGAN PERANGKAT LUNAK 

Pada bab ini, akan diurai tahapan-tahapan yang dilaksanakan dalam proses 

pengembangan perangkat lunak pengamanan file text berbasis Android dengan 

menggunakan metode Ration Unified Process (RUP). 

BAB V.  HASIL DAN ANALISIS PENELITIAN 

Pada bab ini, akan diuraikan mengenai hasil dan analisis penelitian dari 

pengembangan perangkat lunak yang telah dilaksanakan pada bab IV. 

BAB VI.  KESIMPULAN DAN SARAN 

Pada bab ini, akan diuraikan mengenai kesimpulan dan saran untuk penelitian 

selanjutnya yang mengacu dari hasil dan analisis penelitian yang telah dilaksanakan. 
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1.8     Kesimpulan 

Proses pertukaran data, terkhususnya gambar semakin banyak. Untuk menjaga 

keamanan informasi, kriptografi dapat dilakukan. Enkripsi dan dekripsi adalah hal yang 

penting dalam kunci kriptografi. Kunci pada kriptografi adalah kunci simetri dan kunci asimetri. 

Dalam penelitian ini, peneliti mencoba menggabungkan OTP dan RSA dalam meng-enkripsi 

file text. 
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