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ABSTRACT

Communication is one of the basic human traits that are useful for interacting with
each other. One of the methods of communication used by humans is text or writing
which serves to convey messages to the recipient. The message can contain information
that is confidential and is likely to be intercepted by parties who are not responsible
for knowing the contents of the message and changing it before it reaches the recipient.
Therefore text security is important to maintain the confidentiality of the information
in the message. With the Hybrid Cryptosystem method with the RSA-CRT algorithm
(asymmetric algorithm) and the One Time Pad algorithm (symmetric algorithm) a
software will be produced to increase security in text messages that encrypt/decrypt
messages with session-key One Time Pad generate various character messages. which
are coded as symbols that are difficult for cybercriminals to know and are secured with
an RSA-CRT public key in the form of numbers that are difficult to know so as to
increase the level of message key security.

Keywords: One Time Pad Algorithm, RSA-CRT Algorithm, Hybrid Cryptosystem, Text
Security
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ABSTRAK

Komunikasi adalah salah satu sifat dasar manusia yang gunanya untuk
berinteraksi satu sama lain. Salah satu metode berkomunikasi yang digunakan manusia
ialah teks atau tulisan yang berfungsi untuk menyampaikan pesan kepada penerimanya.
Pesan tersebut dapat berisi suatu informasi yang bersifat rahasia dan besar
kemungkinan disadap oleh pihak-pihak yang tidak bertanggung jawab untuk
mengetahui isi pesan tesebut dan merubahnya sebelum sampai kepenerimanya. Maka
dari itu pengamanan teks merupakan hal penting untuk menjaga kerahasiaan informasi
pada pesan tersebut. Dengan metode Hybrid Cryptosystem dengan algoritma RSA-
CRT (algoritma asimetris) dan algoritma One Time Pad (algoritma simetris) akan
dihasilkan sebuah perangkat lunak untuk meningkatkan keamanan pada pesan teks
yang membuat enkripsi/dekripsi pesan dengan session-key One Time Pad
menghasilkan berbagai pesan karakter yang bersandi seperti simbol yang sulit untuk
diketahui cybercriminal dan diamankan dengan kunci public RSA-CRT dalam bentuk
angka yang sulit diketahui sehingga mampu meningkatkan tingkat keamanan kunci
pesan.

Kata Kunci : Algoritma One Time Pad, Algoritma RSA-CRT, Hybrid Cryptosystem,
Pengamanan Teks
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BAB 1
PENDAHULUAN

1.1 Pendahuluan

Bab ini akan menjelaskan mengenai latar belakang penelitian judul skripsi
“Implementasi Algoritma RSA-CRT dan Algoritma One Time-Pad Secara Hybrid
Cryptosystem pada Pengamanan Teks”, rumusan masalah, batasan masalah, tujuan
penelitian, manfaat penelitian, metode penelitian, dan sistematika penulisan skripsi.
1.2 Latar Belakang

Komunikasi adalah salah satu sifat dasar manusia yang gunanya untuk
berinteraksi satu sama lain. Metode yang digunakan manusia untuk berkomunikasi
berkembang seiring berjalannya waktu. Salah satunya adalah menggunakan teks atau
tulisan yang mana sarana tersebut berfungsi untuk menyampaikan pesan kepada
penerimanya. Pesan tersebut dapat berisi suatu informasi yang bersifat rahasia
didalamnya. Besar kemungkinan pesan tersebut disadap oleh pihak-pihak yang tidak
bertanggung jawab dimana isi dari pesan tersebut bisa diketahui oleh pihak yang tidak
bertanggung jawab dan mengalami perubahan sebelum sampai ke penerima. Maka dari
itu pengamanan teks merupakan hal yang sangat penting dalam menjaga kerahasiaan
informasi yang ada pada pesan tersebut.

Berbagai algoritma telah dikembangkan baik algoritma simetris maupun
algoritma asimetris dengan berbagai kelebihan dan kekurangannya. Oleh karena itu,

pada penelitian ini akan menggunakan metode Hybrid, yang mana akan dilakukan
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proses enkripsi dan dekripsi menggunakan kombinasi algoritma kriptografi asimetris
dan simetris. Hybrid Cryptosystem adalah kombinasi kriptografi simetris pada proses
enkripsi dan dekripsinya yang kemudian kunci dari hasil proses kriptografi simetris
tersebut di enkripsi dan dekripsi pula menggunakan kriptografi asimetris (Rachmawati
et al., 2018). Pengirim menghasilkan kunci simetris untuk mengenkripsi pesan. Kunci
kemudian dienkripsi menggunakan kunci publik penerima. Di sisi penerima, menerima
dua cyphertext: cyphertext kunci simetris dan cyphertext pesan asli. Penerima
menggunakan kunci privat untuk mendekripsi cipherteks kunci simetris, dan kemudian
menggunakan kunci tersebut untuk mendekripsi cipherteks pesan asli.

Pada penelitian ini, proses hybrid cryptosystem menggunakan algoritma RSA-
CRT sebagai algoritma asimetris dan algoritma One Time Pad sebagai algoritma
simetris. Algoritma One Time Pad adalah sejenis algoritma simetri. One Time Pad
adalah algoritma yang sempurna dan tidak bisa dipecahkan Unbreakable Cypher
(Munir, 2006). Algoritma ini kelemahannya adalah kunci yang digunakan harus benar-
benar acak dan panjang. Kuncinya harus sama dengan panjang pesan (Prameswara,
2012). Algoritma RSA-CRT adalah algoritma asimetris yang digunakan dalam
penelitian ini. Enkripsi dan dekripsi kunci menggunakan kunci yang berbeda yaitu
kunci publik dan pribadi. Kunci publik digunakan untuk proses enkripsi kunci
sedangkan kunci privat digunakan untuk proses dekripsi kunci. Algoritma RSA-CRT
(Rivest Shamir Adleman — Chinese Remainder Theorem), memberikan keuntungan
dalam meningkatkan keamanan kunci (Paul et al. 2011).

Berdasarkan latar belakang, bahwa meningkatkan keamanan pada pesan teks
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dapat dilakukan menggunakan algoritma RSA-CRT dan Algoritma One Time Pad.
Algoritma RSA-CRT akan digunakan untuk mengamankan kunci dari algoritma One

Time Pad.

1.3 Rumusan Masalah

Berdasarkan latar belakang yang telah penulis uraikan di atas, rumusan masalah

pada penelitian ini adalah:

1. Bagaimana membangun perangkat lunak Hybrid Cryptosystem Menggunakan
Algoritma RSA-CRT dan Algoritma One Time Pad?
2. Bagaimana kinerja algoritma RSA-CRT dan algoritma One Time Pad

terhadap pengamanan teks?

1.4 Tujuan

1. Menghasilkan perangkat lunak Hybrid Cryptosystem menggunakan algoritma
RSA-CRT dan algoritma One Time Pad.
2. Mengetahui kinerja algoritma RSA-CRT dan algoritma One Time Pad terhadap

metode Hybrid Cryptosystem.



1.5 Manfaat
1. Menambah pengetahuan penulis dalam melakukan proses enkripsi dan dekripsi
suatu pesan teks dengan menggunakan algoritma One Time-Pad dan algoritma
RSA-CRT.
2. Penelitian ini diharapkan dapat bermanfaat untuk meningkatkan keamanan teks
yang bersifat rahasia.
3. Sebagai bahan referensi bagi peneliti lain yang ingin membahas topik yang
terkait dengan penelitian ini.
1.6 Batasan Masalah
1. Tipe data yang dienkripsi dan dekripsi adalah plainteks berupa file .txt dengan
karakter ASCII.
2. Penelitian akan menguji avalanche effect pengamanan kunci serta kecepatan

enkripsi dan dekripsi dari Hybrid Cryptosystem (RSA-CRT dan One Time Pad).

1.7 Sistematika Penulisan
Sistematika penulisan skripsi ini terdiri dari beberapa bagian utama yang

dijelaskan sebagai berikut.

BAB I. PENDAHULUAN

Pada bab ini berisi tentang latar belakang, rumusan masalah, tujuan dan manfaat
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penelitian, batasan masalah/ruang lingkup, metodologi penelitian, dan sistematika

penulisan.

BAB II. KAJIAN LITERATUR
Pada bab ini akan dibahas dasar-dasar teori yang digunakan dalam penelitian,
seperti definisi-definisi kriptografi, Algoritma RSA-CRT, Algoritma One-Time Pad,

dan beberapa penelitian yang relevan terhadap skripsi.

BAB III. METODOLOGI PENELITIAN
Bab ini menjelaskan tahapan-tahapan yang dilakukan dalam penelitian ini.
Setiap program penelitian dijelaskan secara rinci dengan mengacu pada Kerangka. Di

akhir bab ini, berisi desain manajemen proyek untuk melakukan penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Bab ini menjelaskan lingkungan desain dan implementasi Hybrid Kriptosistem
menggunakan Algoritma RSA-CRT dan Algoritma One-Time Pad, implementasi

program hasil eksekusi, dan hasil pengujian.

BAB V. HASIL DAN ANALISIS PENELITIAN
Bab ini menyajikan hasil tes berdasarkan prosedur yang direncanakan. Analisis

tersebut dijadikan sebagai dasar untuk menarik kesimpulan dalam penelitian ini.

BAB VI. KESIMPULAN DAN SARAN

Bab ini menarik kesimpulan dari semua uraian pada bab sebelumnya dan juga



memberikan saran bahwa diharapkan dapat membantu mengimplementasikan Hybrid
Cryptosystem ini.
1.8 Kesimpulan

Berdasarkan Penjelasan diatas Komunikasi adalah salah satu sifat dasar
manusia yang gunanya untuk berinteraksi satu sama lain. Metode yang digunakan
manusia untuk berkomunikasi berkembang seiring berjalannya waktu. Salah satunya
adalah menggunakan teks atau tulisan yang mana sarana tersebut berfungsi untuk
menyampaikan pesan kepada penerimanya. Pesan tersebut dapat berisi suatu informasi
yang bersifat rahasia didalamnya. Maka dari itu keberadaan dan implementasi
Kriptografi sangat dibutuhkan dan diharapkan dengan adanya penelitian ini dapat
menambah ilmu pengetahuan dan implementasi terkait Hybrid Cryptosystem

terkhususnya menggunakan Algoritma RSA-CRT dan Algoritma One Time Pad.
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