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3DES(Triple Data Encryption Algorithm) Menggunakan Manajemen Kunci
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Messaging Mobile Android.

Oleh :

Muhammad Andri
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ABSTRAK

Instant messaging merupakan layanan berkomunikasi yang berkembang
sangat pesat, perkembangannya ini memerlukan adanya mekanisme keamanan
yang dapat menjaga setiap pesan yang dikirim aman dari eavesdropper. Penelitian
ini akan dilakukan pembangunan aplikasi instant messaging yang digunakan untuk
membandingkan algoritma AES dan 3DES untuk mengenkripsi pesan, serta
menggunakan algoritma ECDH untuk melakukan pertukaran kunci antara pengirim
dan penerima. Hasil pengujian kecepatan enkripsi dan dekripsi dari 2 smartphone
menunjukkan kecepatan smartphone yang mendukung hardware acceleration
(AES-NI) lebih cepat 3—13 kali untuk enkripsi sementara untuk dekripsi 2—10 kali
lebih cepat daripada smartphone yang tidak mendukung hardware acceleration
(AES-NI). Hasil percobaan delay tidak menunjukkan perbedaan signifikan diantara
kedua smartphone bahkan cenderung sama, untuk perbedaan delay yang dirasakan
antara pengiriman pesan tanpa menggunakan enkripsi dan dekripsi hanya
mengalami perbedaan 10—50 ms jika menggunakan algoritma AES dan 3DES dari
library java JCA. Sementara untuk algoritma custom tanpa library menunjukkan
perbedaan yang sangat signifikan text dengan panjang 1024 byte menyebabkan
delay hingga 6104.4 ms.

Kata Kunci : Instant Messaging, Kriptografi, Enkripsi, Advanced Encryption
Standard, Triple Data Encryption Standard, elliptic curve cryptography, Android
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Comparison of AES (Advanced Encryption Standard) and 3DES (Triple

Data Encryption Algorithm) Using ECDH (Elliptic Curve Diffie-Hellman

Algorithms) Key Management To Secure Messages of Instant Messaging
Mobile Android

By :

Muhammad Andri
ID : 09021381320031

ABSTRACT

Instant messaging is a rapidly evolving communications service, this
evolution requires a security mechanism that can keep every sent messages safely
from eavesdropper (third party or secret listener). In this final project, instant
messaging application was developed to compare AES and 3DES algorithms for
message encryption, and use ECDH algorithm to perform key exchange between
the sender and receiver. The results of testing the speed of encryption and
decryption of 2 smartphones show the speed of smartphone that support hardware
acceleration (AES-NI) is 3—13 times faster in encryption, while in decryption is
2—10 times faster than smartphone that do not support hardware acceleration
(AES-NI). The results of delay experiments do not show significant differences
between the two smartphones and even tend to be the same, for the difference in
the perceived delay between message sending without using encryption and
decryption tends to be only 10—50 ms difference if implementing the AES and
3DES algorithm from the java library JCA. While for custom algorithm without
library show very significant difference for text with length of 1024 byte causing
delay up to 6104.4 ms.

Keywords : Instant Messaging, Cryptography, Enkripsi, Advanced Encryption
Standard, Triple Data Encryption Standard, elliptic curve cryptography, Android

vii



KATA PENGANTAR

Puji dan syukur kehadirat Allah SWT karena atas rahmat-Nya penulis dapat

menyelesaikan tugas akhir ini. Tugas akhir yang berjudul “Perbandingan
Algoritma AES (Advanced Encryption Standard) dan 3DES (Triple Data
Encryption Algorithm) Menggunakan Manajemen Kunci ECDH (Elliptic Curve

Diffie-Hellman) Untuk Mengamankan Pesan Instant Messaging Mobile

Android” ini disusun untuk memenuhi salah satu persyaratan kelulusan tingkat S1

pada Jurusan Teknik Informatika Universitas Sriwijaya.

Pada kesempatan ini, penulis ingin menyampaikan ucapan terima kasih

yang tak terhingga kepada pihak-pihak telah memberikan dukungan, bimbingan,

motivasi dan kemauan kepada penulis untuk menyelesaikan tugas akhir ini, yaitu

kepada:

1.

Kedua orang tua penulis (ayah dan ibu) yang tidak pernah berhenti untuk
selalu memberikan dukungan kepada penulis baik secara materi maupun
non-materi.

Bapak Jaidan Jauhari, M.T. selaku Dekan Fakultas llmu Komputer
Universitas Sriwijaya.

Bapak Rifkie Primartha, ST., M.T. selaku Ketua Jurusan Teknik
Informatika Fakultas [Imu Komputer Universitas Sriwijaya dan penguji.
Ibu Anggina Primanita, M.IT selaku Sekretaris Jurusan Teknik Informatika
Fakultas llmu Komputer Universitas Sriwijaya dan penguji.

Bapak Drs. Megah Mulya, M.T. selaku pembimbing | yang telah sabar
membimbing dan membantu penulis.

Bapak Al Farissi, S.Kom., M.Cs. selaku pembimbing Il yang telah sabar
membimbing dan membantu penulis;

Bapak dan Ibu Dosen yang selama ini telah melimpahkan ilmunya kepada
penulis selama proses belajar mengajar di Fakultas llmu Komputer

Universitas Sriwijaya.

viii



8. Staf dan karyawan Fakultas Ilmu Komputer atas bantuannya dalam
memperlancar kegiatan akademik.

9. Kakak laki-laki saya lis Apriandi serta seluruh anggota keluarga yang telah
memberikan dukungan kepada penulis.

10. Viuty Tiadita yang telah setia memberikan cinta dan dukungan, serta
menemani penulis selama masa pengerjaan Tugas Akhir.

11. Teman - teman Teknik Informatika Bilingual angkatan 2013, untuk
persahabatan dan masa-masa perkuliahan yang menyenangkan dan tak
terlupakan.

12. Untuk semua pihak yang telah membantu penyelesaian tugas akhir ini dan
tidak dapat disebutkan satu persatu.

Akhir kata, penulis menyadari bahwa tugas akhir ini jauh dari kata
sempurna. Untuk itu penulis mengharapkan kritik dan saran yang membangun dari
semua pihak untuk penyempurnaan tugas akhir ini dan semoga tugas akhir ini dapat

bermanfaat bagi pihak yang membutuhkan.

Palembang, 27 April 2018

Penulis



DAFTAR ISl

Halaman
HALAMAN JUDUL ..ot I
LEMBAR PENGESAHAN TUGAS AKHIR ... I
TANDA LULUS UJIAN SIDANG TUGAS AKHIR ... ii
HALAMAN PERNYATAAN PLAGIAT ... iv
HALAMAN MOTO DAN PERSEMBAHAN ..o %
ABSTRAK .t Vi
ABSTRACT e bbbttt vii
KATA PENGANTAR ..ot viii
DAFTAR ISL ..t X
DAFTAR TABEL ... XV
DAFTAR GAMBAR ... Xviii
DAFTAR LAMPIRAN ...ttt XXi
BAB | PENDAHULUAN
1.1 Latar Belakang ... I-1
1.2 Perumusan Masalah............cccoiiiiiiiiiii e I-4
1.3 Tujuan dan Manfaat Penelitian..........ccccooiiiiiiiiiniiii s I-4
1.3. 1 Tujuan Penelitian .........ccoiiiiiiiiiese s I-4



1.3.2 Manfaat PENEIITIAN .....ooeeeeeeeeeeeee -5

1.4 Batasan Masalah ... I-5
1.5  Metode Penelitian........cocooiiiiiiiiiiice e 1-6
1.6 Metode Pengembangan Perangkat LUNak ..........ccccooovevvniniinneniieninnnnns I-7
1.6.1  JENIS DALA ...ceiviiiiiieiiieciceee e 1-13
1.6.2  SUMDEN DALA........oiuiiiiiiiieiieiee e 1-13
1.6.3  Pengumpulan Data .........ccccooveeiuieiiiieie e 1-13
1.7 Sistematika PenUIISAN..........cccooiiiiiiiiic e I-14

BAB Il LANDASAN TEORI

2.1 Penelitian Terdahulu...........coooiiiiiiiiii s -1
2.2 INStaNt MESSAQING........ccvieirieieiiecie et -3
2.3 AES (Advanced Encryption Standard)...........c.ccccevieieiiiiiiciesieceee -3
2.3.1  Algoritma AES (Advanced Encryption Standard)........................ -4
2.3.1.1 Operasi Algoritma AES ...........cccoiveviiieceee e -5

2.4 3DES (Triple Data Encryption Algorithm) ..........ccccceoviiiinincnnnnnn 11-10
2.4.1  Algoritma 3DES (Triple Data Encryption Algorithm) ............... 1-12
2411 Initial Permutation (IP) .........ccoooiiiiiiiiieeee s 11-12
24.1.2 ENCIPNEIING ..c.viiiiiieceee e 11-13
2413 Invers initial permutation............ccocoviiiiieieis e 11-19

Xi



2.5 ECC (Elliptic Curve Cryptograpny) .......ccccoceverirenieieienene e 11-20

2.5.1  ECDH (Elliptic Curve Diffie-Hellman) ..........ccccccevviiniivinnnnnnne. 1-21
2.6 BASEOA ... 11-29
2.7 FIFEDASE ... 11-30
2.8 RUP (Rational Unified ProCess).......cccccereriererrienenninieseeniesie e 11-32

BAB Ill ANALISA DAN PERANCANGAN

3.1 Analisis Masalah ... -1
3.1.1  Analisis AES (Advanced Encryption Standard)...............cceeee. 11-5
3.111 ENKITPST e I1-5
3.1.1.2 (=] ] SRRSO 111-6
3.1.2  Analisis 3DES (Triple Data Encryption Algorithm).................... 11-8
3.121 ENKITPST . 111-10
3.1.2.2 DEKIIPST. .. 1-11

3.2 Analisi Perangkat LUN@K ...........ccccooiiiiininiiieieesc e 11-12
3.2.1  Dekripsi Umum Perangkat Lunak............ccccoooenininiinininnicnenn, 11-12
3.2.2  Spesifikasi Kebutuhan Perangkat Lunak ............ccoccoovvivvininnnn, 11-13
3.3 Perancangan Perangkat Lunak ...........cccccceviiiiiiiiii i, 111-16
3.3 1 MOl USE CASE ..ottt 111-16
3311 Diagram USE CaSe .....cccveivieiiieiie e see e 111-16

Xii



3.3.1.2 DefiNiSi USE CaS....coeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 1-17

3.3.1.3 DefiniST AKLOK ..o 1-17
3.3.1.4  SKenario USe CaSE .......ccccererveirereeininieieeesiesree s 11-18
3.3.15 Class Analysis Diagram..........cccevevieeieenesieieese e, 11-27
3.3.1.6 Sequence Diagram .......cccccveeeiieneee e 111-29
3.3.1.7 Class DIagram........cceoeiereniiinesieee e 111-30
3.3.2  Perancangan Antar MUKa............ccoovriiiiiininenc e 111-30

BAB IV IMPLEMENTASI DAN PENGUJIAN

4.1  Implementasi Perangkat Lunak ............ccccooveiieiiiiciicce e V-1
4.1.1  Lingkungan Implementasi...........ccccoevvevveiiieiieieciese e V-1
4.1.2  Implementasi Kelas.........ccccovveiiiieiecie e V-2
4.1.3  Implementasi Antarmuka.........c.c.coceevieveeieiiie i IvV-11

4.2 Pengujian Perangkat Lunak...........ccccooeiimiiiiniienc e IV-13
4.2.1  Lingkungan Pengujian ..........cccccvvevueiiesieeiie e IvV-14
4.2.2  Rencana Pengujian ... IvV-14
4.2.3  KASUS UJI..oiiiiiiiiiiiiiieeice s 1V-18

4.3  Hasil Pengujian Black Box Perangkat Lunak ............ccccoovvviviininnnnn 1V-30
4.3.1  Hasil Pengujian Use Case Melakukan Autentikasi Akun.......... 1V-30
4.3.2  Hasil Pengujian Use Case Melakukan Pendaftaran Akun......... IV-32
4.3.3  Hasil Pengujian Use Case mengirim Pesan ...........cccoccvevveenennn, IV-33

Xiii



4.3.4  Hasil Pengujian Use Case Melihat Pesan ...........c.ccocvovvinienne. IV-35

4.4 Hasil Percobaan Penelitian ... IV-35
44.1  Hasil Percobaan Kecepatan Waktu Enkripsi dan Dekripsi........ 1V-36
441.1 Hasil Percobaan Kecepatan Waktu Enkripsi ..................... IvV-37
4412 Hasil Percobaan Kecepatan Waktu DeKripsi............c......... IV-38
4.4.2  Hasil Percobaan Perbedaan Waktu (Delay) ..........ccccoevvevvinennn, V-39
4.5  Analisis Hasil Percobaan............cccooeiiiiiniiiiiccec e IV-41
45.1  Analisis Hasil Percobaan Kecepatan Waktu Enkripsi dan......... IV-41
4.5.2  Analisis Hasil Percobaan Perbedaan Waktu (Delay)................. 1V-49

BAB V KESIMPULAN DAN SARAN

5.1 KESIMPUIAN ..ottt V-1
5.2 SAIAN . V-2
DAFTAR PUSTAKA ..ot podll

Xiv



DAFTAR TABEL

Halaman
Tabel I-1. Kegiatan Pengembangan Perangkat Lunak Berdasarkan RUP ............ 1-8
Tabel 11-1. Varian algoritma AES ... -4
Tabel 11-2. Tabel S-BOX AES ... -5
Tabel 11-3. Tabel S-BoX INVErse AES ...t 11-6
Tabel 11-5. Initial Permutation DES ... 11-13
Tabel 11-6. Permutation Compression PC-1.........ccccvviiiininieieiene e 11-14
Tabel 11-7. Initial Permutation DES............ccccooiiiiiiiiieee e 11-15
Tabel 11-8. Permutation Compression PC-2..........cccovviiininieieiene e 11-15
Tabel 11-9. Tabel EKSPanSi (E). ....cccooovririiiiiiieese e 11-16
Tabel 11-10. Tabel 8 buah S-BOX DES.........cccooeiiiiiieee e 1-17
Tabel T1-11. MULAST P-BOX. ....ccueiiiiiiiiiiiiiiieee e 11-19
Tabel 11-12. Invers initial permutation DES ..............ccooiiiiiiiiiie e 11-20
Tabel 11-13. Perbandingan jumlah ukuran kunci algoritma kriptografi ............ 11-21
Tabel 11-14. Tabel perhitungan quadratic residue 13..........cccccovvierenenennnnnn 11-24
Tabel 11-15. Tabel perhitungan E13........cccovviiiiiiniiiecec e 11-25
Tabel 11-16. Variabel yang digunakan ...........ccccooeiiiiiiiiniic e 11-26

XV


https://d.docs.live.net/ce1742a3136bb93d/Tugas%20Akhir%202.docx#_Toc513275942

Tabel 111-1. Kebutuhan FuNgsional ... 1-14

Tabel I11-2. Kebutuhan Non-Fungsional..............cccoiiiiiiiicenn 111-16
Tabel 111-3. DefiniSi USE CaSE .......cccoviiiieiiieiciesesee e 1-17
Tabel -4, DefiniSi AKLOT ........cccooiiiiiiieee e 11-18
Tabel 111-5. Skenario Use Case Melakukan Pendaftaran Akun............cc.c...... 11-18
Tabel 111-6. Skenarion Use Case Melakukan Autentikasi AKun...................... 11-23
Tabel I11-7. Skenario Use Case Mengirim PeSan..........cccceverereneninenieeinennns 11-25
Tabel I11-8. Skenario Use Case Melihat Pesan .............ccoceveiiieniniiiniienn, 111-26
Tabel 1V- 1. Daftar Implementasi Kelas...........ccccocoviveiievniicciece e V-3

Tabel 1V- 2. Tabel Rencana Pengujian Use Case Melakukan Pendaftaran .....1V-15

Tabel 1V- 3. Tabel Rencana Pengujian Use Case Melakukan Autentikasi......I\V-16

Tabel 1V- 4. Tabel Rencana Pengujian Use Case Mengirim Pesan................. Iv-17
Tabel 1V- 5. Tabel Rencana Pengujian Use Case Melihat Pesan .................... IV-18
Tabel V- 6. Tabel Pengujian Use Case Melakukan Pendaftaran Akun.......... IV-19
Tabel V- 7. Tabel Pengujian Use Case Melakukan Autentikasi Akun........... IV-24
Tabel 1V- 8. Tabel Pengujian Use Case Mengirim Pesan............c.cccceveeveenenn, Iv-27
Tabel 1V- 9. Tabel Pengujian Use Case Melihat Pesan ...............cccccvevveiviennenn, 1V-28
Tabel V- 10. Tabel Pengujian Enkripsi Meizu MX4 Pro.........ccccocvevveiveennenn. IvV-37
Tabel IV- 11. Tabel Pengujian EnKripsi LG G6 .........cccccovvvvieiiiiii e I\vV-37
Tabel IV- 12. Tabel Pengujian Dekripsi Meizu MX4 Pro........ccccccveveeiieeninns IV-38
Tabel IV- 13. Tabel Pengujian Dekripsi LG G6........ccccccvviveeiiiiiieviecieein IV-38

Tabel IV- 14. Tabel Pengujian Perbedaan Waktu (Delay) Meizu MX4 Pro ...1V-40

Tabel IV- 15. Tabel Pengujian Perbedaan Waktu (Delay) LG G6................... IV-41

XVi



Tabel IV- 16. Tabel Perbandingan Enkripsi 2 Smartphone

Tabel IV- 17. Tabel Perbandingan Dekripsi 2 Smartphone

Xvii



DAFTAR GAMBAR

Halaman
Gambar 11-1. Illustrasi proses SubSItuST BYte ............coovviiiiieiiiencrc e 11-6
Gambar 11-2. Illustrasi proses pergeseran baris enkripsi..........cccoeeererenenennnnn -7
Gambar 11-3. Illustrasi proses pergeseran baris deKripsi..........cccooeeerererinennnnn 11-8
Gambar 11-4. Perkalian matriks percampuran kolom..........cccooeveiinniiinnnnn 11-9
Gambar 11-5. Hasil perkalian matriks percampuran kolom ............cccccooviinenene 11-9
Gambar 11-6. Illustrasi proses penambahan KunCi...........ccccccoevenenciennnennnn, 11-10
Gambar I1-7. Illustrasi proses enkripsi dan dekripsi 3DES...........c.ccocoovniriene. 1-11
Gambar 11-8. Skema global algoritma DES ..............ccooviiiiiii e 1-12
Gambar 11-9. Ilustrasi SUbSItuSi DES ..........ccooooiiiiiiiiiiiecce e 11-18
Gambar 11-10. kurva eliptik pada persamaan y? = X3+ 4X + 9 ....cccccoovvevennne. 11-23
Gambar 11-11. Konversi byte ke Dase64 ... 11-30
Gambar 11-12. Struktur proses RUP .........ccoiiiiiiiiieieee s 11-34
Gambar 111-1. Blok Diagram Perangkat Lunak (ENKripsi) ........cccccoeeieieiiennn, 11-2
Gambar 111-2. Blok Diagram Perangkat Lunak (Dekripsi) ......c.cccevevvveiiinenen, -3
Gambar 111-3. Skema Aplikasi MeChat ...........cccooviieieeii e -4
Gambar 111-4. Alur Kinerja Algoritma AES (EnKripsi) .......cccooevveieiieiiciiennn, 11-5
Gambar 111-5. Alur Kinerja Algoritma AES (DeKripsi)......ccccovvivveiiieiineiieanne. -7
Gambar 111-6. llustrasi proses enkripsi dan dekripsi 3DES ...........cccccovveviiene. 111-9
Gambar I11-7. Alur Kinerja Algoritma DES (enkripsi).......ccccocevvviviieiieinnene, 111-10
Gambar 111-8. Alur Kinerja Algoritma DES (dekripsi).......ccccooeviviiiiiiieinnenn, 1-11
Gambar 11-9. Diagram USE CaSe.........ccccvueeieeiieiiie e esiee e esia e esreesree e 111-16

XViil



Gambar 111-10. Class Analysis Diagram Melakukan Pendaftaran Akun......... 11-27

Gambar 111-11. Class Analysis Diagram Melakukan Autentikasi Akun.......... 111-28
Gambar 111-12. Class Analysis Diagram Mengirim Pesan...........cccccoevvvreennene. 111-28
Gambar 111-13. Class Analysis Diagram Melihat Pesan ............ccccocvevveieennene. 111-29
Gambar I11-14. Antar Muka Splash SCreen..........ccceovvivieieniniiienieeee, 111-31
Gambar [11-15. Antar MuKa Main.........cccooiiiiiiiiiineiee e, 111-32
Gambar I11-16. Antar Muka Sign Up ..o, 111-33
Gambar I11-17. Antar MuKa Sign IN ..., 111-34
Gambar I11-18. Antar Muka Chat ROOM USEr .........cceoeiiiiiininenenceeeeee, 111-35
Gambar 1V-1. Impelementasi Antar Muka Sign Up .......cccccevevevieveciccieenen, IvV-11
Gambar 1V-2. Impelementasi Antar Muka Sign In.........ccccccoveveiieveceseenen, IV-12
Gambar 1V-3. Impelementasi Antar Chat ROOM ..........c.ccoevviiieiicvecccceee, IV-12
Gambar 1V-4. Impelementasi Antar Muka home ...........ccccccoeevevieveecc e, IV-13
Gambar 1V-5.Dialog Sign IN.......ccooiieiieceee e 1V-30
Gambar 1V-6. Dialog Sign IN SUCCESS ......cccveveiieiieie e IVvV-31
Gambar 1V-7. Dialog Failure Sign I .......cccooeieiieiececee e IVvV-31
Gambar 1V-8. Dialog Sign UpP ...c.oooveiiiiicece e IV-32
Gambar 1V-9. Dialog Success Sign UpP ....cccveeiieiieieiiccece e IV-32
Gambar 1V-10. Edit Text Kirim PESAN .........ccccvviiiiiiieicieccee e, IV-33
Gambar IV-11. Emoticon Kirim PESAN..........ccoviiiiiiiiiieienesee e IV-34
Gambar 1V-12. Sticker Kirim PESAN .........ccooviiiiiiiiiiieieeeee e IV-34
Gambar IV-13. LINGt PESAN........ccciviiiiiieieieicrese e IV-35
Gambar 1V-14. Diagram Enkripsi Meizu MX4 Pro.......ccccccccevvvivieiiieeiineennnnn, 1V-42

XiX



Gambar 1V-15. Diagram EnKripsi LG GB...........ccccvviiiiiiieiiicnesesieeeeee, 1V-43

Gambar 1V-16. Diagram Dekripsi Meizu MX4 Pro .......cccccoeviiieiinnciene, IV-44
Gambar IV-17. Diagram Dekripsi LG GB6 ..........ccocvvveiirieieieiisese e, IV-45
Gambar 1V-18. Gambar Analisis perbandingan Enkripsi.........c.ccocoovivenennee. 1V-46
Gambar 1V-19. Gambar Analisis perbandingan DeKripsi.........ccccoovvviveiennen. I\vV-47
Gambar 1V-20. Gambar Analisis perbandingan Delay ...........c.ccoccoovviiiinennne, 1V-50

XX



DAFTAR LAMPIRAN

. Rincian Hasil Pengujian
. Sequence Diagram
. Use Case Diagram

. Koding Program

XXi



BAB I

PENDAHULUAN

1.1 Latar Belakang

Seiring dengan perkembangan teknologi yang semakin pesat, media
komunikasi baru pun banyak bermunculan di kalangan masyarakat. Salah satu
media komunikasi yang sedang diminati adalah media komunikasi menggunakan
jaringan internet seperti instant messaging. Instant messaging merupakan suatu
bentuk komunikasi yang memungkinkan pengguna untuk mengirimkan pesan
singkat ke pengguna lain secara langsung atau real time. Beberapa contoh aplikasi
instant messaging diantaranya WhatsApp, Line, Hangout, BBM, Telegram, dan lain
sebagainya. Perkembangan instant messaging begitu pesat berdasarkan riset yang
dilakukan oleh informa pada tahun 2012 menyatakan pengiriman pesan
menggunakan instant messaging telah mengalahkan pengiriman pesan
menggunakan sms dengan perbandingan 19 miliar untuk pengiriman pesan
menggunakan instant messaging dan 17,6 miliar untuk pengiriman pesan
menggunakan sms (David Meyer, 2013).

Berdasarkan perkembangan instant messaging maka diperlukan suatu
mekanisme pengamanan yang memungkinkan pesan yang dikirim tidak jatuh ke
tangan yang tidak berhak. Salah satu cara yang dapat kita lakukan untuk
mengamankan pesan adalah dengan memanfaatkan ilmu kriptografi untuk
menyamarkan pesan yang dikirim, ke dalam suatu bentuk pesan yang sulit untuk

dipahami maknanya. Selain itu diperlukan pengamanan secara end-to-end (E2E)



maksudnya pengamanan yang memungkinkan pesan yang dikirim hanya dapat
dibaca oleh orang-orang yang sedang berkomunikasi saja, tidak ada eavesdropper
(pihak ketiga atau secret listener) yang dapat mengakses kunci kriptografi yang
dibutuhkan untuk mendekripsi percakapan, termasuk penyedia telekomunikasi,
penyedia internet bahkan developer dari aplikasi Instant messaging.

Pengamanan secara end-to-end (E2E) hanya mengamankan pesan saat
pengiriman serta menutup kemungkinan pesan terbaca oleh pihak ketiga, tetapi
ketika pesan tersebut telah sampai dan didekripsi pada sisi client pesan pun kembali
tidak aman hal ini dikarenakan pesan yang telah didekripsi tersimpan pada database
client, untuk mengatasi hal ini diperlukan penghapusan automatis terhadap pesan
yang dikirim (self-message-destructing) dengan menggunakan parameter waktu
yang dapat disesuaikan oleh client sehingga pesan dapat terhapus sendirinya apa
bila parameter waktu telah terpenuhi.

Nugroho dkk, (2015) melakukan penelitian kriptografi dengan
menggunakan metode ECC (Elliptic Curve Cryptography) untuk mengamankan
pesan pada aplikasi instant messaging dengan cara melakukan penelitian terhadap
penyadapan dan pengaruh dari jumlah tambahan waktu (overhead) yang digunakan
untuk proses enkripsi dan dekripsi. Hasil dari penelitian mereka menunjukan
semakin besarnya pesan maka tingkat overhead akan semakin tinggi.

Tung et al, (2012) melakukan penelitian kriptografi dengan menggunakan
metode RSA (Rivest-Shamir-Adleman) dan AES (Advanced Encryption Standard)
untuk mengamankan pengiriman pesan pada instant messaging yang memiliki

kemampuan untuk menghancurkan pesan sendiri (Self-Message-Destructing).



Hasil dari penelitian mereka menunjukan untuk enkripsi dan dekripsi pesan yang
memiliki ukuran dibawah 32 byte (1 byte = 1 karakter) tidak akan berdampak
signifikan terhadap kinerja dari aplikasi.

Rihan et al, (2015) melakukan penelitian kriptografi untuk membandingkan
antara algoritma AES dan DES yang diimplementasikan dengan menggunakan
perangkat keras desktop Core i5, dalam penelitiannya dilakukan perbandingan
kecepatan enkripsi dan penggunaan cpu dari kedua algoritma. Hasil dari
penelitiannya didapatkan algoritma AES hanya membutuhkan waktu rata-rata 8.105
detik untuk melakukan enkripsi sedangkan DES membutuhkan waktu 22.195 detik
untuk data berukuran 15, 30, 45, 60, 75 dan 90 kilobyte (1 kilobyte = 1000 karakter).
Sementara itu untuk penggunaan cpu menunjukkan AES memakai setidaknya 4.2%
cpu sementara DES hanya 2%.

Dari sejumlah penelitian tentang kriptografi yang telah dijelaskan diatas,
maka pada tugas akhir ini akan membandingkan antara metode Algoritma AES
(Advanced Encryption Standard) dan 3DES (Triple Data Encryption Algorithm)
yang akan digunakan untuk enkripsi dan dekripsi dari pesan instant messaging,
kedua algoritma ini berjenis symmetric block cipher yang memiliki kelebihan dalam
hal enkripsi dan dekripsi data berukuran besar relatif lebih cepat jika dibandingkan
dengan algoritma kriptografi Asymmetric lain.

Pemilihan algoritma 3DES didasarkan pada publikasi dari NIST (National
Institute of Standards and Technology) dalam dokumen 800-67, sebagai badan yang
mempublikasikan algoritma DES yang mengatakan jika algoritma DES sudah tidak

direkomendasikan lagi dan disarankan untuk mengganti menjadi 3DES. Selain itu



perlu diketahui mana algoritma yang lebih unggul jika diimplementasikan pada
perangkat lunak mobile android, tidak seperti perangkat desktop berbasis intel atau
amd yang menggunakan arsitektur x86 perangkat mobile android kebanyakan
berbasis ARM yang belum mendukung hardware acceleration untuk AES (AES-
NI). Sehingga penelitian ini akan memfokuskan untuk mengetahui kecepatan
enkripsi dan dekripsi, serta ukuran cipher text jika dibandingkan dengan plain text
dari kedua algoritma yang akan diimplementasikan pada perangkat mobile android
berbasis ARM. Selain itu juga akan digunakan algoritma ECDH (Elliptic Curve
Diffie-Hellman) yang merupakan turunan dari algoritma ECC (Elliptic Curve
Cryptography) sebagai manajemen kunci sehingga memungkinkan pengguna
instant messaging tidak perlu lagi untuk menukar kunci mereka secara manual.
1.2 Perumusan Masalah

Permasalahan dari penelitian ini adalah bagaimana perbandingan algoritma
AES dan 3DES menggunakan manajemen kunci algoritma ECDH (Elliptic Curve
Diffie-Hellman) yang akan dibangun pada perangkat mobile smartphone berbasis
ARM vyang tidak memiliki feature Hardware Accelaration (AES-NI) dan yang telah
memiliki feature Hardware Accelaration (AES-NI) untuk algoritma kriptografi.
1.3 Tujuan dan Manfaat Penelitian
1.3.1 Tujuan Penelitian

Tujuan penelitian ini adalah membuat suatu aplikasi Instant messaging
untuk membandingkan algoritma AES dan 3DES dengan menggunakan manajemen
kunci ECDH (Elliptic Curve Diffie-Hellman) untuk mengetahui perbedaan

kecepatan enkripsi dan dekripsi. Serta untuk mengetahui perbedaan waktu (delay)



yang dirasakan oleh pengguna ketika pesan dikirim oleh pengirim hingga pesan

sampai ke penerima.

1.3.2 Manfaat Penelitian

Manfaat penelitian ini yaitu menghasilkan perangkat lunak Instant

messaging yang dapat melakukan enkripsi dan dekripsi pesan sehingga diharapkan

pesan yang dikirim melalui aplikasi Instant messaging ini aman dari seseorang yang

mencoba untuk menyusup ke dalam percakapan yang dilakukan pengguna. Serta

untuk mengetahui perbedaan dari algoritma AES dan 3DES yang akan diterapkan

pada perangkat mobile android.

1.4 Batasan Masalah

Batasan masalah dalam penelitian ini diantaranya:

1.

Aplikasi yang dibuat hanya dapat dijalankan pada sistem operasi
android (Minimal Android Versi 5.1).

Aplikasi instant messaging bersifat client server dengan menggunakan
realtime database.

Pengamanan hanya digunakan untuk mengamankan pesan berupa teks
dan emoticon berbasis unicode.

Enkripsi hanya diterapkan pada one-to-one chat saja bukan group chat.
Panjang teks yang akan dilakukan pengujian yaitu sebesar 64, 128, 254,
512, 1024 byte (1 byte = 1 karakter).

Algoritma yang digunakan adalah AES 128-bit, 3DES 168-bit, dan

ECDH 256-bit (secp256r1).



7.

Proses pengujian menggunakan koneksi yang dibatasi untuk download
2 Mbps dan upload 2 Mbps.

Proses pengujian delay menggunakan waktu dari server network time
protocol (NTP) dari time.google.com.

Percobaan enkripsi dan dekripsi dalam keadaan kedua smartphone
hanya membuka aplikasi MeChat, tidak ada aplikasi lain yang berjalan
pada recent app dan backgroud, untuk aplikasi yang berjalan pada
backgroud hanya aplikasi default dari google seperti google services
dan beberapa aplikasi default produsen smartphone. Sementara itu
aplikasi seperti facebook, whatsapp, path dll tidak dalam keadaan tidak

terinstal.

1.5 Metode Penelitian

Langkah-langkah yang dilakukan dalam tugas akhir ini antara lain :

1.

Mempelajari dan mengkaji semua konsep terkait dengan kriptografi
khususnya mengenai konsep AES (Advanced Encryption Standard),
3DES (Triple Data Encryption Algorithm), dan ECC (Elliptic Curve
Cryptography) yang akan akan diimplementasikan pada perangkat
lunak.

Mengumpulkan informasi mengenai data chat yang sering dikirim oleh
pengguna seperti panjang karakter chat, emoticon, dan spesial karakter
yang sering digunakan.

Melakukan pengembangan perangkat lunak dengan menggunakan RUP

(Rational Unified Process).



4. Melakukan proses pertukaran kunci menggunakan algoritma ECDH
(Elliptic Curve Diffie-Hellman) untuk mendapatkan kunci rahasia
(shared key) yang akan digunakan oleh pengirim dan penerima.

5. Melakukan proses enkripsi maupun dekripsi pada data yang hendak
dikirim menggunakan algoritma AES (Advanced Encryption Standard)
atau 3DES (Triple Data Encryption Algorithm).

6. Melakukan analisis terhadap hasil pemakaian perangkat lunak,
membahas hasil analisis terhadap perangkat lunak yang telah dibangun,
membuat kesimpulan, dan menyempurnakan laporan.

1.6 Metode Pengembangan Perangkat Lunak

Metode pengembangan perangkat lunak yang digunakan dalam penelitian
ini adalah Rational Unified Process (RUP) yang merupakan salah satu model
pengembangan perangkat lunak berorientasi objek yang bersifat iterative
incremental. Langkah-langkah yang akan dilakukan dalam penelitian ini akan

dijelaskan pada Tabel I-1 berikut ini :
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Pemodelan b.
Bisnis
C.
Kebutuhan a.
Perangkat
Lunak

Tabel I-1. Kegiatan Pengembangan Perangkat Lunak Berdasarkan RUP

I N O

. Menganalisis
deskripsi umum

system.

Menentukan aktor
yang terlibat yaitu
pengguna aplikasi

instant messaging.

Membuat model use

case.

Melakukan pencarian
jurnal-jurnal yang
berhubungan dengan

Kriptografi khususnya

a. Membuat diagram use case ~ a. Membuat aktor use case

berdasarkan use case yang dengan Microsoft Visio
telah dimodelkan pada 2016.

tahap insepsi. b. Membuat skenario yang

b. Membuat skenario use berisi urutan interaksi
aktor menggunakan

Microsoft Word 2016.

case utama yang
menggambarkan urutan
interaksi aktor terhadap

sistem.

a. Menganalisa kebutuhan

perangkat lunak.

b. Menganalisa resiko yang

akan ditemui saat

a. Menguji use case serta

skenario apakah telah
sesuai dengan
kebutuhan sistem

kepada aktor.

. Membuat dokumentasi

use case dan skenario
dalam bentuk laporan.

a. Mendokumentasikan

kebutuhan perangkat
lunak yang digunakan

dalam bentuk laporan.
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yang berhubungan
dengan ECC, AES
dan 3DES sebagai

referensi/rujukan.

. Menggunakan

android studio untuk
mengimplementasikan
ECC, AES dan 3DES
pada instant

messaging.

Menyiapkan
perangkat keras yang
digunakan yaitu
Processor Intel®
Core™ 17-2600K
Quad Core @ 3.80
GHz, RAM 8.00 GB,
Hard Disk 1 TB,

pembangunan perangkat

lunak.
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Analisis

dan

Desain

NVIDIA GTX 660
Tl

Menyiapkan
perangkat keras yaitu
smartphone android
Meizu MX4 Pro
dengan chipset
Exynos 5430 Octa,
RAM 3.00 GB,
Internal Memori
32GB dan GPU Mali-
T628MP6

Mendesain tampilan
awal prototype

perangkat lunak

Mendesain model kelas
analisis, diagram kelas,
dan sequence diagram

dari perangkat lunak.

a. Membuat kelas

analisis, kelas diagram
dan sequence diagram
menggunakan

Microsoft Visio 2013.

Membuat kelas
analisis, kelas
diagram dan

sequence diagram
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Implementasi

Pengujian

Bahasa
pemprograman yang
digunakan dalam
membuat sistem ini

adalah bahasa Java.

Melakukan
perencanaan
pengujian terhadap

sistem berupa data-

Melakukan revisi

prototype antarmuka

menggunakan Microsoft

Visio 2013.

Mengidentifikasi

rancangan antar muka.

Pengujian menggunakan

masukan data berupa
teks disertai dengan

beberapa spesial

karakter dan emoticon.

Mengimplementasikan

hasil analisis dan
desain kebutuhan ke
dalam coding

program.

Melakukan penelitian
tingkat lanjut dengan
melihat keefektikan

penggunaan AES dan

dalam bentuk

laporan

Melakukan
penyempurnaan
pemprograman
sampai pada tahap
akhir.

Membuat
dokumentasi
terhadap evaluasi
pengujian terkait
dengan keberhasilan
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data yang akan

diujikan nanti.

b. Melakukan pengujian

terhadap perangkat
lunak berdasarkan
kebutuhan yang telah

dirancang

3DES menggunakan
kunci ECDH.

. Melakukan perbaikan

perangkat lunak
apabila terdapat
kesalahan berdasarkan

hasil pengujian.

enkripsi dan dekripsi
data.

. Membuat

kesimpulan
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1.6.1 Jenis Data

Jenis data yang digunakan dalam penelitian ini adalah data primer yang

dikumpulkan dari hasil chat yang sering dikirim oleh pengguna dan dari beberapa

jurnal yang membahas mengenai kriptografi pada aplikasi instant messaging.

1.6.2 Sumber Data

Sumber data yang digunakan dalam penelitian ini berasal dari jurnal, artikel,

berita, atau pun chat yang sering dikirim oleh pengguna aplikasi instant messaging.

1.6.3 Pengumpulan Data

Teknik pengumpulan data yang digunakan pada tugas akhir ini adalah:

1.

Mengumpulkan Secara Langsung

Data yang digunakan dalam penelitian ini adalah data berupa teks
percakapan yang dikirimkan oleh seorang user (sender) kepada user
lain (receiver) pada aplikasi instant messaging. Data sample teks yang
digunakan terdiri dari beberapa teks dengan panjang teks yang berbeda
dan terdiri dari kombinasi huruf, angka, spesial karakter maupun
emoticon berbasis unicode.
Studi Kepustakaan

Studi kepustakaan (literature) digunakan untuk mencari referensi
atas pustaka-pustaka yang dijadikan acuan dalam penelitian, seperti
jurnal, artikel, buku-buku, prosiding, dan karya ilmiah lainnya. Adapun
pustaka yang menjadi acuan adalah yang membahas tentang

kriptografi.
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1.7 Sistematika Penulisan
Dalam penulisan tugas akhir ini, sistematika penulisan adalah sebagai
berikut :
BAB I. PENDAHULUAN

Meliputi latar belakang, perumusan masalah, tujuan dan manfaat
penelitian, batasan masalah/ruang lingkup, metodologi penelitian, dan
sistematika penulisan.
BAB Il. LANDASAN TEORI

Pada bab ini akan dibahas dasar-dasar teori yang digunakan dalam
penelitian, seperti algoritma AES (Advanced Encryption Standard), 3DES
(Triple Data Encryption Standard ), Firebase, dan metode pengembangan
perangkat lunak Rational Unified Process.
BAB Ill. ANALISA DAN PERANCANGAN

Pada bab ini akan dibahas mengenai analisis sistem yang berjalan,
pernyataan kebutuhan, use case, domain model, sequence diagram, dan
class diagram.
BAB IV. IMPLEMENTASI DAN PENGUJIAN

Pada bab ini akan dibahas mengenai lingkungan implementasi
sistem pengenalan suara, hasil eksekusi, dan hasil pengujian.
BAB V. KESIMPULAN DAN SARAN

Pada bab ini berisi kesimpulan dari semua uraian-uraian pada bab-
bab sebelumnya dan juga berisi saran-saran yang diharapkan berguna dalam

penerapan sistem ini.
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