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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Perkembangan teknologi secara tidak langsung memberikan tantangan 

dan ancaman bagi pengguna internet, tingginya tingkat penyebaran internet 

berdampak dalam tingkat kejahatan, baik itu di dunia maya ataupun dunia 

nyata. Salah satu bentuk kejahatan di dunia maya disebut juga cyber crime 

adalah pencurian data secara ilegal.  

Banyaknya aktifitas penyebaran malware yang terjadi melalui jaringan 

internet membuat banyak pengguna menjadi resah salah satu bentuk dari 

serangan tersebut yaitu dengan melakukan penyisipan file-file berbahaya atau 

malicious ke komputer. Contohnya seperti penyisipan skrip web shell yang di 

sisipkan ke komputer penyedia layanan internet.[1] 

Kerangka kerja Android API berisi fungsi untuk mengakses sumber 

daya sensitif dalam sistem. Hal ini memungkinkan penyerang dunia maya 

untuk membuat aplikasi jahat dan mendistribusikannya melalui toko aplikasi 

pihak ketiga atau iklan melalui jejaring sosial.[2] 

Malware ini salah satu jenis perangkat lunak apa pun yang dibuat 

dengan tujuan mencuri atau mendapatkan informasi sensitifitas dari 

seseorang. Mereka memiliki kemampuan untuk meniru mesin. Malware juga 

merupakan sebuah rancangan dari perangkat lunak yang bisa menyusup ke 

sebuah system operasi yang bersifat dapat mengganggu system dan merusak 

ataupun mencuri beberapa arsip data yang penting didalam system tersebut. 

Banyak oknum yang memanfaatkan malware sebagai system penerimaan data 

data penting para korban dengan tujuan tertentu. Tipikal smartphone yang 

menggunakan jenis system operasi android juga rentan menjadi sasaran 

empuk bagi para oknum tersebut. Dimana pada malware tersebut dapat 

merusak system android melalui beberapa iklan yang terdapat pada aplikasi 

yang dijalankan ataupun juga pada jenis website yang telah kita telusuri serta 



 
 

 

menyebar di berbagai seluruh jaringan yang telah kita lakukan menjadi sangat 

berbahaya.[3] 

Ancaman malware terus berkembang secara vertikal (yaitu jumlah dan 

volume) dan horizontal (yaitu jenis dan fungsionalitas) karena peluang yang 

diberikan oleh kemajuan teknologi. Internet, jejaring sosial, smartphone, 

perangkat IoT, dan sebagainya, memungkinkan terciptanya malware yang 

cerdas dan canggih.[4] 

Algoritma ekstraksi dan pemilihan fitur yang tidak diawasi, yang 

banyak digunakan untuk melakukan tugas pengurangan dimensi untuk 

menghindari overfitting. Mengingat ruang fitur asli, PCA menemukan 

proyeksi linier dirinya sendiri di ruang dimensi yang lebih rendah yang ingin 

dicapai.[5] 

Teknik klasifikasi seperti Support Vector Machines, K-Nearest 

Neighbours, Decision Trees, Logistic Regression, dan Naive Bayes telah 

banyak digunakan di dalam penelitian deteksi intrusi di komunitas keamanan. 

Terutama digunakan untuk metode deteksi berbasis perilaku, juga disebut 

metode deteksi anomali. untuk mengidentifikasi kelayakan penggunaan 

klasifikasi Random Forest untuk mendeteksi jika perangkat Android telah 

disusupi oleh malware dengan memeriksa data perilaku aplikasi.[6] 

Beberapa algoritma yang temasuk dalam Supervised Learning telah 

memiliki hasil hasil tertentu dalam setiap pengujian data. Dimana pada setiap 

data hamper memiliki tingkat hasil pengujian yang berbeda beda dengan 

memanfaatkan system dari algoritma tersebut. [7] 

Pada penelitian sebelumnya[8], telah dilakukan Klasifikasi Android 

Malware yang menggunakan beberapa metode yakni Random Forest, 

Decision Tree (DT) dan K-Nears Nighbor (KNN). Akan tetapi dataset yang 

digunakan sudah kuno. Dari penelitian tersebut didapatlah hasil terbaik yaitu 

dengan menggunakan algoritma Random Forest. Nilai recall yang didapat 

adalah 88.30%, sedangkan untuk nilai presisi-nya adalah 85.80%. 

Dalam pembahasan penelitian sebelumnya agar mendapatkan hasil 

yang lebih efektif, maka penulis berusaha meng implementasikan algoritma 



 
 

 

Random Forest dalam mengklasifikasikan Android Malware berjenis Adware 

dan menggunakan dataset dari CICAndMal2017. 

1.2 Tujuan 

Adapun tujuan yang hendak dicapai dari hasil penelitian ini adalah : 

1. Untuk mengimplementasikan Principal Component Analysis (PCA) 

dalam klasifikasi Adware dengan metode Random Forest. 

2. Menganalisa terhadap hasil dari klasifikasi menggunakan algoritma 

Random Forest tanpa diterapkan reduksi dimensi. 

3. Menganalisa terhadap hasil dari klasifikasi menggunakan algoritma 

Random Forest yang telah diterapkan algoritma Principal Component 

Analysis (PCA) sebagai reduksi dimensi. 

 

1.3 Manfaat 

Adapun manfaat yang diharapkan dapat diambil dari penelitian ini adalah : 

1. Dapat mempelajari proses penyederhanaan data tanpa mengurangi 

parameter penting dalam data tersebut 

2. Dapat memperoleh tingkat akurasi dalam proses klasifikasi adware 

 

1.4 Perumusan dan Batasan Masalah 

Adapun rumusan masalah pada penelitian ini antara lain : 

1. Bagaimana penerapan proses PCA yang digunakan dalam 

meningkatkan efektifitas kinerja pengklasifikasian adware dengan 

metode Random Forest? 

Adapun beberapa batasan dari masalah dalam penelitian ini antara lain : 

1. Dataset yang dipakai dalam penelitian ini adalah data malware 

Android   bertipe adware dalam dataset CICAndMal2017. 

2. Mengklasifikasikan adware menggunakan Principal Component 

Analysis (PCA). 

3. Metode yang digunakan adalah metode random forest. 

4. Dataset yang digunakan dalam penelitian ini menggunakan format 

csv. 



 
 

 

5. Proses pengklasifikasian ini dilakukan secara offline, bukan secara 

realtime. 

 

1.5 Metodologi Penelitian 

Adapun metodologi yang digunakan dalam penelitian ini akan melewati 

beberapa tahap, yaitu : 

1. Tahap Pertama (Studi Pustaka/ Literatur)  

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai  dan 

relevan untuk dijadikan sebagai penelitian, dengan mambaca artikel atau 

makalah penelitian yang berhubungan langsung dengan tugas akhir. 

 

2. Tahap Kedua (Perancangan Sistem) 

Tahap ini membahas mengenai proses bagaimana membangun system 

dengan   menggunakan   metode   atau   pendekatan   tertentu,   apa   saja 

perangkat keras  atau   perangkat   lunak   yang   digunakan,   kemudian 

bagaimana proses  instalasi   dan   konfigurasi   sistem,   selanjutnya 

bagaimana pula penerapan metode pada penelitian tugas akhir. 

 

3. Tahap Ketiga (Pengujian) 

Tahap  ini  merupakan  tahap  lanjutan  dari  proses  perancangan  yang 

telah dilakukan. Dengan melakukan pengujian berdasarkan metodologi 

penelitian dan penelitian sebelumnya sehingga didapatkan data hasil  uji 

yang sesuai dan tepat dengan algoritma. 

 

4. Tahap Keempat (Analisa) 

Data   yang   diperoleh   dari   proses   pengujian,   kemudian   dianalisis 

berdasarkan   pendekatan   tertentu, sehingga didapatkan hasil data yang 

objektif dimana data diperoleh dari hasil pengujian. 

 

5. Tahap kelima (Kesimpulan dan Saran) 

Pada   tahap   ini   adalah membuat kesimpulan dari permasalahan, studi 

pustaka, metodologi, dan analisa hasil pengujian serta membuat beberapa 

saran yang dapat dijadikan penelitian selanjutnya.
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