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ABSTRACT 

 

Garba Rujukan Digital (GARUDA) is a digital service used for 

collecting archives of national publication documents in PDF format. 

There are sections in the PDF that can be used by hackers to carry out 

attacks that the file becomes PDF Malware. The dataset obtained is 

unprocessed data, which was analyzed using PDFiD to obtain features. 

The feature extraction results were used to classify multiclass labels, 

namely PDF-Malware, PDF-HTML, and PDF-Benign using K-Nearest 

Neighbor. The best K-Nearest Neighbor results are K=1 obtained a 

precision value of 98,2%, a recall of 98,4%, an f1-score of 98.3%, an 

accuracy of 98.3%, and K=3 obtained a precision value of 98%, recall 

of 98.4%, f1-score of 98.2%, accuracy of 98.3%. 
 

Keywords : Classification, PDF Malware, PDFiD, Multiclass, K-

Nearest Neighbor. 
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ABSTRAK 
 

Garba Rujukan Digital (GARUDA) merupakan layanan pengumpulan 

arsip dokumen publikasi nasional dalam bentuk PDF. Terdapat bagian dalam 

PDF yang dapat dimanfaatkan hacker untuk menjalankan serangan sehingga 

file tersebut menjadi PDF Malware. Dataset yang didapatkan berupa data 

mentah yang setiap PDF dianalisis menggunakan PDFiD untuk didapatkan 

fitur. Hasil ekstraksi fitur tersebut digunakan untuk klasifikasi label 

multiclass yaitu PDF-Malware, PDF-HTML, dan PDF-Benign menggunakan 

K-Nearest Neighbor. Didapatkan hasil klasifikasi K-Nearest Neighbor yang 

terbaik pada K=1 memperoleh nilai presisi sebesar 98,2%, recall sebesar 

98,4%, f1-skor sebesar 98,3%, akurasi sebesar 98,3%, dan K=3 memperoleh 

nilai presisi sebesar 98%, recall sebesar 98,4%, f1-skor sebesar 98,2%, 

akurasi sebesar 98,3%. 
 

Kata Kunci  : Klasifikasi, PDF Malware, PDFiD, Multiclass, K-Nearest 

Neighbor. 
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Penulisan penelitian ini menggunakan dataset dari layanan 

agregator Garba Rujukan Digital (GARUDA) [1] yaitu layanan untuk 

mengumpulkan arsip dokumen publikasi nasional dengan tujuan berbagi 

keilmuan dari publikasi ilmiah dalam bentuk jurnal penelitian. Dokumen 

publikasi ini biasanya dikumpulkan dalam format file PDF, yang banyak 

digunakan untuk mempermudah pengguna membaca dan melakukan 

pertukaran dokumen secara digital, file PDF mengandung beberapa bagian 

yang beresiko menyebabkan kerusakan sehingga adanya kemungkinan 

setiap file PDF dapat dimanfaatkan hacker untuk menyematkan malware 

dengan tujuan menjalankan serangan untuk mengeksploitasi pengguna. 

Dataset GARUDA berbentuk data mentah dalam rar yang berisikan file 

PDF yang akan diidentifikasi sehingga didapatkan kategori multiclass yang 

berupa benign yaitu data normal, mal-html yaitu malware berbentuk html, 

dan mal-pdf yaitu malware berbentuk PDF. 

Penelitian ini mengacu dari beberapa penelitian sebelumnya [2]  

yang disarankan menggunakan metode lain untuk melihat seberapa akurat 

pembelajaran mesin dalam mendapatkan akurasi pada pengklasifikasian 

malware dalam file PDF. K-Nearest Neighbor dikenali sebagai algoritma 

pengklasifikasian dengan tingkat keakuratan yang baik dengan peningkatan 

keakuratan dipengaruhi dari nilai K [3] yang digunakan dan SMOTE yang 

menangani data imbalanced serta Stratified K-Fold sebagai pemisahan data.  

Oleh karena itu, penelitian tugas akhir ini yaitu mengenai Klasifikasi 

PDF Malware pada GARUDA Kemdikbud sebagai Agregator Nasional 

dengan Metode K-Nearest Neighbor. Diharapkan dari penelitian ini dapat 

menghasilkan accuracy, precision, recall, dan f1-Score yang baik sehingga 

dapat menambah menjadi referensi ilmu pengetahuan terkait. 
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1.2 Rumusan Masalah 

Dari topik yang diangkat di latar belakang maka fokus penelitian 

yang akan dibahas dari penelitian ini sebagai berikut: 

1. Bagaimana pengolahan data mentah pada kumpulan PDF dari Layanan 

Agregator Nasional GARUDA dengan analisis malware secara statis 

sehingga dapat digunakan sebagai dataset. 

2. Bagaimana cara yang dilakukan untuk menerapkan pengklasifikasian 

PDF Malware dalam label multiclass atau atribut yang memiliki 

banyak nilai yaitu benign, mal-html, dan mal-pdf. 

3. Berapa baiknya hasil performa klasifikasi yang diterapakan pada K-

Nearest Neighbor dalam dataset imbalanced. 

 

1.3 Batasan Masalah 

Untuk menghindari pembahasan yang terlalu jauh maka ditetapkan 

batasan agar sesuai dengan permasalahan yang diangkat yaitu: 

1. Algoritma digunakan sebatas melakukan klasifikasi dengan K-Nearest 

Neighbor untuk dilihat performanya. 

2. Nilai yang diukur yaitu accuracy, precision, recall, dan f1-Score.  

3. Tidak membahas cara malware masuk kedalam PDF dan pencegahan. 

 

1.4 Tujuan 

Adapula hal yang diharapkan agar tercapainya penjabaran rumusan 

dari penelitian ini antara lain: 

1. Melakukan pengolahan data mentah dari kumpulan PDF dalam 

Layanan Agregator Nasional GARUDA dengan menganalisis malware 

secara statis sehingga dapat digunakan menjadi dataset. 

2. Melakukan klasifikasi PDF malware dalam kategori benign, mal-html, 

dan mal-pdf. 

3. Mengetahui baiknya hasil performa klasifikasi yang diterapakan pada 

K-Nearest Neighbor dalam dataset imbalanced. 
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1.5 Manfaat 

Adapula harapan yang didapatkan setelah melakukan dan menguji 

penelitian ini yaitu: 

1. Mengetahui penggunaan analisis malware secara statis untuk 

mengidentifikasikan file PDF mengandung malware atau tidak. 

2. Mengetahui penerapan algoritma K-Nearest Neighbor dan memberikan 

pemahaman terkait pengklasifikasian data PDF yang mengandung 

benign, mal-html, dan mal-pdf. 

3. Dapat dijadikan rujukan untuk penelitian yang selaras membahas tentang 

PDF Malware. 

 

1.6 Metodologi Penelitian 

Proses yang dilakukan dalam pengumpulan data pada penelitian 

tugas akhir ini, yaitu: 

1. Studi Pustaka (Literature) 

Kegiatan dilakukan dengan mencari literatur untuk menentukan 

kata kunci yang diangkat pada judul dengan tujuan untuk 

memperbanyak pengetahuan mengenai penelitian yang dilakukan. 

 

2.  Tukar Pikiran dan Perancangan Sistem 

Kegiatan dilakukan dengan diskusi bersama pembimbing untuk 

menemukan tahapan rancangan sistem yang sesuai untuk dilakukan. 

Sehingga dapat mempermudah untuk melakukan ke pengolahan data. 

 

3. Pengumpulan Data 

Kegiatan dilakukan dengan memperoleh data dari Layanan 

Agregator Nasional GARUDA berbentuk data mentah yang 

dikelompokkan di dalam rar yang berisi 20000 file PDF dan dibagi 

menjadi 10000 file PDF yang di untuk mendapatkan informasi 

mengenai PDF mengandung malicious dan non-malicious. Selanjutnya 
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menghitung kemunculan setiap fitur pada file PDF sebagai dataframe 

kemudian dijadikan sebagai dataset untuk pengolahan data. 

 

4. Pengolahan Data 

Kegiatan dilakukan dengan melakukan pemberian label, 

Oversampling Data dengan SMOTE, Undersampling dengan Near 

Miss, serta menerapkan pembagian data dengan Stratified K-folds 

Cross Validation. Setelah itu menerapkan pengklasifikasian algoritma 

K-Nearest Neighbor untuk dilihat baiknya hasil performa. 

 

5. Hasil dan Analisa 

Kegiatan dilakukan dengan pengambilan hasil data yang diperoleh 

dan selanjutnya menganalisis perolehan hasil klasifikasi. 

 

6. Kesimpulan dan Saran 

Kegiatan dilakukan dengan mengambil kesimpulan serta saran 

agar selanjutnya dapat dikembangkan oleh peneliti selanjutnya. 

1.7 Sistematika Penulisan 

Adapula rancangan penulisan yang digunakan sebagai arahan isi 

yang dibahas tiap bab – bab dari penelitian agar terstruktur yaitu: 

BAB I  PENDAHULUAN 

Dalam isi bab satu merupakan awal gambaran seperti apa 

penelitian ini dilakukan yang isinya berupa Latar belakang, 

Rumusan, Batasan, Tujuan, Manfaat, Metodologi Penelitian, dan 

Sistematika Penulisan. 

BAB II  TINJAUAN PUSTAKA 

Dalam isi bab dua mengenai bacaan dari buku maupun jurnal 

penelitian terkait PDF Malware, analisis malware yang 

dilakukan, pengetahuan tentang Oversampling Data dan 
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Stratified K-folds Cross Validation, serta pemahaman dari 

algoritma yang digunakan. 

BAB III  METODOLOGI 

Dalam isi bab tiga mengenai penjelasan secara sistematis proses 

penelitan yang dilakukan meliputi tahapan perancangan sistem 

hingga penerapan metode yang digunakan dalam penelitian. 

BAB IV  HASIL DAN ANALISA 

Dalam isi bab empat mengenai penjelasan proses dari 

pengambilan hasil dan analisis data perolehan hasil klasifikasi 

pada pengujian. 

BAB V  KESIMPULAN DAN SARAN 

Dalam isi bab lima berupa penjelasan mengenai kesimpulan dan 

saran untuk acuan dikembangkannya penelitian ini oleh peneliti 

selanjutnya. 

DAFTAR PUSTAKA 

LAMPIRAN 
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