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ABSTRAK 

   Sekarang semakin banyak munculnya website baru, maka tingkat traffic 

Cybercrime akan semakin meningkat juga. Cybercrime adalah tindak kejahatan 

yang dilakukan dengan memanfaatkan teknologi komputer sebagai alat kejahatan 

utama yang memanfaatkan perkembangan teknologi komputer khususnya internet. 

Salah satunya Cross Site Scripting (XSS) merupakan serangan pada halaman 

website atau website aplikasi. Cross Site Scripting (XSS) terjadi saat halaman web 

yang dibuat secara dinamis menampilkan input yang tidak divalidasi dengan benar. 

Hal ini memungkinkan penyerang untuk menanamkan malware Kode atau 

JavaScript ke halaman yang dihasilkan dan menjalankan skrip di mesin pengguna 

mana pun yang melihat situs itu. Hasil dari pengolahan serangan dievaluasi untuk 

dianalisa dengan metode metacharacter agar website tidak dapat di serang 

megunakan kode atau javascript dari serangan Cross Site Scripting (XSS). Dari 

hasil analisa disini didapatkan serangan Cross Site Scripting (XSS) tidak dapat 

masuk dan mencuri data website yang telah di coding metacharacter.  

   

Kata Kunci : Peningkatan Keamanan Web Terhadap Serangan Cross Site Scripting  

Dengan Metode Metacharacrter 
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Improved Web Security Against Cross Site Scripting Attacks With 

the Metacharacter Method 

 

Friski Exaudi (09011181722014)  
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Email : friskiexaudi@gmail.com  

 

ABSTRACT 

Now more and more new websites appear, the level of Cybercrime traffic 

will also increase as well. Cybercrime is a crime committed by utilizing computer 

technology as the main crime tool that utilizes developments in computer 

technology, especially the internet. One of them is Cross Site Scripting (XSS) which 

is an attack on a website page or website application. Cross Site Scripting (XSS) 

occurs when a dynamically generated web page displays input that is not properly 

validated. This thing enabled dan attacker to embed malware Code or JavaScript 

into the resulting page and run the script on any machine of the user viewing the 

site. The results of attack processing are evaluated for analysis using the 

metacharacter method so that websites cannot be attacked using code or JavaScript 

from Cross Site Scripting (XSS) attacks. From the results of the analysis here, it is 

found that Cross Site Scripting (XSS) attacks cannot enter and steal website data 

that has been coded metacharacter. 

 

Keywords : Improved Web Security Against Cross Site Scripting Attacks With the 

Metacharacter Method 
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 BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Pada saat ini perkembangan teknologi sangatlah cepat dan tidak dapat 

dibendung lagi. Perkembangan teknologi yang semakin pesat sekarang ini 

menuntut kita untuk mengikuti arus perkembangan teknologi tersebut, 

begitu juga bagi instansi akan melakukan modernisasi seperti pemanfaatan 

teknologi komputer [1]. Dimana pada saat ini hampir disemua sektor 

memerlukan teknologi yang dimana teknologi tersebut digunakan untuk 

menggantikan pekerjaan manusia serta memfasilitasi dan juga mengikuti 

perkembangan jaman yang mulai menerapkan digitalisasi pada semua sektor 

dengan begitu banyak hal yang akan tergantikan dan juga terbaharui. Seperti 

contohnya zaman sekarang teknologi juga merambah ke sektor bisnis dan 

komerisal dengan ditandai banyak munculnya website jualan sebuah produk 

, barang , ataupun jasa. Dengan menggunakan website sebagai tempat 

berjualan otomatis pedagang tidak terlalu membutuhkan toko fisik , mereka 

hanya membuat toko online kemudian ditoko tersebutlah para pedagang 

menjual dan memasarkan produknya kekonsumen. 

Dikarenakan jaman sekarang semakin banyak munculnya website baru 

maka tingkat traffic akan Cybercrime akan semakin meningkat juga. 

Cybercrime adalah tindak kejahatan yang dilakukan dengan memanfaatkan 

teknologi komputer sebagai alat kejahatan utama yang memanfaatakan 

perkembangan teknologi komputer khususnya internet [2]. Seperti contoh 

Cybercrime yang sering umum dipakai adalah teknik Cross Site Scripting 

(XSS) , Cross Site Scripting merupakan serangan pada halaman website atau 

website aplikasi. Cross Site Scripting pada umumnya digunakan untuk 

mengambil atau mencuri session cookies user , yang membuat penyerang 

menyamar atau berkamuflase sebagai korban atau target. Dengan begitu 

peretas bisa mendapat informasi data sensitif dari pada korban atau target 

tersebut. Terdapat tiga jenis serangan XSS yaitu: reflected, stored dan DOM-
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based. Reflected XSS dieksekusi melalui browser dan terjadi jika website 

menyediakan tempat bagi pengguna untuk melakukan masukan. Stored XSS 

terjadi ketika kode berbahaya berhasil tersimpan ke dalam database dan 

dapat dieksekusi oleh pengguna lain (biasanya melalui sebuah link yang yang 

telah diinjeksi dengan kode berbahaya). DOM-based XSS terjadi ketika 

peretas dapat melakukan serangan XSS di sisi client side melalui DOM 

(Document Object Model), serangan ini dilakukan dengan memanfaatkan 

celah keamanan website pada bagian client side [3]. 

Berdasarkan penelitian yang pernah dilakukan oleh Stuttard [4] terhadap 

100 lebih aplikasi web, ternyata masih banyak yang memiliki celah 

keamanan. Celah-celah keamanan yang ditemukan dan prosentasenya yaitu: 

Kesalahan Otentikasi (62%), Kesalahan Akses Kontrol (71%), SQL injection 

(32%), Cross-site Scripting – XSS (94%), Kebocoran Informasi (78%), dan 

Crosssite Request Forgery – CSRF (92%). Dengan demikian dianggap perlu 

melakukan pencegahan terhadap kejahatan Cross- site scripting. Celah 

keamanan dengan presentase terbesar adalah Cross-site Scripting– XSS 

(94%). 

Pada penelitian lainnya[5], Algoritma deep learning dipakai seraya 

menemukan serangan SQL injection dan XSS. Kebaruan utama deteksi 

serangan injection menggunakan deep learning terdiri dari adopsi 

Convolutional Deep Neural Network dan dalam meningkatkan 

efektivitasnya melalui tahap pra-pemrosesan yang disesuaikan terkait SQL / 

XSS menjadi pasangan nilai. Eksperimen numerik yang dilakukan pada 

dataset dunia nyata untuk serangan SQL dan XSS menunjukkan bahwa, 

dengan pelatihan yang identik dan dengan bentuk jaringan neural yang sama, 

jenis pengkodean / nilai deteksi serangan injection menggunakan deep 

learning meningkatkan tingkat deteksi dari dasar sekitar 75% hingga akurasi 

95% , Presisi 99%, dan nilai perolehan 92%. 

Pada penelitian [6] , membahas bagaimana mengklasifikasikan serangan 

Cross Site Scipting (XSS) menggunakan 10 algoritma Machine Learning. 

Penelitian ini menggunakan dataset yang diperoleh dari sumber internet 

terpercaya yaitu XSSed, Alexa, dan Elgg berjumlah 1000 dimana terbagi 
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menjadi 400 data normal dan 600 data serangan. Dari proses klasifikasi yang 

dilakukan, algoritma Random Forest mendapatkan hasil terbaik yaitu nilai 

akurasi 97.2%, nilai presisi 97.7%, nilai sensitivitas 97.1%, dan nilai F1-

score 97.4%. 

Sehingga solusi yang ditawarkan adalah penggunaan Metacharacter 

untuk memfilter inputan yang merupakan sebuah payload untuk mentrigger 

error yang merefleksikan bug XSS. Metacharacter sendiri banyak 

digunakan dikarenakan kefektifanya dalam mengatasi bug dan juga 

penggunaanya yang cukup mudah dengan menggunakan beberapa statement 

yang telah tersedia. Metacharacter juga dapat dipadukan dengan filter dari 

HTML sehingga membuat filter menjadi berlapis - lapis. Sehingga sangat 

meminimalisir terjadinya bug XSS tersebut , untuk menjaga keamanan 

website perlu diaplikasikan disetiap page atau halaman yang mempunyai 

inputan seperti kolom search atau pencarian , form upload , form komentar 

dan lain - lain. Oleh karena itu penulis mengambil topik penelitian ini dengan 

judul “Peningkatan Keamanan Web Terhadap Serangan Cross Site Scripting 

Dengan Metode Metacharacter” 

 

1.2 Tujuan 

Bedasarkan latar belakang masalah yang telah penulis uraikan diatas 

maka penulis membuat tujuan sebagai berikut : 

1) Untuk mengetahui bagaimana cara serangan Cross Site Scripting 

bekerja. 

2) Untuk mengatasi serangan Cross Site Scripting dengan menggunakan 

metode Metacharacter. 

1.3 Manfaat 

Adapun manfaat dari penelitaian ini sebagai berikut : 

1) Dapat menjadikan penelitian ini sebagai salah satu cara untuk 

menghindari resiko terhadap serangan Cross Site Scripting (XSS). 

2) Dapat menerapkan metode Metacharacter dalam mengatasi serangan 

Cross Site Scripting. 
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1.4 Rumusan Masalah 

Bedasarkan latar belakang masalah yang telah penulis uraikan diatas 

maka penulis merumuskan masalah sebagai berikut : 

1) Apa bahaya yang ditimbulkan oleh serangan Cross Site Scripting ? 

2) Bagaimana menggunakan metode Metacharacter untuk memfilter 

inputan dapat mencegah serangan Cross Site Scripting? 

1.5 Batasan Masalah 

Untuk menjaga fokus penilitian dalam Tugas Akhir ini, Batasan masalah 

penelitian sebagai berikut: 

1) Website yang dibuat menggunakan bahasa pemograman web PHP dan 

HTML. 

2) Website menggunakan hosting localhost xampp. 

3) Membahas proses teknik ekploitasi Cross Site Scripting (XSS) pada 

website dan menggunakan 10 kode injeksi. 

4) Membahas jenis teknik Cross Site Scripting (XSS) Stored dan self 

Reflected yang digunakan untuk mengeksploitasi website yang 

menggunakan bahasa pemrograman web PHP. 

5) Website hanya dapat melakukan login saja dan hanya terdapat user 

dummy untuk simulasi stealing cookies dan session saja. 

6) Website dummy hanya berisi fitur login , halaman artikel dan halaman 

home saja. 

7) Pengamanan website menggunakan Metacharacter 

 

1.6 Metodologi Penelitian 

Pada Metodologi penelitian memiliki beberapa tahap sebagai berikut ini: 

1. Tahap Pertama (Studi Pustaka / Literatur) 

Tahapan ini dilakukan setelah masalah yang telah di bahas 

sesuai dengan kerelevan penelitian sebelumnya yang mengacu 

banyaknya artikel, paper, jurnal dan buku yang berhubungan 

dengan penelitian ini yang berjudul 
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“Peningkatan Keamanan Web Terhadap Serangan Cross 

Site Scripting Dengan Metode Metacharacter”. 

2. Tahap Kedua (Penerapan Metode) 

Tahapan ini merupakan tahapan dimana menentukan perangkat-

perangkat yang dibutuhkan pada penelitian ini, baik berupa 

perangkat keras maupun lunak. 

3. Tahap Ketiga (Pengujian) 

Tahapan ini berupa pengujian yang sesuai dengan 

parameter-parameter serangan yang ditentukan oleh batasan 

masalah. 

4. Tahap Keempat (Hasil dan Analisa) 

Tahapan ini berisi hasil pengujian pada  penelitian  

tersebut kemudian dianalisa hasil tersebut guna 

mengetahui apa kelebihan dan kekurangan rancangan 

penelitian beserta faktor yang mempengaruhi. 

5. Tahap Kelima (Kesimpulan dan Saran) 

Tahapan terakhir berisi tentang kesimpulan dan saran dari hasil studi 

pustaka, perancangan sistem dan analisa pada penelitian tersebut. Pada 

saran berisi poin-poin dari penulis untuk penelitian selanjutnya 

1.7 Sistematik Peneilitian 

a. Sistematika Penulisan 

Sistematika penulisan laporan bertujuan untuk memudahkan dalam 

memahami laporan tugas akhir ini. Secara garis besar laporan tugas akhir ini 

dibuat dengan sistematika sebagai berikut : 

BAB I PENDAHULUAN 

Berisi pembahasan masalah umum yang meliputi latar belakang, rumusan 

masalah, batasan masalah, tujuan penilitan, manfaat penilitian, metodologi 

penilitian, dan sistematika penulisan laporan Tugas Akhir. 

BAB II LANDASAN TEORI 

Berisi pembahasan mengenai teori – teori yang mendukung pada proses 

penelitian yang dibuat. 
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BAB III METODOLOGI PENILITIAN 

Berisi tentang analisis teknik Cross Site Scripting (XSS) dengan menggunakan 

metode Metacharakter yang digunakan dalam penelatian ini. 

BAB IV HASIL DAN PEMBAHASAN 

Berisi tentang hasil penilitian yang berupa tahapan dari hasil perancangan 

sistem sesuai dengan tujuan yang diharapkan. 

BAB V KESIMPULAN DAN SARAN 

Berisi tentang kesimpulan dari keseluruhan penilitian dan saran rekomendasi 

berdasarkan hasil penelitian. 
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