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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

Supervisory Control and Data Acquisition atau biasa di singkat (SCADA) 

menurut Y. Cherdantseva [1] adalah sistem kendali industri yang memiliki jaringan 

akses kontrol yang dapat memantau dan mengelolah proses industri dari jarak 

jauh.Semakin meningkatnya perkembangan internet terutama di dunia industri 

maka meningkat pula ancaman serangan siber yang mengancam dan 

membahayakan fungsi dari sistem SCADA. Sistem SCADA memiliki komponen 

perangkat keras dan perangkat lunak dan juga memiliki jaringan 

penghubung.Arsitekturnya dibentuk oleh perangkat Remote Terminal Unit 

(RTU),Intelligent Electronic Device(IED) dan Programmable Logic Controller 

(PLC) yang saling terhubung oleh infrastruktur komunikasi. SCADA [2] banyak 

digunakan di industri untuk kontrol pengawasan dan akuisisi data proses industri. 

Prosesnya bisa industri, infrastruktur atau fasilitas. 

 Berdasarkan penelitian sebelumnya oleh [3] Kemajuan teknologi dalam 

perangkat komunikasi dan berbagi data berkecepatan tinggi telah membuat sistem 

SCADA semakin rentan terhadap banyak permukaan serangan yang dapat 

dieksploitasi oleh aktor ancaman, memungkinkan mereka untuk merancang 

serangan canggih yang parah. Beberapa literatur dan dokumen pemerintah telah 

menyoroti fakta bahwa infrastruktur penting seperti jaringan listrik semakin 

menjadi target konstan serangan terkait dunia maya.  

Penelitian lainya [4] juga mengatakan bahwa seiring meningkatnya jumlah 

perangkat lapangan dan node komputasi yang saling terhubung, serangan cyber 

berbasis jaringan telah menjadi ancaman cyber utama bagi infrastruktur pada 

jaringan ICS. Perangkat lapangan dan node komputasi di Indrustial Control 

Systems menjadi sasaran serangan jaringan konvensional dan serangan khusus yang 

sengaja dibuat untuk protokol jaringan SCADA 

SCADA memiliki standar komunikasi internasional menurut [5] salah 

satunya yang digunakan pada penelitian ini adalah protokol IEC 60870-5-104 (IEC-

104) yang menggunakan port 2404 (TCP) Transmission Control Protocol , yang 
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memiliki kerentanan dimana tidak menyertakan mekanisme otorisasi yang 

memadai, sehingga memungkinkan di manfaatkan oleh penjahat siber yang tidak 

sah atau biasa disebut serangan MITM ( Man In The Middle)  

Pada penelitian tugas akhir skripsi ini berfokus pada serangan siber yang 

terjadi pada SCADA serangan itu adalah MITM (Man In The Middle) yang menurut 

[6] ialah jenis serangan yang terjadi dimana attacker / pihak ketiga yang memiliki 

niat jahat secara diam-diam mengambil kendali saluran komunikasi, Attacker 

biasanya intercept/mencegat, modify/memodifikasi, dan bahkan mengubah 

communication traffic korban.Selain itu, korban juga tidak akan menyadari ada nya 

penyusup, sehingga korban merasa bahwa komunikasi mereka sudah aman.                                           

Percobaan ini akan menggunakan algoritma Naive Bayes untuk 

mendekteksi serangan MITM (Man In The Middle) . Naive Bayes merupakan 

algoritma yang menggunakan pendekatan statistik dalam mengambil keputusan. 

Algoritma Naive Bayes didasarkan pada Teorema Bayes bahwa semua atribut 

berkontribusi sama pentingnya dan terlepas dari kelas tertentu. Keuntungan 

menggunakan Naive Bayes adalah menurut [7] metode ini hanya membutuhkan 

sedikit data latih untuk menentukan estimasi parameter yang dibutuhkan dalam 

proses klasifikasi. Naive Bayes sering tampil jauh lebih baik dalam situasi dunia 

nyata yang paling kompleks daripada yang diharapkan.Berdasarkan hasil 

pembahasan diatas maka  penelitian yang dibuat penulis akan berfokus mempelajari 

pola serangan MITM (Man In The Middle) untuk mendeteksi serangan tersebut 

menggunakan algoritma Naive Bayes. 

 

1.2 Perumusan Masalah  

1. Bagaimana cara mengesktrak dataset serangan MITM pada protokol 

jaringan SCADA dari pcap menjadi csv 

2. Bagaimana mengenali pola serangan MITM pada protokol jaringan 

SCADA? 

3. Bagaimana membedakan paket normal dan paket serangan MITM pada 

protokol jaringan SCADA? 
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1.3 Tujuan  

Tujuan dari penulisan tugas akhir ini, yaitu : 

1. Mendeteksi dan menganalisis serangan MITM di protokol jaringan 

SCADA menggunakan snort dan mengklasifikasikan nya menggunakan 

algoritma Naïve Bayes 

2. Mempelajari Pola traffik dari MITM di protokol jaringan SCADA 

menggunakan snort 

3. Membedakan paket normal dan paket serangan untuk dapat mendeteksi 

MITM di protokol jaringan SCADA menggunakan snort 

4. Menghitung/mengukur kinerja akurasi dari IDS (Intrusion Detection 

System) untuk mendeteksi serangan MITM di protokol jaringan SCADA 

menggunakan algoritma Naïve Bayes 

 

1.4 Manfaat 

Manfaat dari penulisan tugas akhir ini, yaitu : 

1. Dapat mendeteksi dan menganalisis serangan MITM di protokol 

jaringan SCADA menggunakan snort dan mengklasifikasikan nya 

menggunakan algoritma Naïve Bayes 

2. Dapat mempelajari Pola traffik dari MITM di protokol jaringan SCADA 

menggunakan snort 

3. Dapat membedakan paket normal dan paket serangan untuk dapat 

mendeteksi MITM di protokol jaringan SCADA menggunakan snort 

4. Dapat menghitung/mengukur kinerja akurasi dari IDS (Intrusion 

Detection System) untuk mendeteksi serangan MITM di protokol 

jaringan SCADA menggunakan algoritma Naïve Bayes 

 

1.5 Batasan Masalah 

 Berikut batasan masalah dari tugas akhir ini, yaitu : 

1. Dataset yang digunakan pada peneltian ini berasal dari Figshare 
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2. Algoritma yang digunakan untuk melakukan klasifikasi yaitu algoritma 

Naïve Bayes 

3. Jenis serangan yang akan dideteksi yaitu serangan MITM (Man In The 

Middle) 

4. Tidak membahas/mengulas bagaimana cara untuk melakukan 

prevention/pencegahan terhadap serangan MITM (Man In The Middle) 

5. Hanya mendeteksi di protokol IEC-104 

6. Pengujian dilakukan secara offline  

 

1.6 Metodelogi Penelitian 

Pada tugas akhir ini menggunakan metodelogi sebagai berikut : 

1. Metode Studi Pustaka dan Literature 

Di tahap ini melakuakn studi pustaka serta literature untuk mencari 

informasi terkati serangan MITM (Man In The Middle), IDS (Intrusion 

Detection System), protokol IEC 60870-5-104, SUPERVISORY CONTROL 

AND DATA ACQUISITION (SCADA) dan machine learning, dengan cara 

membaca referensi dari jurnal ilmiah yang nantinya akan digunakan juga 

untuk penulisan pada laporan tugas akhir skripsi. 

2. Metode Perancangan Sistem  

Pada tahap ini merancang serta membuat IDS (Intrusion Detection 

System) untuk mendeteksi MITM (Man In The Middle) di jaringan SCADA 

menggunakan Naïve Bayes Algorithm dan menentukan perangkat yang akan 

digunakan nanti pada saat penelitian, baik itu dari sisi software maupun dari 

sisi hardware. 

 

3. Metode Pengujian 

Pada tahap ini akan melakukan analisis terhadap perancangan sistem 

yang sudah di lakukan sebelumnya, untuk dapat mengetahui kinerja dari 

sistem yang sudah di rancang sebelumnya. 



 

5 
 

4. Metode Analisis dan Kesimpulan 

Pada tahap ini membuat kesimpulan berdasarkan apa yang sudah 

dikerjakan dan di analisis sebelumnya. Dan juga hasil peneltian ini dapat 

memberi saran apa saja yang bisa di lakukan oleh penelitian selanjutnya 

yang tertarik meneliti pada topik ini. 

1.7 Sistematika Penulisan 

Sistematika penulisan yang digunakan pada tugas akhir skripsi ini 

adalah sebagai berikut: 

 

BAB I. PENDAHULUAN 

Pada Bab I membahas latar belakang, perumusan masalah, tujuan serta 

manfaat,metodologi penelitian dan sistematika penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Pada Bab II membahas dasar teori dari (Man In The Middle), IDS 

(Intrusion Detection System), protokol IEC 60870-5-104, SUPERVISORY 

CONTROL AND DATA ACQUISITION (SCADA), dan machine learning  

 

BAB III. METODOLOGI PENELITIAN 

Pada Bab III membahas sistem deteksi serta analisis dari serangan 

MITM (Man In The Middle) di jaringan SCADA menggunakan Naïve 

Bayes Algorithm 

 

BAB IV. IMPLEMENTASI PENGUJIAN 

Pada Bab IV membahas bagaimana proses meng-implementasi sistem 

deteksi yang sudah dibuat untuk deteksi dari serangan MITM (Man In The 

Middle) di jaringan SCADA menggunakan Naïve Bayes Algorithm  

 

BAB V. KESIMPULAN DAN SARAN 

Pada Bab V mebahas kesimpulan berdasarkan apa yang sudah 

dikerjakan dan di analisis sebelumnya dan juga membahas hasil dari meng-



 

6 
 

implementasikan Naïve Bayes Algorithm dalam mendeteksi MITM (Man 

In The Middle) serta memberi saran apa saja yang bisa di lakukan oleh 

penelitian selanjutnya yang tertarik meneliti pada topik ini. 
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