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ABSTRACT 

Supervisory Control and Data Acquisition (SCADA) is a system based on software 

and hardware elements critical to everyday life and the citizens' economy, including 

oil networks, water treatment plants, and chemical plants. However, SCADA 

networks often get cyberattacks, for example, "Man in the Middle" (MITM), in 

which the attacker secretly takes data, transfers it, and even changes correspondence 

between the two parties where the victim does not realize that the victim is not 

communicating directly with the destination. In this research, an experiment will be 

carried out to visualize the Man in the Middle (MITM) attack using the K-Means 

method. The optimal cluster results were obtained with 2 clusters using the elbow 

technique. From the visualization results, cluster 1 and cluster 2 have the same 

pattern and an uneven distribution because a lot of the data has uniformity, so it only 

forms a particular pattern and does not spread. Then the normal data is more 

dominant than the attack data. 

Keyword : Supervisory Control and Data Acquisition (SCADA), Man In The 

Middle (MITM), K-Means 
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ABSTRAK 

Supervisory Control and Data Acquisition (SCADA) adalah sebuah sistem 

berbasis perangkat lunak dan beberapa elemen perangkat keras yang sangat penting 

bagi kehidupan sehari-hari dan bagi ekonomi warga, mencakup jaringan minyak, 

pengolahan air, dan pabrik kimia. Namun pada jaringan scada kerap kali mendapat 

serangan siber contohnya Man In The Middle (MITM), serangan ini merupakan 

sebuah serangan yang mana penyerang mengambil data secara diam-diam, 

mentransfer bahkan merubah koresponden antar kedua pihak yang mana korban 

tidak menyadari bahwa korban tidak sedang berkomunikasi langsung ke tujuan. Pada 

penelitian kali ini akan dilakukan nya percobaan dalam melakukan visualisasi pada 

serangan Man In The Middle (MITM) menggunakan metode K-Means. Didapatkan 

hasil cluster yang paling optimal dengan jumlah 2 cluster menggunakan teknik elbow. 

Dari hasil visualisasi antara cluster 1 dan cluster 2 memiliki pola yang sama memiliki 

persebaran yang tidak merata, dikarenakan banyak data yang memiliki keseragaman 

sehingga hanya membentuk pola tertentu dan tidak menyebar. Kemudian untuk data 

normal lebih dominan dibandingkan data serangan. 

Kata Kunci : Supervisory Control and Data Acquisition (SCADA), Man In The 

Middle (MITM), K-Means 
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BAB I 

 

 

PENDAHULUAN 
 

 

 

1.1 Latar Belakang 

 
Supervisory Control And Data Acquisituion (SCADA), Biasanya 

digunakan oleh industri yang sangat penting bagi kehidupuan sehari-hari 

warga dan ekonomi warga, mencakup jaringan pipa minyak, pengolahan air, 

dan pabrik kimia[1] SCADA bertanggung jawab agar dapat memantau atau 

dapat mengendalikan dan mengolah pada proses industry dari jarak jauh. 

Sistem SCADA memiliki perangkat keras, perangkat lunak, dan memiliki 

jaringan, Arsitektur nya terbentuk oleh Remote Terminal unite, Intelligent 

Electronic Device dan Programmable Logic Controller yang saling 

terhubung. Serangan cyber yang berhasil pada system SCADA 

memungkinkan penyerang dapat mempengaruhi bahkan mengambil alih 

fungsi.[2] 

Man In The Middle (MITM) merupakan sebuah serangan yang 

memungkinkan penyerang atau pihak ketiga akan diam-diam mengambil, 

mentransfer bahkan merubah isi dari data antar kedua pihak, dan korban tidak 

menyadari bahwa korban sedang tidak berkomunikasi langsung ke tujuan 

yang korban tuju[3]. Penyerang memungkinkan untuk dapat memalsukan 

informasi untuk mengubah alur komunikasi yang sebenarnya dari pengirim 

dan penerima, sehingga serangan MITM dapat dilakukan[4] 

Pada percobaan yang akan dibuat pada penelitian ini akan berfokus 

membahas tentang serangan MITM yang terjadi pada protocol IEC 60870-5- 

104, Protokol ini adalah hasil dari gabungan dari IEC 60870-5101 dan dari 

Transmission Control Protocola atau Internet Protocol(IP). Application 

Protocol Data Unit (APDU) adalah basic fram dari IEC 60870-5-104. Dan 
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semua itu terbagi menjadi 3 format yang berbeda pada data flow, link 

monitoring, dan transmisi informasi. 

APDU terbagi menjadi 2 yaitu, Application Protocol Control 

Information (APCI) dan Application Service Data Unit (ASDU). APCI adalah 

sebuah informasi yang terdapat didalam nya ada length dari APDU atau 

pengirim dan penerima dari sequence numbers dan mempunyai paket length 

tetap 4 byte. Jika nilai tidak demikian maka ASDU mempunyai variable 

length untuk dapat menjelaskan apa saja atribut secara rinci “type 

Identification atau “Cause of Transmission” 

Pada penelitian sebelumnya [5] Zaman yang modern seperti sekarang, 

kemajuan teknologi menimbulkan banyak masalah baru yang akan dihadapi, 

seiring semakin cepatnya perangkat komunikasi maka membuat SCADA akan 

semakin mudah dan rentan terhadap serangan. Terdapat fakta bahwa 

infrastruktur seperti jaringan listrik, air, pipa minyak dan banyak lagi menjadi 

target utama serangan cyber. 

Dalam melakukan deteksi serangan [6] sering kali Intrusion Detection 

System (IDS) digunakan untuk dapat mendeteksi serangan oleh attacker. 

Akan tetapi teknik seperti ini memiliki kelemahan, dimana teknik ini tidak 

dapat mendeteksi tipe serangan yang baru atau serangan yang tidak ada pada 

database. Maka dari itu [7] untuk dapat mengatasi kelemahan tersebut ialah 

melakukan visualisasi dengan cara yang sederhana agar dapat memudahkan 

dalam mengenali dan menyimpulkan pola dari visual. Kemudian Clustering 

merupakan cara yang paling baik untuk dapat digunakan dalam melakukan 

analysis dan mendeteksi serangan baru atau serangan yang tidak di ketahui. 

Algoritma clustering adalah [8] salah satu dari banyak nya algoritma 

yang berfungsi untuk melakukan analisis utama dalam data mining. 

Algoritma clustering dapat mempengaruhi hasil, clustering ialah salah satu 

cara untuk melakukan klasifikasi data yang masih mentah kemudian mencari 

pola yang tersembunyi di dalam dataset. K-Means adalah metode clustering 
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yang sederhana, cepat dan paling banyak digunakan, sehinga membuat 

aplikasi tersasa lebih praktis dengan metode ini. K-Means terbukti sebagai 

cara yang paling baik dan efektif untuk mendapatkan hasil dari 

pengelompokan yang baik. Metode ini merupakan algoritma yang 

mengelompokan data mining dan sering dipakai untuk mengelompokan data 

yang memiliki jumlah besar. 

Dari pengkajian diatas, penulis akan melakukan visualisasi serangan 

Man In The Middle menggunakan dataset berbentuk pcap yang akan di 

ekstraksi terlebih dahulu, kemudian dapat dijalankan pada algoritma 

clustering menggunakan metode K-Means 

 

1.2 Rumusan Masalah 

 
Adapun rumusan masalah pada penelitian ini adalah : 

 
1. Bagaimana cara untuk mengelompokan serangan Man In The Middle 

dan data normal? 

2. Bagaimana algoritma K-Means dalam memvisualkan serangan Man 

In The Middle 

3. Bagaimana cara agar dapat membuat grafik data serangan Man In The 

Middle dan data normal 

1.3 Batasan Masalah 

 
Batasan masalah yang ada dalam penulisan Tugas Akhir : 

1. Metode yang digunakan untuk dapat memvisualisasikan serangan 

Man In The Middle menggunakan K-Means 

2. Hanya mengenali serangan MITM pada protokol IEC104 

3. Data yang di visualkan hanya data normal dan data serangan Man in 

The Middle 

4. Menggunakan dataset yang terdapat data normal dan data serangan 

Man In The Middle 
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5. Tidak membahas tentang sistem pencegahan serangan Man In The 

Middle 

6. Pengujian dilakukan secara offline 

 
1.4 Tujuan 

 
Berikut ini adalah tujuan dari penelitian tugas akhir ini, adalah : 

 
1. Bagaimana implementasi dari metode K-Means pada serangan MITM 

pada protokol IEC 60870-5-104 Scada. 

2. Melakukan visualisasi dari serangan MITM pada protokol IEC 60870- 

5-104 Scada 

 

1.5 Manfaat 

 
Manfaat yang didapatkan dari menyusun Tugas Akhir ini, adalah : 

 
1. Dapat mengetahui bentuk serangan yang terjadi pada protokol IEC 

60870-5-104 Scada 

2. Mampu memahami pola visualisasi dari serangan MITM yang terjadi 

pada protokol IEC 60870-5-104 Scada 

3. Melakukan implementasi metode K-Means dalam mengetahui pola 

serangan MITM pada protokol IEC 60870-5-104 Scada 

4. Dapat memecahkan masalah keamanan yang terjadi pada protokol 

komunikasi IEC 60870-5-104 Scada 

 

1.6 Metodologi Penelitian 

 
1. Studi Pustaka 

Pada tahap ini peneliti akan mempelajari lalu mengulas materi materi 

terkait melalui sumber seperti naskah ilmiah. 

2. Pengolahan data 

Pada tahap ini akan membahas bagaimana mengkategorikan data 

menggunakan metode K-Means 
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3. Visualisasi 

Pada tahap ini akan dilakukan visualisasi serangan Man In The Middle 

dan data normal menggunakan metode K-Means 

 

 
1.7 Sistematika Penulisan 

 
Adapun Sistematika dalam menyusun tugas akhir yang bertujuan 

untuk memperjelas bagian dari setiap bab, seperti berikut : 

BAB I. PENDAHULUAN 

 

Pada bab ini penulis akan menjelaskan tentang tujuan, manfaat, metodologi 

penelitian serta sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

 
Bab ini akan berisi literature riview, dan itu akan berhubungan dengan konsep 

penelitian ialah membahas tentang serangan Man In The Middle pada 

protokol IEC 60870-5-104 Scada 

BAB III. METODOLOGI PENELITIAN 

 
Pada bab ini penulis akan menjelaskan mengenai bagaimana penelitian 

dilakukan secara rinci. Termasuk perician pada bab mengenai penerapan 

metode K-Means dan konsep penlitian agar tujuan dari target penulis tercapai. 

BAB IV. PEMBAHASAN DAN ANALISA 

 
Bab ini akan berisikan penjelasan hasil yang diperoleh dari pengujian yang 

dilakukan pada tahapan sebelumnya, lalu kemudian data akan di analisa untuk 

mendapatkan validasi hasil. 

BAB V KESIMPULAN DAN SARAN 

 
Pada bab ini akan membahas tentang kesimpulan yang diperoleh dari hasil 

yang telah dilakukan sebelumnya, serta mendapatkan target tujuan yang ingin 

di capai, lalu memberikan saran untuk peneliti berikutnya. 
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