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BAB I 

PENDAHULUAN 

 

 

1.1. Latar Belakang 

Dalam konteks serangan, botnet umumnya dimanfaakan sebagai alat 

untuk menganggu pekerjaan operasi normal atau untuk degradasi layanan 

keseuruhan dari sisem target [1]. Botnet terdiri dari tiga komponen yaitu 

Botmaster, Command and Control (C&C) Server, dan bot. C&C adalah server 

pusat yang digunakan untuk merekam atau mengendalikan suatu komputer yang 

telah terinfeksi. Oleh sebab itu, Botnet memungkinkan untuk dikendalikan oleh 

penyerang dari jarak jauh untuk melakukan berbagai serangan jaringan. [2] 

Dalam beberapa tahun kebelakang banyak penelitian yang dilakukan 

untuk melakukan deteksi maupun klasifikasi terhadap serangan botnet. Pada [3], 

[4], deteksi serangan botnet dilakukan dengan menggunakan supervised machine 

learning. Beberapa machine learning yang digunakan adalah Naïve Bayesian, 

Bayesian Network, dan Decission Tree. Algortima supervised learning dapat 

diimplementasikan secara efisien terhadap klasifikasi serangan. Akan tetapi, 

terhadap beberapa pendekatan ini, pendekatan ini masih belum teralu baik dalam 

melakukan klasifikasi dikarenakan model yang dihasilkan hanya berfokus dalam 

melakukan deteksi seragan botnet hanya berdasarkan trafik TCP saja sehingga 

tidak mumpuni dalam melakukan klasifkasi terhadap fitur masukkan lainnya [4].  

Pada beberapa penelitian dengan metode machine learning lainnya [5]–

[7], berbagai pendekatan machine learning dilakukan berdasarkan analisis trafik 

dengan berbabagai metode. Pada [6], analisis trafik diakukan berdasarkan fitur 

host-based dan flow-based dengan menggunakan Nearest Neighbors, Naive 

Bayesian, Support Vector Machine (SVM), Artificial Neural Networks (ANN), 

dan Gaussian-based classifier. Berdasarkan hasil penelitian tersebut, SVM 

menghasilkan kinerja yang baik dengan tangkat akurasi 97% akan tetapi 

kelemahan dari metode ini adalah tidak dilakukannya uji terhadap waktu 

pendeteksian dan implementasi model untuk melakukan klasifikasi terhadap 
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botnet secara umum. Pada penelitian [8], tidak berbeda jauh dengan penelitian 

sebelumnya, klasifikasi dilakukan dengan skala besar terhadap Netflow yang 

diserang maupun tidak. Akan tetapi performanya masih belum baik (70% akurasi) 

dan model sangat terpengaruh berdasarkan pola fitur yang dimasukkan sehingga 

tidak bisa melakukan klasifikasi seluruh jenis serangan. 

Selama ini telah banyak dilakukan penelitian untuk melakukan deteksi 

terhadap serangan Botnet akan tetapi belum banyak penelitian yang melakukan 

klasifikasi terhadap serangan Botnet. Pada penelitian [3]–[13], klasifikasi terhadap 

serangan Botnet masih banyak menggunakan metode machine learning. 

Penggunaan metode machine learning dalam klasifikasi serangan Botnet masih 

memiliki kelemahan. Kelemahan yang menjadi faktor terbesar dalam beberapa 

penelitian tersebut adalah pemilihan fitur yang akan dipelajari oleh model. Laju 

revolusi bentuk serangan Botnet yang begitu cepat mengakibatkan semakin 

banyak pula fitur yang dapat menjadi indikasi serangan Botnet. Salah satu metode 

yang dapat menjadi penyelesaian masalah ini adalah metode Deep Learning [9], 

[10], [13], [14]. 

Beberapa penelitian dengan menggunakan deep learning telah mulai 

dilakukan sejak tahun 2018 sehingga terdapat beberapa metode yang telah diteliti 

hingga saat ini. Salah satu pendekatan yang paling banyak digunakan dan 

dikembangkan dalam deteksi dan klasifikasi serangan Botnet adalah dengan 

menggunakan Deep Neural Network (DNN) [15]–[17]. Pada [15], [17], dijabarkan 

bahwa hasil dengan menggunakan DNN menghasilkan performa yang sangat baik 

dengan memanfaatkan head packet dan timestamp dari paket sebagai fitur 

masukkan yang mana diambil dari raw data secara otomatis oleh DNN. Peneliti 

tersebut menekankan bahwa performa sistem masih dapat ditingkatkan dengan 

memanfaatkan aspek lainnya. 

Oleh sebab itu, klasifikasi serangan Botnet pada Trafik dalam Intrusion 

Detection System (IDS) pada penelitian ini akan memanfaatkan metode deep 

learning dalam implementasinya Dalam peneltian ini akan dilakukan peningkatan 

performa model klasifikasi pada [17] dengan memanfaatkan arsitektur DNN 

lainnya. Arsitektur yang akan digunakan adalah Long Short-Term Memory 
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Stacked yang mana peningkaan dari DNN yang menghilangkan kemungkinan 

gradients descent dan gradient explosion [18]. 

 

1.2. Perumusan Masalah 

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah 

yang akan dibahas adalah sebagai berikut : 

1. Bagaimana membangun model Stacked Long Short Term Memory untuk 

melakukan klasifikasi serangan Botnet pada rekaman trafik IDS pada 

dataset CSE-CIC-IDS 2018? 

2. Bagaimana performa yang dihasilkan dapat melebihi hasil dengan 

menggunakan metode machine learning? 

 

1.3. Batasan Masalah 

Berikut batasan masalah pada Tugas Akhir ini, yaitu : 

1. Penelitian ini menggunakan data CSE-CIC-IDS 2018 dari Universitas of 

New Brunswick (UNB). 

2. Penelitian ini merupakan simulasi program dengan menggunakan Bahasa 

pemrograman Python. 

 

1.4. Tujuan 

Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut : 

1. Membangun model Long Short Term Memory Stacked untuk melakukan 

klasifikasi bentuk serangan Botnet pada trafik IDS dengan berdasarkan 

dataset CSE-CIC-IDS 2018 dari Universitas of New Brunswick (UNB). 

2. Menghasilkan model dengan performa terbaik. 

 

1.5. Sistematika Penulisan 

 Sistematika yang akan digunakan dalam penulisan tugas akhir adalah 

sebagai berikut : 
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BAB I PENDAHULUAN  

Bab pertama akan memaparkan sistematis mengenai latar 

belakang, tujuan penelitian, rumusan masalah, serta bentuk 

sistematika penelitian. 

 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi 

landasan dari penelitian ini. Dasar teori yang akan dibahas pada 

bab ini adalah literatur mengenai malware, botnet, Intrusion 

Detection System, Long Short Term Memory Stacked dan performa 

validasi.  

 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan proses dan rangkaian kegiatan dalam 

penelitian. Penelitian akan dimulai dari persiapan data,  

 

BAB IV HASIL DAN ANALISIS 

Bab ini akan memaparkan hasil pengujian yang diperoleh dan 

menjelaskan Analisa terhadap hasil penelitian yang telah 

dilakukan. 

  

BAB V KESIMPULAN 

Bab ini akan menampung simpulan yang dapat disimpulkan dari 

hasil keseluruhan penelitian dan analisa terhadap penelitian yang 

telah dilakukan. 
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