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CLASSIFICATION OF BOTNET ATTACKS ON INTRUSION DETECTION
SYSTEM USING THE LONG SHORT TERM MEMORY STACKED METHOD

HANNA PERTIWI
Computer Engineering Department, Computer Science F aculty, Sriwijaya University

Email : hannapertiwi961@gmail.com

ABSTRACT

Botnets are one of the most serious threats to the intemet because they are
able to provide a platform that can be distributed to illegal activities such as various
attacks on the internet. One of the capabilities of a botnet that differentiates it from
other malware is that it can be controlled remotely by a bootmaster under a
command and control channel (C&C) channel infrastructure. There are two
objectives in this research, among others, to build a model for the Stacked LSTM
method to classify Botnet attack forms on IDS traffic based on the 2018 CIC-IDS
dataset. Second, produce the model with the best performance. Therefore, to
overcome the previous problem, the deep learning method was used. The Deep
Leamning method used is the Stacked LSTM method which is a branch of LSTM. In
this study, the Principal Component Analysis (PCA) technique was used to reduce
dimensions and training time efficiency, the Synthetic Minority Over-Sampling
Technique (SMOTE) technique was also applied to balance the dataset to be
processed, then Hyperparameter Tuning was applied to see the best parameters to be
applied. on research models. Research validation was carried out 5 times in the
study. The best validation results from the overall results were at 90% training data
and 10% testing data where in this study the results obtained were 99.46% accuracy
points, 99.86% recall, 99.06% specificity, 99.07% precision, and F1 score 99.46%.

Keywords : Botnet, Stacked LSTM, PCA, SMOTE, CIC-IDS-2018 Datasets
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Jurusan Sistem Komputer, Fakultas llmu Komputer, Universitas Sriwijaya

Email : hannapertiwi961@gmail.com

ABSTRACT

Botnet menjadi salah satu ancaman paling serius terhadap internet karena
botnet mampu menyediakan platform yang dapat didistribusikan pada kegiatan
ilegal seperti berbagai serangan di intemet. Salah satu kemampuan botnet yang
membedakannya dengan malware yang lain adalah botnet dapat dikendalikan dari
jauh oleh seorang bootmaster dibawah infrastruktur command and control channel
(C&C) channel. Terdapat dua tujuan dalam Penelitian ini antara lain untuk
Membangun model metode Stacked LSTM untuk melakukan klasifikasi bentuk
serangan Botnet pada trafik IDS dengan berdasarkan dataset CIC-IDS 2018. Kedua
Menghasilkan model dengan performa terbaik. Oleh karena itu untuk mengatasi
masalah sebelumnya digunakan metode deep leaming. Adapun metode Deep
Leamning yang dipakai adalah memakai metode Stacked LSTM yang merupakan
cabang dari LSTM. Dalam penelitian ini menggunakan teknik Principal Component
Analysis (PCA) untuk mereduksi dimensi dan juga efisiensi waktu pelatihan,
diterapkan juga teknik Synthetic Minority Over-Sampling Technique (SMOTE)
untuk menyeimbangkan dataset yang akan diolah, lalu diterapkan Tuning
Hyperparameter untuk melihat parameter terbaik yang akan diterapkan pada model
penelitian. Validasi penelitian dilakukan sebanyak 5 kali dalam penelitian. Hasil
Validasi terbaik dari keseluruhan hasil yaitu pada 90% data training dan 10% data
testing dimana pada penelitian ini didapatkan hasil poin akurasi akurasi 99.46%,
recall 99.86%, spesifitas 99.06%, presisi 99.07%, dan F1 score 99.46%.

Kata Kunci : Botnet, Stacked LSTM, PCA, SMOTE, CIC-IDS-2018 Datasets
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Dalam konteks serangan, botnet umumnya dimanfaakan sebagai alat
untuk menganggu pekerjaan operasi normal atau untuk degradasi layanan
keseuruhan dari sisem target [1]. Botnet terdiri dari tiga komponen yaitu
Botmaster, Command and Control (C&C) Server, dan bot. C&C adalah server
pusat yang digunakan untuk merekam atau mengendalikan suatu komputer yang
telah terinfeksi. Oleh sebab itu, Botnet memungkinkan untuk dikendalikan oleh
penyerang dari jarak jauh untuk melakukan berbagai serangan jaringan. [2]

Dalam beberapa tahun kebelakang banyak penelitian yang dilakukan
untuk melakukan deteksi maupun klasifikasi terhadap serangan botnet. Pada [3],
[4], deteksi serangan botnet dilakukan dengan menggunakan supervised machine
learning. Beberapa machine learning yang digunakan adalah Naive Bayesian,
Bayesian Network, dan Decission Tree. Algortima supervised learning dapat
diimplementasikan secara efisien terhadap Kklasifikasi serangan. Akan tetapi,
terhadap beberapa pendekatan ini, pendekatan ini masih belum teralu baik dalam
melakukan klasifikasi dikarenakan model yang dihasilkan hanya berfokus dalam
melakukan deteksi seragan botnet hanya berdasarkan trafik TCP saja sehingga
tidak mumpuni dalam melakukan klasifkasi terhadap fitur masukkan lainnya [4].

Pada beberapa penelitian dengan metode machine learning lainnya [5]-
[7], berbagai pendekatan machine learning dilakukan berdasarkan analisis trafik
dengan berbabagai metode. Pada [6], analisis trafik diakukan berdasarkan fitur
host-based dan flow-based dengan menggunakan Nearest Neighbors, Naive
Bayesian, Support Vector Machine (SVM), Artificial Neural Networks (ANN),
dan Gaussian-based classifier. Berdasarkan hasil penelitian tersebut, SVM
menghasilkan kinerja yang baik dengan tangkat akurasi 97% akan tetapi
kelemahan dari metode ini adalah tidak dilakukannya uji terhadap waktu

pendeteksian dan implementasi model untuk melakukan klasifikasi terhadap



botnet secara umum. Pada penelitian [8], tidak berbeda jauh dengan penelitian
sebelumnya, klasifikasi dilakukan dengan skala besar terhadap Netflow yang
diserang maupun tidak. Akan tetapi performanya masih belum baik (70% akurasi)
dan model sangat terpengaruh berdasarkan pola fitur yang dimasukkan sehingga
tidak bisa melakukan klasifikasi seluruh jenis serangan.

Selama ini telah banyak dilakukan penelitian untuk melakukan deteksi
terhadap serangan Botnet akan tetapi belum banyak penelitian yang melakukan
klasifikasi terhadap serangan Botnet. Pada penelitian [3]-[13], klasifikasi terhadap
serangan Botnet masih banyak menggunakan metode machine learning.
Penggunaan metode machine learning dalam klasifikasi serangan Botnet masih
memiliki kelemahan. Kelemahan yang menjadi faktor terbesar dalam beberapa
penelitian tersebut adalah pemilihan fitur yang akan dipelajari oleh model. Laju
revolusi bentuk serangan Botnet yang begitu cepat mengakibatkan semakin
banyak pula fitur yang dapat menjadi indikasi serangan Botnet. Salah satu metode
yang dapat menjadi penyelesaian masalah ini adalah metode Deep Learning [9],
[10], [13], [14].

Beberapa penelitian dengan menggunakan deep learning telah mulai
dilakukan sejak tahun 2018 sehingga terdapat beberapa metode yang telah diteliti
hingga saat ini. Salah satu pendekatan yang paling banyak digunakan dan
dikembangkan dalam deteksi dan klasifikasi serangan Botnet adalah dengan
menggunakan Deep Neural Network (DNN) [15]-[17]. Pada [15], [17], dijabarkan
bahwa hasil dengan menggunakan DNN menghasilkan performa yang sangat baik
dengan memanfaatkan head packet dan timestamp dari paket sebagai fitur
masukkan yang mana diambil dari raw data secara otomatis oleh DNN. Peneliti
tersebut menekankan bahwa performa sistem masih dapat ditingkatkan dengan
memanfaatkan aspek lainnya.

Oleh sebab itu, klasifikasi serangan Botnet pada Trafik dalam Intrusion
Detection System (IDS) pada penelitian ini akan memanfaatkan metode deep
learning dalam implementasinya Dalam peneltian ini akan dilakukan peningkatan
performa model Kklasifikasi pada [17] dengan memanfaatkan arsitektur DNN

lainnya. Arsitektur yang akan digunakan adalah Long Short-Term Memory



Stacked yang mana peningkaan dari DNN yang menghilangkan kemungkinan

gradients descent dan gradient explosion [18].

1.2.

Perumusan Masalah

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah

yang akan dibahas adalah sebagai berikut :

1.

1.3.

1.4.

1.5.

Bagaimana membangun model Stacked Long Short Term Memory untuk

melakukan Kklasifikasi serangan Botnet pada rekaman trafik IDS pada

dataset CSE-CIC-IDS 2018?

Bagaimana performa yang dihasilkan dapat melebihi hasil dengan

menggunakan metode machine learning?

Batasan Masalah

Berikut batasan masalah pada Tugas Akhir ini, yaitu :

Penelitian ini menggunakan data CSE-CIC-IDS 2018 dari Universitas of
New Brunswick (UNB).

Penelitian ini merupakan simulasi program dengan menggunakan Bahasa

pemrograman Python.

Tujuan

Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut :
Membangun model Long Short Term Memory Stacked untuk melakukan
klasifikasi bentuk serangan Botnet pada trafik IDS dengan berdasarkan
dataset CSE-CIC-IDS 2018 dari Universitas of New Brunswick (UNB).

Menghasilkan model dengan performa terbaik.

Sistematika Penulisan

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah

sebagai berikut :



BAB |

BAB |1

BAB |11

BAB IV

BAB V

PENDAHULUAN
Bab pertama akan memaparkan sistematis mengenai latar
belakang, tujuan penelitian, rumusan masalah, serta bentuk

sistematika penelitian.

TINJAUAN PUSTAKA

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi
landasan dari penelitian ini. Dasar teori yang akan dibahas pada
bab ini adalah literatur mengenai malware, botnet, Intrusion
Detection System, Long Short Term Memory Stacked dan performa

validasi.

METODOLOGI PENELITIAN
Bab ini menjelaskan proses dan rangkaian kegiatan dalam

penelitian. Penelitian akan dimulai dari persiapan data,

HASIL DAN ANALISIS

Bab ini akan memaparkan hasil pengujian yang diperoleh dan
menjelaskan Analisa terhadap hasil penelitian yang telah
dilakukan.

KESIMPULAN
Bab ini akan menampung simpulan yang dapat disimpulkan dari
hasil keseluruhan penelitian dan analisa terhadap penelitian yang
telah dilakukan.
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