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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

        Perkembangan kemajuan teknologi pada saat ini, yang di bangun pada 

kehidupan manusia selalu meningkat  pada era digital dan perindustrian. Dengan 

kemajuan teknologi inilah yang membuat maraknya dunia cyber semakin tinggi 

[1]. Serangan tersebut mengacu pada jaringan di internet, banyaknya serangan 

membuat jumlahnya semakin meningkat dan bermacam macam salah satunya 

serangan Distributed Deniel of Service (DDoS) [2] . Serangan DDoS ialah 

serangan cyber yang dapat menyerang jaringan untuk menghancurkan ketersediaan 

layanan, dengan cara menyerang secara bersamaan sehingga membuat terjadinya 

pemalsuan pada jaringan yang banyak hingga jaringan tidak mampu menampung, 

yang akhirnya membuat server tidak tersedia pada lalu lintas yang sah [1], [2]. 

Adapun jenis serangan DDoS yang di gunakan attacker adalah LDAP, UDP, 

UDP_Lag, Syn, DNS dan NTP [1]. Serta ada permasalahan dalam seleksi fitur 

machine learning. Tujuan pemilihan fitur ialah untuk memilih fitur yang terbaik 

berdasarkan kriteria, pemilihan kriteria dapat di kategorikan sebagai metode filter, 

pembungkus, tertanam dari perspektif strategi yang mana untuk mengevaluasikan 

mode dengan fitur yang berbeda sebagai input [3].  

         Pada penelitian [1], mengatakan bahwa serangan DDoS dapat menjadi sebuah 

masalah seperti dapat menghilangkan penghasilan orang lain, kerusakan dari 

sebuah instansi, dan pencurian. Dengan adanya masalah tersebut peneliti 

mengusulkan menggunakan pengklasifikasi Naive Baiyes dan algoritma 

information gain digunakan untuk mengatasi dalam mengurangi waktu komputasi 

sehingga dapat meningkatkan secara efisien deteksi DDoS. Adapun hasil yang 

didapatkan efisiensi dari algoritma naive bayes dalam deteksi sebelum dan sesudah 

penerapan, informasi yang di dapatkan masing-masing adalah 98% dan 99,5% , 

waktu komputasi juga berkurang sebesar 46,6%. 



 
 

2 
 

         Pada penelitian [2], menawarkan menggunakan beberapa jenis algoritma dari 

machine learning yaitu K_nearest_neighbors (K-NN), support vector machine 

(SVM), naive bayes (NB) decision tree (DT), Random Forest (RD), dan logistic 

regression (LR). Pada pengukurannya mendapatkan hasil percobaan menggunakan 

beberapa jenis machine learning akurasi terbaik pada algoritma decision tree dan 

random forest yang mana masing-masing accuracy mencapai 99%. Pada precision 

juga mencapai 99% pada kedua metode tersebut, akan tetapi DT lebih baik saat 

komputasi yang di lakukan karena DF memiliki waktu yaitu 4,53 dan 84,2 detik. 

         Setelah di uraikan penjelasan di atas maka penulis dapat menyimpulkan untuk 

judul penelitian tersebut ialah Seleksi Fitur Untuk Menemukan Pola Fitur Terbaik 

Pada Sistem Pendeteksi Serangan DDoS Dengan Menggunakan Metode Support 

Vector Machine. 

1.2 Perumusan Masalah 

Adapun rumusan masalah dari penelitian tersebut adalah : 

1. Bagaimana menemukan fitur seleksi terbaik pada pendeteksian serangan 

DDoS pada dataset CIC-IDS2017. 

2. Bagaimana pengklasifikasian algoritma support vector machine untuk 

pendeteksi serangan DDoS pada dataset CIC-IDS2017 

1.3 Tujuan 

            Adapun tujuan penulis dari penelitian tersebut adalah : 

1. Menemukan seleksi fitur terbaik untuk pendeteksi serangan DDoS pada 

dataset CIC-IDS2017. 

2. Menerapkan algoritma support vector machine pada pendeteksi serangan 

DDoS pada dataset CIC-IDS2017. 

3. Menganalisis keakuratan algoritma support vector machine terhadap 

serangan DDoS pada dataset CIC-IDS2017. 

1.4 Manfaat 

      Adapun manfaat penulis dari penelitian tersebut adalah : 

1. Dapat mengetahui fitur seleksi terbaik untuk sistem pendeteksi serangan 

DDoS. 

2. Dapat memahami penerapan dari algoritma support vector machine pada 
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pendeteksi serangan DDoS pada dataset CIC-IDS2017. 

3. Menjadi literatur untuk melakukan penelitian selanjutnya dimasa yang 

akan  datang. 

1.5 Batasan Masalah 

         Adapun Batasan masalah dari penelitian tersebut adalah : 

1. Menggunakan pengklasifikasian algoritma support vector machine. 

2. Pemilihan fitur seleksi terbaik untuk pendeteksian serangan DDoS pada 

dataset CIC-IDS2017. 

1.6 Metodologi Penelitian 

          Pada tugas akhir ini menggunakan metodelogi yang mana pada masing-

masing di susun berdasarkan sub-bab yang di jelaskan secara teratur dan mengenai 

apa saja yang akan dilakukan, adapun sistematis tugas akhir sebagai berikut : 

BAB 1 PENDAHULUAN 

    Pada tahap pertama ini sebagai, menggali informasi yang berkaitan dengan 

serangan DDoS dengan mencari referensi seperti buku, jurnal ilmiah, dan lain 

sebagainya yang mendukung penulisan tugas akhir ini. 

BAB II TINJAUAN PUSTAKA 

     Pada tahap kedua ini sebagai langkah-langkah penulis yang di buat berdasarkan 

masalah yang di cari pada penelitian. Dalam tahap ini penulis melakukan kajian 

literatur serta mencari landasan terkait pada judul penelitian. 

 

BAB III METODOLOGI PENELITIAN 

     Pada tahap ketiga ini sebagai tahap pengujian berdasarkan metodologi penelitian 

yang telah di temukan, sehingga di dapatlah hasil uji yang sesuai dan tepat secara 

konsep atau yang telah di temukan menerapkan algoritma yang di pakai untuk 

menentukan perangkat baik software maupun hardware dalam menulis code untuk 

penerapan penelitian. 
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BAB IV HASIL DAN ANALISA  

     Pada tahap ke empat ini sebagai tahap analisis data yang di dapatkan dari 

pengujian untuk mendapatkan hasil data yang objektif, serta menemukan fitur 

seleksi yang baik. 

 

BAB V KESIMPULAN DAN SARAN 

     Pada tahap ke lima ini sebagai tahap di tariknya suatu kesimpulan yang di 

dapat dari tahapan-tahapan sebelumnya, serta saran untuk di jadikan landasan  

selanjutnya.
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