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BAB 1 

PENDAHULUAN 

 

 
1.1 Latar Belakang 

 
“Brute Froce Attack” adalah serangan yang mengincar bagian 

informasi pribadi seperti username, kata sandi, frasa sandi dan informasi 

lainnya. Brute force attack mengirimkan kombinasi secara terus - menerus 

berupa angka, huruf atau simbol yang berbeda, hingga mendapatkan 

kombinasi yang tepat sehingga dapat mengakses data yang di lindungin 

[1]. 

Brute force attack mencoba memecahkan informasi krendesial 

yang berharga bagi penyerang[2]. Berdasarkan penelitian[3]–[6] isu 

terpenting dalam proses deteksi brute force attack adalah akurasi dan 

prediksi, Metode-metode dalam mendeteksi serangan brute force telah 

banyak dikembangkan oleh peneliti [3]–[6], adapun metode tersebut dapat 

dikelompokkan menjadi dua kategori utama, yaitu statistic dan machine 

learning algoritma[7]. Pada penelitian tersebut, umumnya melakukan 

pengoptimalan proses deteksi serangan dengan mengurangi waktu 

eksekusi atau mengurangi biaya eksekusi[8]. 

Pada penelitian[4], [5], [9], [10] untuk meningkatkan waktu dan 

mengurangi biaya eksekusi proses pendeteksi serangan, penelitian tersebut 

menggunakan algoritma machine learning/deep learning (Convolutional 

neural network[4]). Algoritma-algoritma yang sering digunakan pada 

sistem tersebut adalah CNN (Convolution Neural Network), Naïve Bayes, 

SVM (Support Vector Machine), KNN (K-Nearest Neighbors), Decision 

Tree, Logistic Regression, Random Forest, K-Means, Gradient Bossting, 

Dimensionality Reduction[4], [11]–[14]. 

Berdasarkan penelitian dari[4], [5], [15], [16] mengenai algoritma 

cnn (Convolution Neural Network) dan pendeteksi serangan brutefoce, 

mengatakan bahwa kelemahan dari metode cnn (Convolution Neural 

Network) adalah dalam paper tersebut, menyajikan kerangka kerja baru 
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yang mengintegrasikan cnn lokal dan cnn global yang keduanya 

didasarkan pada ResNet-20 untuk identifikasi skrip. Adapun hasil dari 

penelitian tersebut adalah Hasil penelitian menunjukkan bahwa model 

berbasis CNN lebih unggul dari metode pembelajaran mesin tradisional 

dengan akurasi 94,3%, tingkat presisi 92,5%, tingkat recall 97,8% dan F1- 

score 91,8% dalam hal kemampuan mendeteksi SSH-Brute Froce. 

serangan paksa. 

Berdasarkan penelitian dari [4], [17]–[19] tentang Naïve Bayes 

Pada pendeteksi serangan brute force, mengatakan bahwa kelemahan dari 

metode algoritma cnn adalah arsitektur jaringan saraf yang menggunakan 

pembagian bobot ekstensif untuk mengurangi derajat kebebasan model 

yang beroperasi pada fitur yang berkorelasi spasial. topologi dasar cnn 

terdiri dari tumpukan lapisan yang terdiri dari lapisan convolutional, 

lapisan pooling, dan lapisan yang terhubung penuh banyak model cnn 

memiliki struktur standar yang terdiri dari lapisan convolutional 

bergantian dan lapisan pooling lapisan terakhir adalah sejumlah kecil 

lapisan yang terhubung penuh dengan pengklasifikasi softmax atau 

sigmoid, setiap lapisan mengestimasi fitur non-linier yang diteruskan ke 

lapisan berikutnya dan lapisan terakhir dalam jaringan deep learning 

melakukan klasifikasi. Fungsi aktivasi pada setiap lapisan tersembunyi 

adalah fungsi aktivasi ReLU, dan untuk normalisasi dan regularisasi batch, 

tingkat putus sekolah sebesar 0,2 digunakan pada setiap lapisan 

tersembunyi untuk menghindari overfitting dan mempercepat pelatihan 

model. 

Berdasarkan penelitian dari [4], [20]–[22], mengatakan bahwa 

kelemahan dari metode algoritma cnn (Convolution Neural Network) dan 

Naïve Bayes adalah untuk algoritma cnn (Convolution Neural Network) 

yang dimana mempertimbangkan strategi fusi fitur multilayer yang dalam, 

dan dengan demikian menggabungkan fitur dari lapisan hierarkis yang 

berbeda untuk mengekstrak informasi spektral-spasial berkorelasi kuat di 

antara mereka, sedangkan algoritma Naïve Bayes data gabungan, yang 

berisi fitur statistik dan fitur geometris, diberikan ke berbagai model 

pengklasifikasi pembelajaran mesin dan kinerjanya dianalisis. Setelah 
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analisis komparatif dari berbagai model pengklasifikasi, ditemukan bahwa 

pengklasifikasi Naive Bayes sangat cocok untuk klasifikasi gambar dari 

fitur-fiturnya. Pada pengujian didapatkan bahwa model classifier Naïve 

Bayes yang dihasilkan mampu mengklasifikasikan tingkat deformasi 

secara akurat sebagai deformasi aman dan deformasi berlebihan. 

Untuk mengatasi kelemahan dari metode CNN (Convolution 

Neural Network), Naïve Bayes, SVM (Support Vector Machine), KNN 

(K-Nearest Neighbors), Decision Tree, Logistic Regression, Random 

Forest, K-Means, Gradient Bossting, Dimensionality Reduction[4], [11]– 

[14], banyak penelitian terkait[23]–[26] mengatakan bahwa algoritma 

RNN dapat mengatasi permasalahan bahwasannya metode bi-directional 

rnn dapat menyelesaikan lebih cepat dengan cara perulagan sehingga 

memunculkan hasil yang terbaik pada data yang diteliti. 

“Recurrent neural network (RNN)” merupakan jenis arsitektur 

jaringan saraf tiruan yang pemerosesannya di panggil berulang untuk 

memproses masukan yang biasanya adalah data sekuensial, penelitian 

berfokus pada peramalan dengan kata lain metode tersebut bertujuan 

untuk di gunakan pada tingkat pelanggan[27]. 

Analisis perdiktif yang digunakan telah menjadi sarana penting 

untuk memastikan normal dan teratur produksi karena merugikan bagi 

perkembangan yang pesat untuk mengandalkan pemeliharan[28], metode 

untuk meramalkan harus di pilih dengan cermat agar sesuai dengan 

kondisi spesifik[27]. 

Jenis RNN dapat menyimpan memori ke arah tertentu dari urutan 

secara berurutan berkolerasi di bagian jadi menggunakan GRU dua arah 

untuk memodelkan data logging[29], model Bi-directional RNN juga 

sebagai model jaringan saraf sekuensial sering di gunakan sebagai kode 

informasi interaksi histori untuk menangkap pengguna[30], Bi-directional 

RNN merupakan sebuah feed forward neural network yang telah di 

perluas Bi-directional RNN lebih untuk memodelkan urutan dari pada 

jaringan saraf umpan maju karena memiliki siklus koneksi[31]. 
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Oleh karena itu, berdasarkan latar belakang yang telah disebutkan 

pada pembahasan diatas, maka penelitian tugas akhir membahas tentang 

“Deteksi Serangan Brute Force Menggunakan Metode Bi-Directional 

Recurrent Neural Network”. 

 

1.2 Tujuan 

 
Tujuan dari penulisan tugas akhir ini, yaitu : 

 
1. Mendeteksi serangan brute force pada cloud dengan 

menggunakan metode bi-directional (RNN). 

 

2. Menampilkan tingkat akurasi, persisi, recall dan F1-Score 

serangan brute force dengan menggunakan metode bi-directional 

(RNN). 

 

3. Mencari hasil terbaik dengan menggunakan metode feature 

selection. 

 

1.3. Manfaat 

 
Manfaat dari penulisan tugas akhir ini, yaitu : 

 
1. Penelitian ini diharapakan dapat melakukan pembuktian serangan 

brute force yang terjadi kepada cloud. 

 
2. Dapat mendeteksi serangan brute force dengan menggunakan 

metode bi-directional (RNN). 

 

3. Dapat memberikan informasi mengenai metode bi-directional 

RNN dan pengaplikasiannya dalam deteksi serangan brute force 

 

1.4. Batasan Masalah 

Perumusan Masalah 

Bedasarkan latar belakang yang telah dijabarkan, jenis bi- 

directional RNN dapat menyimpan memori ke arah tertentu dari urutan 

secara berurutan berkolerasi di bagian jadi menggunakan GRU dua arah 
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untuk memodelkan data logging,model bi-directional RNN sebagai model 

jaringan saraf sekuensial sering di gunakan sebagai kodekan informasi 

interaksi histori untuk menangkap pengguna, bi-directional RNN adalah 

sebuah feedforward neural network yang telah di perluas bi-directional 

RNN lebih untuk memodelkan urutan dari pada jaringan saraf umpan maju 

karena memiliki siklus koneksi. 

 

Batasan Masalah 

 
Berikut batasan masalah dari tugas akhir ini, yaitu : 

 
1. Penelitian menganalisa serangan brute froce pada cloud public 

menggunakan metode bi-directional(RNN). 

 
2. Penelitian menggunakan dataset dari CICIDS 2017. 

 
3. Algoritma yang digunakan pada penelitian yang di lakukan adalah 

algoritma bi-directional(RNN). 

 

4. Parameter yang diteliti adalah hasil akurasi serangan brute force 

dengan menggunakan bi-directional(RNN). 

 

1.5 Metodelogi Penelitian 

 
Pada tugas akhir ini menggunakan metodelogi sebagai berikut : 

 
Metodologi yang digunakan dalam penulisan tugas akhir, akan melewati 

beberapa tahapan sebagai berikut: 

1. Tahap pertama (Perumusan Masalah) 

 
Tahap ini ialah tahap yang menentukan permasalahan yang ada 

pada cloud computing yang telah dibahas pada penelitian sebelumnya 

yaitu keamanan pada cloud computing untuk mengidentifikasi serangan 

yang terjadi dan membuktikan serangan tersebut. 

2. Tahap kedua (Studi Pustaka / Literature Review) 
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Tahap ini ialah tahap mencari referensi atau literature ilmiah yang 

berhubungan dengan judul tugas akhir untuk menunjang penelitian yang 

dilakukan. 

3. Tahap ketiga (Perancangan) 

 
Tahap ini ialah tahap perancangan sistem yang akan dibuat sesuai 

dengan rumusan masalah penelitian.Dalam tahap ini melakukan instalasi 

operation system membangun jaringan cloud dan konfigurasi cloud 

tersebut. 

4. Tahap keempat (Pengujian) 

 
Tahap ini ialah tahap pengujian dari sistem yang telah dirancang. 

Ditahap ini akan diuji serangan brute force menggunakan brup suite 

kepada cloud yang telah dibangun. 

5. Tahap kelima (Analisis) 

 
Tahap ini ialah tahap analisa dari hasil pengujian. Disini akan 

dianalisa bagaimana serangan tersebut dilakukan dan oleh siapa serta 

dibuktikan dengan bukti yang jelas dan kronologis. 

6. Kesimpulan dan Saran 

 
Pada tahap ini ditarik kesimpulan dari hasil analisa penelitian dan 

dibuat saran sebagai referensi apabila penelitian ini dilanjutkan. 

 

1.6 Sistematika Penulisan 

 
Penyusunan laporan tugas akhir ini terdiri dari beberapa bab agar 

pembahasan lebih sistematik dan spesifik dengan rincian sebagai berikut: 

 

BAB I. LATAR BELAKANG 

 
Pada bab I berisikan penjelasan secara sistematis mengenai topik 

penelitian yang diambil meliputi latar belakang, tujuan, manfaat, rumusan 

masalah, batasan masalah, metodologi penulisan dan sistematika 

penulisan. 
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BAB II. TINJAUAN PUSTAKA 

 
Pada bab II berisikan mengenai dasar teori dari penelitian terkait 

mengenai Brute Force Attack, Cloud Computing, Network Forensic, Bi- 

Directional RNN ( Recurrent neural network ) yang berkaitan dengan 

penelitian. Bab ini akan menjadi tinjauan atau landasan dalam 

menganalisis batasan masalah yang telah dikemukakan pada bab 

sebelumnya. 

 

BAB III. METODOLOGI 

 
Bab III berisikan tentang penjelasan secara bertahap mengenai 

proses penelitian yang dilakukan. Penjelasan tersebut meliputi tahapan 

perancangan sistem dan penerapan metode penelitian. 

 

BAB IV. PENGUJIAN DAN ANALISIS 

 
Bab ini menjelaskan mengenai hasil dari pengujian yang telah 

dilakukan selama penelitian tugas akhir. Hasil dari pengujian tersebut akan 

dianalisi dari serangan Brute Force yang dilakukan pada Cloud. 

 

BAB V. KESIMPULAN DAN SARAN 

 
Bab V berisi kesimpulan akhir dari pembahasan penelitian yang 

telah dilakukan. Pada bab ini juga terdapat saran yang diperlukan untuk 

pengembangan penelitian selanjutnya dari pengujian dan analisis tugas 

akhir. 
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