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ABSTRACT 

Remote Access Trojan (RAT) is a special type of remote access software commonly 

used for malicious purposes, in which the installation is performed without the 

user's consent, the remote control then performed silently, and the program hides in 

the system to avoid detection. Cyber attackers send phishing emails based on 

COVID-19 themes that attached with malware to disable networks or to steal data 

and credentials. This study uses reverse engineering and dynamic analysis methods 

to detect Remcos RAT malware. The results of this study indicate that the Remcos 

RAT malware used to control remote target computers. The malware infection 

method uses the TLSv1.2 protocol with RC4 encryption on port 1234 to 

communicate with the target computer. Malware activity then retrieves target 

computer information and the capabilities of creating, writing, deleting files, taking 

screenshots, and recording audio. 

Keywords: malware, remote access trojan, phishing, reverse engineering 
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ABSTRAK 

Remote Access Trojan (RAT) adalah jenis khusus perangkat lunak akses jarak jauh 

yang biasa digunakan untuk tujuan jahat, di mana penginstalan dilakukan tanpa 

persetujuan pengguna, kendali jarak jauh dilakukan secara diam-diam, dan program 

menyembunyikan dirinya sendiri dalam sistem untuk menghindari deteksi.  

Penyerang dunia maya mengirimkan email phishing berbasis tema COVID-19 yang 

melampirkan malware untuk menonaktifkan jaringan atau mencuri data dan 

kredensial. Penelitian ini menggunakan metode reverse engineering dan analisis 

dinamis untuk mendeteksi malware Remcos RAT. Hasil dari penelitian ini 

menunjukan bahwa malware Remcos RAT digunakan untuk mengendalikan 

komputer target jarak jauh. Metode infeksi yang dilakukan malware menggunakan 

protokol TLSv1.2 dengan enkripsi RC4 pada port 1234 untuk berkomunikasi 

dengan komputer target. Aktivitas malware mengambil informasi komputer target, 

kemampuan membuat, menulis, menghapus file, mengambil screenshot dan 

merekam audio.   

 

Kata Kunci : malware, remote access trojan, phishing, reverse engineering 
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BAB I 

PENDAHULUAN 

1.1  Latar Belakang 

Severe Acute Respiratory Syndrome Coronavirus-2 (SARS- CoV-2) adalah 

jenis baru dari penyakit coronavirus yang pertama kali terdeteksi pada manusia 

pada tahun 2019. Pada 11 Februari 2020, World Health Organisation (WHO) 

mengumumkan bahwa mereka akan menyebut penyakit tersebut sebagai COVID -

19. Menurut penelitian [1], Pandemi akibat penyebaran COVID-19 dengan cepat 

menjadi peristiwa krisis global, mengakibatkan karantina massal terhadap 100-an 

juta warga di berbagai negara di dunia. 

Selama pandemi virus corona saat ini, penyerang dunia maya 

memanfaatkan kecemasan orang untuk mencuri informasi rahasia, 

mendistribusikan perangkat lunak berbahaya, melakukan serangan ransomware, 

dan menggunakan serangan rekayasa sosial lainnya. Dalam penelitian [2], 

penyerang dunia maya juga mengirim email phishing yang tampaknya berasal dari 

WHO atau organisasi kesehatan resmi mana pun kepada karyawan atau pengguna 

layanan kesehatan seperti email dengan lampiran PDF yang berisi informasi tentang 

langkah-langkah keamanan virus corona yang ditunjukkan. 

Phishing adalah proses pengiriman email palsu yang tampaknya berasal dari 

sumber tepercaya yang tujuan utamanya adalah memperoleh data pribadi pengguna 

(sandi, kode PIN, detail perbankan, dll.), mengarahkan pengguna ke situs web palsu 

atau yang terinfeksi virus, meluncurkan perangkat lunak berbahaya di komputer 

pengguna. Saat melakukan serangan phishing, penyerang secara aktif 

menggunakan metode rekayasa sosial. Tahun 2021 dalam penelitian [3], rekayasa 

sosial adalah teknik manipulasi psikologis tindakan manusia berdasarkan 

penggunaan kelemahan dan karakteristik individu. 

National Cyber Security Centre (NCSC) telah menghapus lebih dari 2.000 

penipuan online terkait virus corona, termasuk 471 toko online palsu, 555 situs 

distribusi malware, 200 situs phishing, dan 832 penipuan uang muka. Google juga 

telah memblokir lebih dari 100 juta email phishing setiap hari, dan 18 juta malware 

dan email phishing terkait virus corona selama April 2020 [2]. WHO 

memperingatkan orang-orang tentang phishing yang tampaknya berasal dari WHO 
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dan meminta informasi sensitif seperti nama pengguna atau kata sandi, atau 

mengundang pembaca untuk mengklik tautan berbahaya atau membuka lampiran 

berbahaya. 

Dalam bentuk email phishing dengan lampiran berbahaya, penyerang dunia 

maya meluncurkan serangan berbasis tema COVID-19 yang melampirkan malware 

untuk menonaktifkan jaringan atau mencuri data dan kredensial  [4] . Salah satunya 

menggunakan malware jenis remote access trojan. Menurut penelitian [5], Remote 

Access Trojan (RAT) adalah jenis khusus perangkat lunak akses jarak jauh yang 

biasa digunakan untuk tujuan jahat, di mana penginstalan dilakukan tanpa 

persetujuan pengguna, kendali jarak jauh dilakukan secara diam-diam, dan program 

menyembunyikan dirinya sendiri dalam sistem untuk menghindari deteksi. 

Dalam penelitian [6], penyerang mengirimkan email phishing yang berisi 

file  Remcos RAT Malware yang dapat dieksekusi dengan nama 

“CoronaVirusSafetyMeasures_pdf[.]exe” . Remcos RAT pertama kali terlihat pada 

tahun 2016. Baik klien dan server ditulis dalam C++ sehingga ringan. Remcos rat 

menargetkan sistem operasi windows 32 bit dan 64 bit. Fungsinya termasuk 

mengunggah dan mengunduh file, manajemen sistem, dan keylogger. 

Pada penelitian ini akan dilakukan reverse engineering dan analisis 

dinamis pada file yang bernama “Vaccinecovid19_pdf.exe”. Reverse engineering 

untuk mendeteksi keberadaan remote access trojan dan mempelajari fungsi file 

tersebut. analisis dinamis dilakukan dengan cara menjalankan file malware dan 

menganalisa aktivitas yang dilakukan. 

 

1.2 Tujuan 

Adapun tujuan dari penulisan tugas akhir ini, yaitu : 

1. Untuk mendeteksi keberadaan malware remcos rat pada file yang bernama 

“Vaccinecovid19_pdf.exe” menggunakan metode reverse engineering. 

2. Memahami fungsi, jenis, metode infeksi, dan aktivitas malware remcos rat 

menggunakan reverse engineering dan analisis dinamis. 

3. Dampak yang dihasilkan dari file malware remcos rat dan serangan phising. 
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1.3  Manfaat  

Berikut manfaat dari penulisan tugas akhir ini, yaitu 

1. Dapat mendeteksi keberadaan malware remcos rat yang dikirim melalui email 

phising corona virus.  

2. Hasil analisis dapat digunakan untuk mengetahui fungsi, jenis, metode infeksi, 

dan aktivitas dan dampak dari file malware remcos rat. 

3. Dapat mengetahui dan mempelajari source code dari file malware remcos rat 

4. Dapat menjadi referensi untuk penelian selanjutnya 

 

1.4 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan Tugas Akhir ini: 

1. Bagaimana cara mendeteksi keberadaan malware remcos rat pada file yang 

dikirim melalui phising email corona virus? 

2. Bagaimana fungsi, jenis, metode infeksi, dan aktivitas dari file malware 

remcos rat tersebut? 

3. Apa saja dampak yang ditimbulkan dari file yang bernama 

“Vaccinecovid19_pdf.exe”? 

 

1.5  Batasan Masalah 

Berikut batasan masalah dari tugas akhir ini, yaitu: 

1. Tidak akan menangani lebih jauh tentang bagaimana aksi pencegahan dan 

penanganan dari malware remcos rat tersebut. 

2. Hanya menganalisis malware remcos rat khususnya yang dikirimkan melalui 

phising email corona virus. 

3. membahas cara mendeteksi serangan. 

 

1.6  Metodelogi Penelitian 

Dalam tugas akhir ini akan menggunakan metodologi dan melewati beberapa 

tahapan sebagai berikut: 

1. Tahap Pertama (Studi Pustaka / Literatur) 

Tahapan ini dimulai setelah masalah yang telah di bahas sesuai dengan 
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penelitian sebelumnya yang mengacu banyaknya artikel, paper, jurnal dan 

buku yang berhubungan dengan penelitian ini yang berjudul “Deteksi remcos 

remote access trojan (RAT) pada phising email corona virus dengan metode 

reverse engineering”. 

2. Tahap Kedua (Perancangan Sistem) 

Tahapan ini merupakan tahapan untuk menentukan perangkat-perangkat 

yang dibutuhkan pada penelitian, berupa perangkat keras ataupun lunak. 

3. Tahap Ketiga (Pengujian) 

Tahapan ketiga ialah pengujian yang sesuai dengan parameter serangan yang 

ditentukan oleh batasan masalah. 

4. Tahap Keempat (Hasil dan Analisa) 

Tahapan keempat mencakup hasil pengujian pada penelitian ini kemudian 

Hasil penelitian dianalisa untuk mengetahui kelebihan dan kekurangan 

rancangan penelitian beserta faktor yang mempengaruhi. 

5. Tahap Kelima (Kesimpulan dan Saran) 

Tahapan terakhir meliputi kesimpulan dan saran dari hasil studi pustaka dan 

literatur, perancangan sistem dan analisa pada penelitian. Pada saran berisi 

poin-poin dari penulis untuk penelitian berikutnya. 

 

1.7 Sistematika Penulisan 

Dalam memudahkan penyusunan Tugas Akhir ini dan juga untuk memperjelas 

isi dari setiap bab dari tugas akhir ini, dilakukan sistematika penulisan sebagai 

berikut: 

BAB I   PENDAHULUAN 

Pada bab pertama membahas tentang Latar Belakang Masalah, 

Tujuan dan Manfaat, Perumusan dan Batasan Masalah, Metode 

Penelitian, dan Sistematika Penulisan dari penelitian yang dilakukan 

sebagai dasar penelitian ini. 

BAB II  TINJAUAN PUSTAKA 

Bab kedua menjelaskan Dasar Teori, Konsep dan Prinsip Dasar yang 

diperlukan untuk memecahkan masalah dalam penelitian ini. 

 



5 
 

   
 

BAB III  METODOLOGI 

Bab ketiga ialah metodologi yang diterapkan akan dibahas secara 

rinci tentang teknik, metode, dan alur proses yang dilakukan dalam 

penelitian. 

BAB IV  HASIL DAN PEMBAHASAN 

Bab keempat ialah hasil pengujian dan analisis yang telah diperoleh 

dari penelitian ini dan pembahasan terhadap hasil yang telah dicapai 

meliputi kelebihan dan kekurangan dari penelitian. 

BAB V  KESIMPULAN DAN SARAN 

Pada bab kelima ialah kesimpulan yang bersumber dari hasil 

penelitian yang telah dilakukan dan juga saran untuk penelitian 

selanjutnya khususnya tentang Tugas Akhir yang dikerjakan.
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