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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Pada era revolusi industri saat ini (4IR atau Industri 4.0), dunia digital memiliki 

kekayaan data, seperti Data Internet of Things (IoT), data keamanan siber, data 

seluler, data bisnis, data media sosial, data kesehatan,dan lainnya[1]. Internet Of 

Things (IoT) sendiri adalah konsep di mana suatu objek digunakan pada teknologi 

– teknologi contohnya seperti sensor dan software tujuannya adalah untuk 

berkomunikasi, mengendalikan, menguhubungkan, dan mengubah data 

menggunakan perangkat lain selama terhubung pada jaringan internet. Internet of 

Things juga memiliki kaitan yang sangat erat dengan nama machine-to-machine 

atau M2M. Akan tetapi, keamanan pada IoT mendapat berbagai resiko akibat 

serangan cyber yang dapat menyerang perangkat IoT target dengan menggunakan 

berbagai serangan Denial of Service[2]. Berbagai bentuk serangan yang bisa 

menyebabkan efek yang signifikan pada router adalah UDP (User Datagram 

Protocol). UDP Flood adalah jenis serangan menggunakan protocol UDP dengan 

menurunkan sambungan (connectionless) untuk menyerang target[3]. Serangan 

UDP Flood pada DoS adalah metode serangan yang menyebabkan penolakan 

layanan berbasis host. Itu terjadi karena ketika penyerang mengirim paket UDP ke 

port acak pada sistem korban, menyebabkan tanggapan dikirim ke alamat IP 

palsu[4]. 

Algoritma Machine learning telah dipergunakan secara luas di berbagai aplikasi 

dan area. Untuk menyesuaikan model pembelajaran mesin ke dalam masalah yang 

berbeda, parameter hipernya harus disetel. Dan memilih konfigurasi hyper-

parameter terbaik untuk model machine learning memiliki dampak langsung pada 

performa model. Ini sering membutuhkan pengetahuan mendalam tentang 

algoritme pembelajaran mesin dan teknik optimasi hyper-parameter yang tepat. 
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Meskipun beberapa teknik optimasi otomatis ada, mereka memiliki keunggulan dan 

kelemahan yang berbeda ketika diterapkan pada berbagai jenis masalah[5]. 

Machine Learning digunakan untuk mendeteksi dan klasifikasi pada penelitian 

sebelumnya[6]. Salah satunya adalah penggunaan algoritma Support Vector 

Machine (SVM). Algoritma Support Vector Machine adalah teknik supervised 

learning yang menentukan hyperplanes terbaik agar dapat memisahkan kelas yang 

telah diberikan. 

Pada penilitan[7] menggunakan Algoritma Support Vector Machine untuk 

melakukan deteksi dan klasifikasi pada DDoS atau DoS. Dimana pada penelitian 

ini, metode SVM, KNN, dan RF untuk mengetahui hasil performa terbaik dari 

gabungan algoritma dan metode yang digunakan.  Dan dari pengujian didapatkan 

hasil bahwa algoritma SVM menghasilkan tingkat akurasi paling baik yaitu 99.08% 

dibandingkan dengan  gabungan kedua metode lainnya. 

Penelitian berikut [8], menjelaskan tentang dataset UDP Flood Attack Pattern 

on Internet of Things Network yang dibuat oleh Communication Network and 

Information Security (COMNETS) Universitas Sriwijaya, terdapat pola serangan 

UDP Flooding yang terjadi pada dataset tersebut.. 

Berdasarkan penjelasan diatas, penulis akan membahas mengenai klasifikasi 

Serangan UDP Flood pada jaringan Internet of Thinf (Iot) menggunakan algoritma 

Support Vector Machine (SVM). 

 

1.2 Perumusan Masalah 

Perumusan masalah dalam penelitian ini, yaitu : 

1. Bagaimana cara klasifikasi terhadap data serangan UDP Flood dan data 

normal pada Internet of Things ? 

 

2. Berapa hasil performa tingkat akurasi, presisi, recall, dan f1-score pada 

algoritma SVM menggunakan kernel sigmoid ? 

1.3 Batasan Masalah  
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Batasan masalah pada penelitian ini, yaitu : 

1. Dataset yang dipakai pada penelitan ini berasal yang bersumber dari GitHub 

Communciation Network and Information Security Research Group 

(COMNETS) 

2. Data yang di uji pada peneltian ini antara lain data serangan UDP Flood dan 

data normal  

 

3. Algoritma yang digunakan untuk mengklasifikasikan serangan UDP Flood 

dan data normal ialah algoritma Support Vector Machine (SVM) 

 

4. Pada riset ini tidak membahas sistem pencegahan serangan UDP Flood  

pada (IoT) Internet of Things 

1.4 Tujuan 

Tujuan dari penelitian ini, ialah: 

1. Menerapkan Algoritma Support Vector Machine untuk mengklasifikasi data 

serangan UDP Flood  dan data normal pada jaringan Internet of Things 

 

2. Mengukur tingkat performa akurasi, presisi, recall dan f1 – score terhadap 

kinerja pengklasifikasian algoritma Support Vector Machine menggunkan 

kernel Sigmoid dan Menguji pengukuran hasil akurasi dari metode yang 

digunakan dengan test train split dataset 40% test, 60% train, 30% test, 70% 

train, dan 20% test, 80% train. 

1.5 Manfaat 

Manfaat dari penelitian ini, yaitu: 

1. Dapat mengklasifikasi data normal dan data serangan UDP Flood pada 

jaringan Internet of Things dengan menggunakan algoritma Support Vector 

Machine 
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2. Dapat menvalidasi kernel sigmoid dalam mengingkatkan performa akurasi, 

presisi, recall, dan f1-score 

 

1.6 Metodologi Penelitian 

Metodologi dalam penelitian ini melalui beberapa tahapan yaitu: 

1. Tahapan Pertama (Study Pustaka / Literatur) 

Tahapan ini dilakukan dengan mencari dan mengumpulkan refernsi 

berupa literature dari beberapa sumber ilmiah seperti journal, paper, 

buku dan internet mengenai topik penelitian yang di lakukan. 

 

2. Tahapan Kedua  (Pengolahan Data) 

 Tahapan ini membahas tentang proses ekstraksi data atau merubah 

format data yang diperoleh yaitu format .pcap menjadi file dengan 

format .csv agar dapat dibaca oleh mesin. 

 

3. Tahapan Ketiga (Klasfikasi 

Tahapan ini akan dilakukan dengan proses pengklasifikasian data 

normal dan data serangan UDP Flood dengan menggunakan algoritma 

Support Vector Machine. 

 

4. Tahapan Keempat (Analisa) 

Tahapan ini akan menganlisi hasil dari penelitian yang telah dilakukan 

dengan tujuan untuk mendapatkan tingkas performa dari penelitian 

yang telah dilangsungkan. 

1.7 Sistematika Penulisian 

Sistematika penulisan selama penyusunan tugas akhir ini, ialah: 

 



5 

 

 

 

BAB I. PENDAHULUAN 

 Bab ini berisi tentang tujuan dasar terkait subjek riset baik itu dari latar 

belakang, perumusan masalah, Batasan masalah, tujuan dan manfaat dari 

penlitian yang di lakukan. 

 

BAB II. TINJUAN PUSTAKA 

 Bab ini berisi tentang beberapa literature review  dari penelitian terkait topik 

klasifikasi serangan UDP flood menggunakan SVM. 

 

BAB III. METODOLGI PENELITIAN 

 Bab ini membuat metode penelitian yang dilakukan. Penjelasannya meliputi 

mulai dari tahapan mempersiapkan data, penerapan algoritma SVM. 

 

BAB IV. ANALISA DAN PEMBAHASAN 

 Bab ini memuat hasil dari eksperimen yang telah dilakukan serta analisis dari 

tiap data yang didapatkan dari hasil penelitian. 

 

BAB V. KESIMPULAN DAN SARAN 

 Bab ini menjelaskan kesimpulan yang didapatkan dari hasil riset yang dilakukan 

serta saran yang bisa digunakan untuk penlitian selanjutnya. 
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