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ABSTRACT

This study focuses on visualize the UDP Flood Attack Pattern on Internet of Things
Network Dataset (doi.org/10.5281/zenodo.4436127). The purpose of this study is
to obtain a visual form of the dataset classification results using the Naive Bayes
Classifier algorithm which shows the difference between UDP Flood attack data
and normal data. The method used in this study is the Naive Bayes Classifier as a
classifier that applied to datasets. The results from this study showed that the
classification carried out using the Naive Bayes Classifier algorithm obtained a
classification accuracy rate of 99.80% using the Multinominal Naive Bayes model
which applied to the dataset. The classification results are visualized in the form of
parallel coordinate graphs which conclude the difference between UDP Flood
attack data and normal data is clearly obtained and marked by differences in line
colors in the graph produced within this study.

Kata Kunci : Data Visualization, UDP Flood, Internet of Things (IoT), Naive
Bayes Classifier, Parallel Coordinates
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ABSTRAK

Penelitian ini melakukan visualisasi pada dataset UDP Flood Attack Pattern on
Internet of Things Network Dataset (doi.org/10.5281/zenodo.4436127). Tujuan
dari penelitian ini ialah mendapatkan bentuk visual dari hasil klasifikasi dataset
menggunakan algoritma Naive Bayes Classifier yang menunjukkan perbedaan
antara data serangan UDP Flood dan data normal. Metode yang digunakan dalam
penelitian ini adalah Naive Bayes Classifier sebagai pengklasifikasi yang
diterapkan pada dataset. Hasil dari penelitian ini menunjukkan bahwa klasifikasi
yang dilakukan menggunakan algoritma Naive Bayes Classifier didapatkan tingkat
akurasi klasifikasi sebesar 99,80% menggunakan model Multinominal Naive Bayes
yang diterapkan pada dataset. Hasil klasifikasi divisualisasikan dengan bentuk
grafik parallel coordinate sehingga didapatkan dengan jelas perbedaan antara data
serangan UDP Flood dan data normal yang ditandai dengan perbedaan warna garis
pada grafik yang dihasilkan pada penelitian ini.

Kata Kunci : Data Visualization, UDP Flood, Internet of Things (IoT), Naive
Bayes Classifier, Parallel Coordinates
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Terdapat beberapa cara dalam menyajikan data, diantaranya ialah dengan
visualisasi data. Visualisasi Data merupakan penyajian data yang menarik dan
mudah untuk dipahami menggunakan berbagai jenis grafik. Oleh karena itu,
visualisasi data dapat membantu mempercepat pengambilan keputusan yang
tepat. Visualisasi data dapat menggambarkan relasi dan pola antara variabel
yang ada dalam data berdasarkan penelitian [1].

Teknologi jaringan seperti 10T tumbuh pada tingkat yang stabil dalam hal
pengguna, sistem menengah, dan aplikasi. Statistik terbaru juga menunjukkan
bahwa jumlah perangkat yang terhubung akan terus tumbuh menuju beberapa
miliar pada tahun 2025 dikutip dari penelitian [2]. Saat ini, sebagian besar
pengguna perangkat 10T tidak menyadari kerentanan keamanan perangkat 1oT
dan bagaimana hal itu dapat mempengaruhi jaringan tempat mereka berada,
dalam penelitian [3]. Jaringan loT dibatasi oleh beberapa faktor baru seperti
sejumlah besar perangkat dan objek yang dapat berinteraksi satu sama lain
secara kompleks, menggunakan protokol keamanan yang berbeda. End node
(sensor/perangkat) melekat pada jaringan 10T dan berkomunikasi dengan
server data/aplikasi melalui gateway. Data yang dikumpulkan biasanya
ditransmisikan dari gateway ke server data/aplikasi menggunakan protokol

File Transfer Protocol (FTP) berdasarkan penelitian [4].

Seiring dengan peningkatan eksponensial dalam penggunaan Internet dan
kemajuan di Internet, ancaman keamanan terutama Denial of Service (DoS)
dan Distributed Denial of Service (DDoS) juga meningkat secara eksponensial
berdasarkan pada penelitian [5]. Serangan DoS mencegah sumber daya
(contohnya server) dalam jaringan diakses oleh pengguna, baik sementara atau
tanpa batas waktu. Serangan DoS dilakukan oleh satu penyerang (attacker),

sedangkan serangan DDoS dilakukan oleh beberapa penyerang (attacker).



Dalam serangan ini, sejumlah besar lalu lintas jaringan yang dihasilkan
menghabiskan sumber daya server dan mencegah pengguna yang sah

mengakses layanannya berdasarkan pada penelitian [6].

Berdasarkan penelitian [7], DoS dan DDoS menjadi tantangan besar dalam
sebuah jaringan karena mempengaruhi jaringan dalam berbagai tingkatan.
Karena serangan DoS merupakan serangan one-to-one, hanya dengan
menggunakan satu compromised host untuk mempengaruhi bandwidth
jaringan yang kecil. Karena banyak alat yang tersedia dan sifatnya yang
sederhana, flooding packets merupakan serangan DoS yang paling umum dan
efektif. Seiring berjalannya waktu, flooding tools menjadi lebih canggih
mengakibatkan flooding tools semakin mudah digunakan. Penyerang tanpa
banyak pengetahuan tentang pemrograman dapat mengunduh flooding tools
dan kemudian meluncurkan serangan DoS. Flooding traffic dari serangan DoS

dapat berasal dari satu sumber atau beberapa sumber.

Penelitian [8] mengatakan bahwa klasifikasi merupakan masalah
pembelajaran mesin umum dimana tujuannya adalah untuk menetapkan satu
atau beberapa objek ke kelas yang benar. Banyak masalah klasifikasi di dunia
nyata diselesaikan dengan menggabungkan output dari sekelompok prediktor,
masing-masing dari mereka mengusulkan kelas yang mereka pikir sesuai

dengan objeknya.

Naive Bayes Classifier adalah pengklasifikasi sederhana berdasarkan nilai-
nilai probabilistik yang digunakan dalam teorema Bayes bersama dengan
asumsi yang naif. Pengklasifikasi ini mengkonsolidasikan ada atau tidak
adanya fitur tertentu yang tidak relevan dengan situasi saat ini. Dengan
menggunakan pengaturan supervised learning, Naive Bayes Classifier dilatih
untuk kumpulan data yang kecil sehingga sejumlah besar atribut dapat

dideteksi, berdasarkan pada penelitian [9].



1.2 Perumusan Masalah

Penelitian ini dilakukan dengan rumusan masalah sebagai berikut :

1.

Bagaimana klasifikasi antara data serangan DoS UDP Flood dan data
normal pada jaringan internet of things (IoT) dengan menggunakan

machine learning agar mendapatkan hasil prediksi maksimal?

Bagaimana hasil visualisasi dari algoritma naive bayes classifier yang
diterapkan pada machine learning dalam visualisasi data?

1.3 Batasan Masalah

Batasan masalah dari tugas akhir ini ialah sebagai berikut :

1.

1.4 Tujuan

Informasi beserta data yang digunakan pada penelitian ini sepenuhnya

berasal dari Comnets Fasilkom Universitas Sriwijaya.

Penelitian ini sebatas melakukan visualisasi data serangan DoS UDP
Flood pada jaringan Internet of Things menggunakan machine

learning dengan menerapkan algoritma Naive Bayes Classifier.

Output yang dihasilkan dari penelitian ini berupa Visualisasi Data
serangan DoS UDP Flood pada jaringan Internet of Things
menggunakan machine learning dengan menerapkan algoritma Naive

Bayes Classifier.

Tujuan dari penulisan tugas akhir ini :

1.

Melakukan klasifikasi terhadap data serangan DoS UDP Flood dan
data normal menggunakan machine learning dengan menerapkan

algoritma Naive Bayes Classifier.



2. Melakukan visualisasi data hasil klasifikasi dengan menerapkan
machine learning agar mempermudah proses analisis data pada

jaringan Internet of Things.

1.5 Manfaat
Manfaat dari penulisan tugas akhir ini :

1. Penelitian ini diharapakan dapat menjadi acuan bagi peneliti lain
yang membahas mengenai Visualisasi Data serangan DoS UDP
Flood menggunakan machine learning pada jaringan Internet of

Things.

2. Hasil dari penelitian ini dapat digunakan sebagai bahan informasi
dan kajian bagi Fakultas Illmu Komputer Universitas Sriwijaya

dalam bidang Visualisasi Data menggunakan machine learning.

1.6 Sistematika Penulisan

Penyusunan penulisan tugas akhir yang disusun pada penelitian ini akan

dijelaskan secara sistematis, tugas akhir ini disusun sebagai berikut :

1. BABI:PENDAHULUAN
Pada bab ini dijelaskan mengenai latar belakang, rumusan
masalah, tujuan, manfaat, serta sistematika penulisan yang

digunakan dalam penelitian ini.

2. BABII: TINJAUAN PUSTAKA
Bab ini berisikan studi literatur tentang teori-teori yang
berkaitan dengan masalah Visualisasi Data menggunakan machine
learning dengan mengimplementasikan algoritma Naive Bayes

Classifier.



3.

BAB Il : METODOLOGI
Bab ini akan menjelaskan mengenai kerangka Kerja,
perancangan sistem, langkah kerja dan metodologi yang akan

dilakukan dalam proses penelitian ini.

BAB IV : ANALIS DAN PEMBAHASAN

Bab ini berisikan proses, hasil dan analisa pengujian dari
penelitian mengenai Visualisasi Data menggunakan machine
learning dengan mengimplementasikan algoritma Naive Bayes

Classifier untuk serangan berjenis Denial of Service (DoS).

BAB V : KESIMPULAN DAN SARAN
Bab ini berisikan kesimpulan dari hasil penelitian yang

diperoleh dan saran untuk penelitian selanjutnya.
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