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PENERAPAN ACCESS CONTROL LIST (ACL) PADA JARINGAN VLAN 

BERBASIS PROMISCUOUS MODE DI LINUX UBUNTU 

 

Ajeng Ayu Pratiwi – 09040581519004 

 

ABSTRAC 

Access Control List (ACL) is a method of selectivity to data packets that will be 

sent in to the intended address. The application of an Access Control List (ACL) 

network system on  a Virtual Local Area Network (VLAN) network is currently 

idely usedbth in educational instutions, office, ect. A VLAN network is a group of 

devices on 1 or more LANs that are configured so that they can connect and 

communicate as if thet were connected to the same path when they are in different 

LAN segments. Openflow used in this study has as an Access Control List (ACL) 

same role, especially on ubuntu linux operating. Openflow is a pprotocol that 

allows a network to be programmed and design to manage and direct data packet 

traffic which will provide VLAN using ACL in OVS. The research is cloecly 

related ti the virtualization process that uses a virtual machine with supporting 

software, OVS. OVS is a virtual software that connects devices to a network 

system. On a computer network that is built using a virtual machine there is a 

controller interface that is a promiscuous modee which serves to allow and 

interceot every incoming data packet and read each data packet. The result of this 

study are virtua devices that are connected using OVS on a virtual machine 

network on an ACL network system by activating promiscuous mode. 
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ABSTRAK 

Access Control List (ACL) merupakan salah satu metode selektivitas terhadap 

paket data yang akan dikirimkan ke alamat yang dituju. Penerapan Access Control 

List (ACL) pada jaringan Virtual Local Area Network (VLAN) saat ini banyak 

dimanfaatkan baik di instansi pendidikan, perkantoran dan sebagainya. Jaringan 

VLAN merupakan sekelompok perangkat pada 1 LAN atau lebih yang 

dikonfigurasikan sehingga bisa terhubung dan berkomunikasi seperti halnya bila 

perangkat tersebut terhubung ke jalur yang sama padahal berada di segmen LAN 

yang berbeda. Openflow yang digunakan dalam penelitian ini memiliki peranan 

yang sama dengan Access Control List (ACL) khususnya pada sistem operasi 

Linux Ubuntu. Openflow adalah suatu protokol yang memungkinkan jaringan 

dapat diprogram dan dirancang untuk mengelola dan mengarahkan lalu lintas 

paket data yang nantinya akan memberikan informasi kepada switch tempat 

pengiriman paket menggunakan OVS untuk implementasi ACL pda VLAN. 

Penelitian ini berhubungan erat dengan proses virtualisasi yang menggunakan 

virtual machine dengan software pendukung yaitu OVS. OVS merupakan 

software switch virtual yang  menghubungkan perangkat pada suatu sistem 

jaringan. Pada jaringan komputer yang dibangun menggunakan virtual machine 

terdapat kontroler antarmuka yaitu promiscuous mode yang berfungsi untuk 

mengizinkan dan mencegat setiap paket data yang masuk serta membca setiap 

paket data tersebut. Hasi l penelitian ini adalah perangkat virtual yang 

dihubungkan menggunakan OVS pada jaringan virtual machine pada sistem 

jaringan ACL dengan mengaktifkan promiscuous mode. 

 

Kata Kunci : Access Contrlo List (ACL), Openflow, OVS, Promiscuous Mode. 
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  BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

 

Pesatnya perkembangan teknologi komputer saat ini membuat peneliti 

membutuhkan akan tenaga komputerisasi yang dapat memecahkan tantangan 

dan permasalahan sedang dihadapi. Untuk menjawab suatu permasalahan 

yang lebih besar lagi, dibutuhkan komputer dengan kapasitas dan kecepatan 

kerja yang tinggi lalu munculah teknologi cloud computing. 

Clud computing merupakan transformasi teknologi informasi dan 

komunikasi dari komputer berbasis klien atau server[1]. Cloud computing 

membuat user untuk dapat menggunakan layanan software, media 

penyimpanan (storage), platform infrastruktur dan aplikasi layanan teknologi 

melalui jaringan internet yang ada. Cloud computing sangat berhubungan erat 

dengan proses virtualisasi. Virtualisasi merupakaan proses pembuatan versi 

virtual (bukan sebenarnya) suatu entitas. Pengimplementasian virtualisasi 

pada system operasi dapat mengunakan software Linux Ubuntu yang 

memungkinkan untuk memaksimalkan kapasitas hardware server dan untuk 

memecah satu server fisik menjadi sebuah server virtual yang lebih 

fungsional. 

Open Virtual Switch (OVS) juga turut berperan dalam proses virtual 

tersebut, ia berfungsi sebagai pengembang satu protokol standar, vendor 

netral untuk virtualisasi fungsi switching jaringan. Penggunaan virtualisasi 



yang telah diterapkan pada jaringan VLAN membutuhkan pembatasan hak 

akses masing-masing VLAN ataupun user. Untuk dapat mencegah jaringan 

TCP/IP dari berbagai serangan atau yang dapat bekerja pada jaringan 

tersebut, maka dibutuhkan keamanan secara terpusat dengan menyediakan 

metode filtering berbasiskan Access Control List (ACL) [2]. Access Control 

List (ACL) ini nantinya akan membatasi akses dari luar jaringan local 

(internet) berbasis VLAN dengan melakukan konfigurasi Access Control List 

(ACL) menggunakan Linux Ubuntu dimana dalam hal ini, yang berperan 

sebagai Access Control List (ACL) di Linux Ubuntu adalah OpenFlow. 

OpenFlow merupakan sebuah protokol yang digunakan untuk mengatur  dan 

mengirimkan paket-paket ketika melalui switch.Penggunaan OpenFlow 

memungkinkan user untuk dapat mengatur dan mengolah paket data sesuai 

dengan kebutuhan dan dengan menerapkan promiscuous mode.Promiscuous 

mode ini nantinya akan berfungsi untuk membaca paket data jarigan yang 

datang secara keseluruhan sehingga paket data yang dikirimkan dapat di 

analisis untuk memantau aktivitas penggunaan pada jaringan VLAN . 

Dengan latar belakang tersebut, penulis bermaksud menerapkan Acces 

Control List (ACL) pada jaringan VLAN menggunakan promiscuous mode 

yang nantinya akan membatasi penggunaan dalam pengambilan data dari 

dalam ataupun luar jaringan. Penulis bermaksud melakukan konfigurasi dan 

penerapan Access Control List (ACL)  dengan menerapkan promiscuous mode 

yang dibuat dalam tugas akhir dengan judul :  

“ PENERAPAN ACCESS CONTROL LIST (ACL) PADA JARINGAN 

VLAN BERBASIS PROMISCUOUS MODE DI LINUX UBUNTU” 



1.2 Tujuan 

1. Mengetahui peran Open vSwitch dalam penggunaannya pada sistem 

operasi Linux Ubuntu 

2. Menerapkan Access Control List (ACL) dalam Linux Ubuntu 

dengan menggunakan openflow di Linux Ubuntu. 

3. Mengaktifkan Promiscuous mode pada sistem jaringan Access 

Control List(ACL) 

1.3 Manfaat 

Manfaat yang akan diperoleh dari pembuatan Tugas Akhir ini 

diharapkan dapat menerapkan sistem jaringan dengan cloud computing yang 

melibatkan Open  vSwitch dan Linux Ubuntu dalam mengkonfigurasikan 

Access Control List (ACL)  berbasis Promiscuous Mode. 

1.4 Batasan Masalah 

Supaya pembahasan yang dilakukan oleh penulis lebih terfokus dan 

terarah serta tidak berbeda dari permasalahan pokok dan dapat mencapai 

kesimpulan dan terhubung dengan sistem yang ada, maka penulis melakukan 

pembatasa masalah sebagai berikut : 

1. Access Control List (ACL) penerapannya dibatasi dalam hal 

infrastruktur  menggunakan satu laptop  

2. Membahas bagaimana cara membangun Access Contol List (ACL) 

di Open Virtual Switch (OVS) pada Linux Ubuntu dengan berbasis 

promiscuous mode. 

 

 



1.5 Metodologi Penelitian 

Penyusunan tugas akhir ini menggunakan metode untuk memperoleh 

data atau informasi dalam memecahakan permasalahan. Metode yang 

dilakukan adalah sebagai berikut : 

a) Metodologi Observasi 

Dalam metode ini penulis mengadakan pengamatan terhadap objek 

yang diperoleh pada saat pengerjaan sistem dan pengujian sistem. Dan 

melakukam pembahasan dengan pembimbing maupun pihak-pihak yang 

terlibat dalam pelaksanaan tugas akhir ini. 

b) Metodologi Literatur 

Dalam metode ini penulis membaca, mengumpulkan dan mempelajari 

dari tiap sumber yang ada sehingga mendapatkan data dan informasi yang 

akurat untuk menjadi bahan dalam penulisan tugas akhir ini. 

c)  Metodologi Konsultasi 

Metode Konsultasi adalah metode tanya jawab dengan dosen 

pembimbing sehingga penulis mendapatkan masukan yang berarti untuk 

kesempurnaan dalam penulisan laporan akhir ini. 

d) Metodologi Perancangan 

Merupakan metodologi untuk melakukan skema perancangan sistem 

yang dimulai dari flowchart, diagram konteks, ERD dan DFD untuk 

menunjang penulisan laporan. 

e) Metodologi Eksperimen 

Merupakan metode yang mengadakan eksperimen atau uji coba 

terhadap sistem yang akan dibuat berupa sistem informasi. 



1.6 Sistematika Penulisan  

Agar Tugas Akhir ini mudah untuk dipahami, penulis membuat 

sistematika penulisan yaitu : 

BAB I PENDAHULUAN 

Pada bab ini akan diuraikan mengenai latar belakang, tujuan dan manfaat, 

batasan masalah, metode penulisan, dan sistematika penulisan. 

BAB II DASAR TEORI 

Pada bab ini membahas apa saja teori-teori yang berhubungan dan berfungsi 

sebagai pedoman agar penulisan tetap pada tujuan awal yang telah di 

tetapkan. 

BAB III ANALISA DAN PENERAPAN SISTEM 

Pada bab ini berisi tentang analisa masukan, dan keluaran, analisan proses, 

dan analisa data serta akan membahas mengenai penerapan Access Control 

List (ACL)  

BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini akan dijelaskan tentang penerapan dan pengujian penerapan 

Access Control List(ACL) pada jaringan VLAN 

BAB V KESIMPULAN DAN SARAN 

Pada bab ini menjelasan tentang kesimpulan yang diperoleh pada saat 

pembuatan laporan. 

DAFTAR PUSTAKA 

Daftar pustaka berisi tentang daftar dari seluruh pustaka yang digunakan 

secara langsung di dalam penulisan laporan. 



1. Bagi pengembang jaringan virtual, Open vSwitch merupakan pilihan yang tepat 

sebagai alternatif switch yang mampu mendukung antarmuka dan protokol 

manajemen standar pada virtual machine. 

2. Diharapkan Tugas Akhir ini dapat dikembangkan lagi tentang bagaimana peran 

Promiscuous Mode pada jaringan Access Control List (ACL)  
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