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ABSTRACT 

The Internet of Things (IoT) is a system for accumulating and transferring data on 

a physical device that is interconnected to the internet network in order to 

communicate with each other between devices with any destination the user 

wants, so that the system will not infrequently escaped from the threat of cyber 

attacks such as Denial of Service (DoS) UDP floods that could reduce the 

performance of IoT devices. This type of attack technique can paralyze systems 

on IoT devices that are continuous even if the attack has been stopped. This 

research will visualize UDP Denial of Service (DoS) attacks using the K-Means 

method. In this study, the most optimal cluster was two clusters based on the 

results of the elbow and silhouette coefficient techniques with a score of 90.7%. 

The visualization results between the two clusters shows that cluster 1 has more 

dominant attack traffic than cluster 2. 

Keyword:  Internet of Things (IoT), Denial of Service (DoS), UDP Flooding, K- 

  Means 
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ABSTRAK 

Internet of Things (IoT) adalah sistem untuk mengumpulkan serta mentransfer 

data pada sebuah perangkat fisik yang saling terhubung ke dalam jaringan internet 

agar dapat saling berkomunikasi antar perangkat dengan tujuan apapun yang di 

inginkan pengguna, sehingga sistem tersebut tidak jarang luput dari  ancaman 

serangan siber seperti Denial of Service (DoS) UDP flood yang dapat menurunkan 

kinerja perangkat IoT. Serangan ini merupakan teknik serangan yang dapat 

melumpuhkan sistem pada perangkat IoT yang sifatnya berkelanjutan sekalipun 

serangan telah dihentikan. Penelitian ini akan melakukan visualisasi pada 

serangan Denial of Service (DoS) UDP flood menggunakan metode K-Means. 

Pada penelitian ini cluster yang paling optimal sebanyak dua cluster berdasarkan 

hasil dari teknik elbow dan silhouette coefficient dengan silhouette score-nya 

sebesar 90.7%. Kemudian hasil visualisasi antara kedua cluster menunjukkan 

bahwa cluster 1 memiliki traffic serangan yang lebih dominan dibandingkan 

cluster 2. 

Kata Kunci :  Internet of Things (IoT), Denial of Service (DoS), UDP Flooding,     

  K-Means 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Seiring pesatnya perkembangan teknologi di era industri saat ini, Internet of 

Things (IoT) telah menjadi salah satu konsep yang berperan penting dalam 

memajukan masa depan. IoT sendiri merupakan sistem yang sedang 

dikembangkan untuk dapat mengumpulkan serta mentransfer data tanpa adanya 

campur tangan manusia karena sistem tersebut terhubung ke sensor, perangkat 

lunak, dan sistem kendali [1]. Menurut [2] IoT merupakan perangkat fisik yang 

saling terhubung kedalam jaringan internet agar dapat saling berkomunikasi antar 

perangkat dengan tujuan apapun yang di inginkan pengguna, sehingga sistem IoT 

ini tidak luput dari ancaman penyerangan seperti Denial of Service (DoS) yang 

dapat menurunkan kinerja pada perangkat IoT tersebut. 

Serangan DoS pada IoT akan menyerang sumber data serta platform IoT 

yang berperan sebagai server, ketika server menerima permintaan diluar host 

secara terus menerus akan membuat server sibuk sehingga komunikasi antar 

perangkat menjadi terhambat oleh serangan. Tidak hanya memperlambat 

komunikasi antar perangkat, DoS juga akan mengkonsumsi penyimpanan dan 

sumber daya platform IoT yang dapat menyebabkan kerusakan berkelanjutan [3]. 

Contoh serangan DoS adalah User Datagram Protocol (UDP) Flood, dimana 

UDP Flood akan membanjiri port dengan packet UDP dengan jumlah yang besar 

melalui IP spoofing sebagai alamat sumber, sehingga memberhentikan 

komunikasi host ke perangkat IoT yang mengakibatkan sistem menjadi crash. Ini 

dikarenakan protokol jaringan UDP bersifat sessionless dalam artiannya protokol 

UDP hanya dapat mentransmisikan data tanpa melakukan memeriksa kesalahan 

terlebih dahulu ketika mengirimkan data [4][5].  

Pada penelitian [6], membahas tentang visualisasi serangan DoS dengan 

menggunakan metode K-Means Algorithm. Pada penelitian tersebut K-Means  

digunakan untuk membagi cluster dari nilai k terbaik dan menentukan titik 

centroid  dari cluster tersebut. Kemudian cluster tersebut akan di visualisasikan 
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dengan menggunakan Parallel Coordinate Attack Visualization (PCAV). 

Penelitian tersebut menghasilkan akurasi clustering sebesar 97,83%, akurasi 

pendeteksian sebesar 98,63%, dan false alarm sebesar 0,2%. Lalu penelitian 

berikut [7][8], menjelaskan tentang dataset UDP Flood Attack Pattern on Internet 

of Things Network yang dibuat oleh Communication Network and Information 

Security (COMNETS) Universitas Sriwijaya, juga memperkenalkan pola serangan 

UDP Flooding yang terjadi pada dataset tersebut.  

Berdasarkan referensi dari penelitian-penelitian sebelumnya, maka penulis 

mengusulkan pada penelitian tugas akhir ini akan melakukan visualisasi serangan 

UDP Flooding pada layanan Internet of Things (IoT) dengan menggunakan 

metode K-Means Algorithm. Penelitian ini akan menggunakan dataset UDP Flood 

Attack Pattern on Internet of Things Network dari Lab COMNETS Universitas 

Sriwijaya. 

 

1.2. Rumusan Masalah 

Berdasarkan latar belakang yang telah disampaikan diatas, rumusan masalah 

pada penelitian ini mengacu kepada pembagian cluster serta menentukan titik 

centroid dengan menggunakan algoritma K-Means Clustering. Lalu, 

menampilkannya dalam bentuk visual antar cluster tersebut menggunakan 

algoritma Parallel Coordinates. 

 

1.3. Batasan Masalah 

Dari rumusan masalah dan latar belakang di atas, berikut batasan masalah 

pada tugas akhir ini, antara lain: 

1. Penelitian hanya berfokus pada serangan UDP flooding Denial of Service 

(DoS) pada layanan Internet of Things (IoT). 

2. Hanya melakukan visualisasi serangan UDP flooding pada IoT, tanpa 

melakukan pencegahannya. 

3. Visualisasi menggunakan algoritma Parallel Coordinate Attack 

Visualization (PCAV) dan algoritma K-Means digunakan untuk membagi 

cluster serta menentukan titik centroid. 
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1.4. Tujuan 

Adapun tujuan dari penulisan tugas akhir, yaitu: 

1. Mampu mengenali pola serangan UDP flood Denial of Service (DoS) pada 

layanan Internet of Things (IoT). 

2. Mampu membagi cluster dan menentukan titik centroid menggunakan 

algoritma K-Means Clustering. 

3. Mampu memvisualisasikan traffic serangan DoS UDP flood ke dalam 

bentuk grafik. 

 

1.5. Manfaat 

Adapun manfaat yang didapatkan dari penulisan tugas akhir ini, yaitu: 

1. Dapat mempelajari pola serangan UDP flood Denial of Service (DoS) pada 

layanan Internet of Things (IoT). 

2. Dapat menjadi referensi bagi peneliti kedepannya untuk melakukan 

pencegahan serangan UDP flood DoS pada layanan IoT. 

3. Mampu mengolah data serta melakukan visualisasi terhadap data serangan 

UDP flood DoS pada layanan IoT tersebut. 

 

1.6. Metodologi Penelitian 

Adapun pada laporan penelitian tugas akhir ini menggunakan metodologi 

penelitian sebagai berikut: 

1. Metode Studi Pustaka dan Literatur 

Metode dilakukan dengan mengumpulkan beberapa referensi literatur 

ilmiah yang bisa ditemukan melalui buku maupun jurnal serta melakukan 

validasi menggunakan snort terhadap dataset yang akan digunakan. 

2. Metode Pengolahan Data 

Metode dilakukan dengan mengekstraksi fitur data PCAP ke dalam 

bentuk file CSV serta melakukan beberapa penyesuaian dengan menentukan 

fitur seleksi yang akan digunakan sebagai attack pattern.  
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3. Metode Visualisasi 

Metode dilakukan dengan membagi cluster k terbaik pada data 

tersebut, lalu menentukan titik centroid pada n_cluster yang telah ditentukan 

melalui teknik elbow dan silhouette coefficient. Setelah itu, dapat melakukan 

visualisasi dengan menggunakan metode parallel coordinates berbasis data 

cluster. 

4. Metode Analisa dan Kesimpulan 

Metode dilakukan dengan menganalisa hasil yang telah didapat 

sebelumnya lalu menarik kesimpulan dari permasalahan, studi pustaka, 

metodologi, dan analisis hasil visualisasi. 

 

1.7. Sistematika Penulisan 

Adapun sistematika penulisan dalam penulisan tugas akhir ini, sebagai 

berikut: 

BAB I PENDAHULUAN 

 Bab ini menjelaskan topik yang akan diusung pada penelitian tugas akhir 

ini. Penjelasan tersebut meliputi latar belakang, batasan & rumusan masalah, 

tujuan & manfaat, dan sistematika penulisan tugas akhir. 

BAB II TINJAUAN PUSTAKA 

 Bab ini berisikan tentang literature review beberapa jurnal yang menjadi 

referensi penulisan tugas akhir dan teori-teori dasar yang berkaitan dengan topik 

penelitian tugas akhir ini. Bab ini akan menjadi landasan pada penelitian tugas 

akhir ini. 

BAB III METODOLOGI PENELITIAN 

 Bab ini berisikan tahapan tahapan selama proses penelitian berlangsung 

yang dirangkum ke dalam diagram alir. Pada bab ini juga membahas mengenai 

dataset serta spesifikasi perangkat keras maupun perangkat lunak yang digunakan 

selama penelitian tugas akhir ini. 
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BAB IV HASIL DAN PEMBAHASAN 

 Bab ini membahas hasil pengujian dataset yang digunakan pada penelitian 

tugas akhir. Hasil pengujian tersebut disajikan kedalam bentuk visual grafik 

dengan menggunakan metode parallel coordinates.  

BAB V KESIMPULAN DAN SARAN 

 Bab ini akan menarik kesimpulan pada hasil akhir yang didapatkan dari 

pengujian dataset selama penelitian tugas akhir berlangsung serta memberikan 

saran yang kemungkinan dapat membantu penelitian kedepannya. 
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