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BAB I 

PENDAHULUAN 

 

1.2. Latar Belakang 

Semakin meningkatnya kebutuhan manusia dalam penggunaan komputer 

saat ini mengakibatkan semakin dibutuhkannya pelayanan yang mumpu untuk 

memenuhi kebutuhan tersebut [1]. Salah satu bentuk layanan yang menjadi 

kebutuhan penting dalam penggunaan komputer adalah layanan keamanan, seperti 

deteksi intruksi atau serangan [2]. Ada banyak jenis serangan yang biasa 

dilakukan oleh hacker agar dapat masuk kedalam sistem komputer, bentuk 

serangan Distributed denial-of-service (DDoS) merupakan jenis serangan yang 

sering digunakan oleh hacker [1]. 

DDoS merupakan teknik yang paling popular yang terlah terbukti 

memberikan ancaman di internet sejak tahun 1990 [3]. Bahkan pada tahun 2018, 

serangan DDoS ditetapkan sebagai bentuk serangan yang paling sering terjadi di 

dunia maya dan serangan yang paling popular [2]. Serangan ini memungkinkan 

pengguna mengalami kerugian yang besar dengan cara mengirimkan jumlah 

permintaan yang besar kepada target dengan tujuan menolak permintaan normal 

dan menurunkan kualitas layanan [4]. Oleh sebab itu, guna meningkatkan 

keamanan sistem suatu komputer dibutuhkan suatu solusi untuk mempelajari tipe 

serangan ini agar sistem dapat memberikan penanganan yang tepat dan efisien. 

Hingga saat ini berbagai studi telah dilakukan guna mempelajari bentuk-

bentuk serangan DDoS yang telah menyerang sistem. Berbagai penelitian deteksi 

serangan DDoS telah berhasil mengembangkan berbagai teknik dan metode. Pada 

penelitian [5] dihasilkan suatu solusi deteksi DDoS dengan menggunakan teknik 

entropy dengan membandingkan alamat IP sumber dengan alamat IP tujuan. 

Penelitian tersebut mampu mendeteksi serangan DDoS secara efisien. Penelitian 

[6] mengusulkan model time series dengan menggunakan algoritma ARIMA dan 

chaotic system yang mana mampu mengklasifikasikan serangan hingga mencapai 

99,5%. Kedua penelitian tersebut masih menggunakan teknik konvensional 

sehingga memiliki kelemahan dalam proses komputasi dan masih terpengaruhnya 

hasil model berdasarkan fitur data yang dimasukkan. 
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Selain metode konvensional, sekarang ini penelitian terhadap serangan 

DDoS mulai menggunakan metode machine learning. Metode ini terbukti 

memberikan performa komputasi yang lebih baik dan efisien apabila 

dibandingkan dengan metode konvensional, akan tetapi performa model yang 

dihasilkan tetap berdasarkan fitur yang dimasukkan. Hal ini tampak di beberapa 

penelitian seperti pada penelitan [5], [7], [8]. Penelitian [5] melakukan deteksi 

DDoS dengan teknik SVM-RIPPER yang mampu menghasilkan alert cluster 

dalam deteksi serangan DDoS. Penelitian [8] mampu melakukan deteksi serangan 

DDoS yang bersifat serangan jenis baru dengan akurasi yang cukup baik. 

Penelitian [7] mengaplikasikan Artificial Neural Network (ANN) untuk 

mendeteksi DDoS dengan karakteristik fitur khusus dan mampu mendeteksi 

dengan tingkat akurasi hingga 98%.  

Walaupun metode machine learning telah menunjukkan hasil yang 

signifikan, metode-metode ini masih memiliki kekurangan dalam fitur masukkan 

yang dimasukkan. Oleh sebab itu deperlukan suatu solusi yang dapat 

memudahkan dalam proses klasifikasi serangan tanpa harus menyeleksi fitur 

masukkan secara manual.  Salah satu metode yang dapat digunakan adalah dengan 

menggunakan Deep Learning. Deep Learning merupakan metode yang sedang 

banyak digunakan sekarang ini. Salah satu metode yang banyak dimanfaatkan 

dalam deteksi maupun klasifikasi adalah pendekatan time-based seperti RNN, 

LSTM, dan GRU  [9]–[13]. Beberapa penelitian seperti [9], [11], [13], [10] yang 

menggunakan LSTM memiliki hasil yang baik dengan tingkat rata-rata akurasi 

mencapai 99%. Pada beberapa penelitian menyarankan adanya bentuk deep dan 

light-weight DL sebagai upaya untuk meningkatan performa dari model yang 

telah diuji sebelumnya [10], [12], [13].  

Long Short Term Memory (LSTM) merupakan variasi dari Recurren 

Neural Network (RNN). LSTM dapat mempelajari pola panjang dari data 

berurutan karena mencegah situasi vanishing gradient. LSTM pertama kali 

dikenalkan oleh Hochreiter dan Schmidhuber dan kemungkinan dikembangkan 

pada tahun 2000 oleh Schmidhuber . RNN menggunakan koneksi berulang dalam 

loop, yang memungkinkan informasi tetap ada. LSTM diciptakan dengan tujuan 

mengatasi masalah hidden layer[13]. 
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Stacked adalah kumpulan elemen-elemen data yang disimpan dalam satu 

laju linear, yang hanya boleh diakses dari data teratas. Stacked merupakan struktur 

data yang meniru bagaimana proses menyimpan dan mengambil suatu data pada 

suatu tumpukkan data. Dapat dikatakan bahwa proses menyimpan data disebut 

push dan proses mengambil data disebut pop dari suatu tumpukkan yang selalu 

dilakukan pada bagian atas tumpukkan atau stacked sehingga terjadi urutan yang 

artinya, data yang terakhir disimpan adalah data yang pertama harus diambil 

karena data tersebut yang berada pada urutan teratas dari tumpukkan[14].  

Stacked LSTM adalah salah satu bentuk bentuk Deep Learning. Pada 

Stacked LSTM lapisan LSTM akan terus ditambahkan (deepening) hingga 

memperoleh kinerja akurasi yang diinginkan [14], [15]. Stacked LSTM 

menggunakan hierarki jaringan LSTM untuk memetakan urutan data ke urutan 

ruang lainya. Stacked LSTM digunakan untuk mendeteksi serangan agar dapat 

ditangani dengan baik. Enhanced Stacked sendiri memiliki arti penumpukkan 

yang ditingkatkan. Dengan demikian, Enhanced Stacked  sebagai metode referensi 

merupakan alternative yang memungkinkan, yang memiliki keuntungan berjalan 

lebih cepat[15]. 

Oleh sebab itu, pada penelitian ini akan dilakukan klasifikasi terhadap 

serangan DDoS dengan menggunakan salah satu metode Deep Learning yaitu 

LSTM (Long Short Term Memory). Pada penelitian ini lapisan LSTM akan 

menjadi parameter pengujian sehingga lapisan LSTM akan terus ditambahkan 

hingga memperoleh kinerja maksimum yang mana metode ini disebut dengan 

Stacked LSTM. Pelatihan dan pengujian model akan dilakukan terhadap dataset 

CICDDoS 2019.  

 

1.2. Perumusan Masalah 

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah 

yang akan dibahas adalah sebagai berikut : 

1. Bagaimana membangun model LSTM Stacked untuk melakukan 

klasifikasi serangan DDoS pada rekaman trafik jaringan dengan dataset 

CICDDoS 2019 ? 
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2. Bagaimana kinerja model yang dihasilkan saat melakukan klasifikasi dari 

segi waktu dan resource yang dibutuhkan dibandingkan dengan penelitian 

yang telah ada? 

3. Bagaimana performa model yang dihasilkan saat melakukan klasifikasi 

serangan DDoS? 

1.3. Batasan Masalah 

Berikut batasan masalah pada Tugas Akhir ini, yaitu : 

1. Penelitian ini menggunakan data CICDDoS 2019 dari Universitas of New 

Brunswick (UNB). 

2. Bentuk serangan DDoS yang digunakan pada penelitian ini adalah 

PortMap, NetBIOS, LDAP, MSSQL, UDP, UDP-Lag, SYN, NTP, DNS, 

SNMP, SSDP, dan WebDDoS. 

3. Klasifikasi serangan DDoS akan dilakukan oleh model Stacked LSTM. 

4. Parameter yang akan diuji pada penelitian ini adalah jumlah lapisan LSTM 

yang akan memberikan kinerja maksimum. 

5. Hyperparameter yang akan di-tuning pada model dengan jumlah lapisan 

LSTM terbaik adalah learning rate, epoch, dan batch size. 

6. Evaluasi kinerja model akan dibandingan berdasarkan penelitian literatur 

review pada model dengan pengujian terhadap dataset yang sama. 

 

1.4. Tujuan 

Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut : 

1. Membangun model Long Short Term Memory Stacked untuk melakukan 

klasifikasi serangan DDoS pada rekaman trafik jaringan dengan dataset 

CICDDoS 2019. 

2. Menguji model dalam segi waktu dan resource yang dibutuhkan apabila 

dibandingkan dengan model-model yang telah ada sebelumnya. 

3. Menghasilkan model dengan kinerja terbaik dalam klasifikasi serangan 

DDoS. 
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1.5. Sistematika Penulisan 

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah 

sebagai berikut : 

BAB I PENDAHULUAN  

Bab pertama akan memaparkan sistematis mengenai latar 

belakang, tujuan penelitian, rumusan masalah, serta bentuk 

sistematika penelitian. 

 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan teori-teori yang akan menjadi 

landasan ide dari penelitian ini. Dasar teori yang akan dibahas 

pada bab ini adalah literatur mengenai DDoS, Long Short Term 

Memory Stacked dan performa validasi.  

 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan proses dan rangkaian kegiatan dalam 

penelitian. Penelitian akan dimulai dari persiapan data, pembagian 

data latih dan data uji, pengujian model stacked LSTM, dan 

validasi performa. 

 

BAB IV HASIL DAN ANALISIS 

Bab ini akan memaparkan hasil pengujian yang diperoleh dan 

mennganalisa hasil penelitian yang telah dilakukan. 

  

BAB V KESIMPULAN 

Bab ini akan menampung simpulan dari hasil keseluruhan 

penelitian dan analisa terhadap penelitian yang telah dilakukan. 
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