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ABSTRACT 

Elgamal and RSA algorithms are asymmetric cryptographic algorithms. Elgamal’s 

advantage is the complexity of discrete logarithms while RSA’s is the complex 

factorization of large numbers. MD5 is a hash function with a speed greater than 

SHA256. Digital signature is a cryptographic technique used to sign digital 

documents. Hybrid Cryptosystem utilizes different algorithms to take advantage of 

each algorithm. This research goals are to implement hybrid cryptosystem using 

Elgamal, RSA, and MD5 and to measure the performance. MD5 is used to encrypt 

plaintext into text of 16 bytes. Elgamal is used for first layer encryption and second 

layer decryption. RSA is used for second layer encryption and first layer decryption. 

In this study, the software successfully detected 100% data manipulation. In the AE 

test, Elgamal's average AE value is 49.77%, 46.88% for RSA and 50.009% for 

hybrid. These values are considered good because still in the range of good AE 

values. In processing time test, the encryption and verification processing time 

without Elgamal and RSA is faster, with a difference of 190 ms for encryption using 

1024 bit key and 430 ms using 2048 bit key, and 20 ms for verification using 1024 

bit key and 120 ms using 1024 bit key. File size affects encryption and verification 

processing time. However, the processing time for files of different sizes is affected 

by the size of generated key. The usage of 1024 bits key and 2048 bits key increases 

the encryption time by 17% and the verification time by 179%. The software 

manages to detect changes, with a good average AE value of 50.009%. However, it 

hasn't been any faster than without using the hybrid. 

Keywords: Cryptography, Hybrid cryptosytem, Digital Signature, MD5, Elgamal, 

and RSA. 
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ABSTRAK 

Algoritma Elgamal dan RSA adalah algoritma kriptografi asimetris. Kelebihan 

Elgamal adalah kerumitan pada logaritma diskrit sedangkan RSA adalah faktorisasi 

bilangan besar yang kompleks. MD5 merupakan fungsi hash dengan kecepatan 

lebih besar dari SHA256. Digital signature adalah teknik kriptografi untuk 

menanda tangani dokumen digital. Hybrid Cryptosystem adalah kriptografi yang 

memanfaatkan algoritma yang berbeda untuk memanfaatkan keunggulan tiap 

algoritma. Penelitian bertujuan untuk menerapkan hybrid cryptosytem 

menggunakan Elgamal, RSA, dan MD5 serta mengukur performa algoritma hybrid. 

MD5 digunakan untuk mengenkripsi plaintext menjadi 16 bytes. Elgamal 

digunakan untuk enkripsi lapisan pertama dan dekripsi lapisan kedua. RSA 

digunakan untuk enkripsi lapisan kedua dan dekripsi lapisan pertama. Pada 

penelitian ini, perangkat lunak berhasil mendeteksi perubahan file sebanyak 100%. 

Pada pengujian Avalanche, nilai AE rata – rata Elgamal adalah 49.77%, 46.88% 

untuk RSA dan 50.009% untuk hybrid. Rata – rata ini termasuk dalam range nilai 

AE yang baik.  Pada pengujian waktu pemrosesan, waktu pemrosesan enkripsi dan 

verifikasi tanpa Elgamal dan RSA lebih cepat, dengan selisih 190 ms untuk enkripsi 

menggunakan kunci berukuran 1024 bit, 430 ms untuk enkripsi menggunakan kunci 

berukuran 2048 bit, 20 ms untuk verifikasi menggunakan kunci berukuran 1024 bit, 

dan 120 ms untuk verifikasi menggunakan kunci berukuran 1024 bit. Ukuran file 

mempengaruhi waktu pemrosesan. Namun, untuk file dengan ukuran yang berbeda 

dipengaruhi besar kunci yang dibangkitkan. Kunci dengan ukuran 1024 bit dan 

2048 bit meningkatkan waktu enkripsi sebesar 17% dan waktu verifikasi sebesar 

179%. Perangkat lunak berhasil mendeteksi perubahan, dengan rata – rata nilai AE 

yang baik sebesar 50.009%. Namun, belum lebih cepat daripada tanpa 

menggunakan hybrid. 

Kata Kunci: Kriptografi, Hybrid cryptosytem, Digital Signature, MD5, Elgamal, 

dan RSA. 
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BAB I 

PENDAHULUAN 

1.1 Pendahuluan 

Bab pendahuluan akan membahas hal – hal umum mengenai penelitian yang 

berupa latar belakang penelitian, rumusan masalah, tujuan dari penelitian, manfaat 

yang didapat dari penelitian, batasan masalah penelitian dan sistematika penulisan. 

1.2 Latar Belakang 

Kemajuan teknologi adalah hal yang tidak bisa dihindari karena 

berdampingan dengan kemajuan ilmu pengetahuan yang ada. Perkembangan zaman 

yang semakin maju mempengaruhi perkembangan teknologi dengan pesat di era 

digital. Hal ini mengakibatkan penggunaan teknologi yang terus meningkat memicu 

tenaga kerja pada bidang teknologi informasi untuk terus mengembangkan 

perangkat lunak agar dapat digunakan dengan mudah dan nyaman.  

Komputer telah menjadi bagian dari kehidupan sehari – hari. Teknologi 

yang semakin maju memudahkan penggunaan komputer yang mengakibatkan 

banyaknya manusia yang menggunakan komputer untuk menyelesaikan masalah 

sehari – hari. Namun, kemajuan teknologi juga dapat membawa pengaruh buruk, 

salah satunya adalah munculnya ancaman baru, yaitu kejahatan siber. Kejahatan 

siber adalah semua kegiatan yang menggunakan jaringan komputer untuk 

melakukan kejahatan. Beberapa contoh kejahatan siber yang sering terjadi adalah 

phising, online harrashment, pembajakan, dan penipuan. 
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Perkembangan teknologi yang terus berlanjut mengakibatkan munculnya 

banyak peluang kejahatan siber dengan cara – cara baru. Pakar teknologi informasi 

ditantang untuk terus menciptakan solusi yang akan menutup celah terjadinya 

kejahatan siber. Salah satu solusi dari tantangan ini adalah pengamanan data, yaitu 

tindakan untuk melindungi sistem, jaringan, dan program dari serangan siber yang 

mencakup setiap aspek keamanan informasi dari keamanan fisik perangkat keras, 

keamanan logis dari perangkat lunak, hingga kontrol administratif dan akses.  

Kriptografi adalah salah satu bentuk pengamanan data yang menggunakan 

teknik penyembunyian pesan pada implementasinya. Penyembunyian pesan pada 

kriptografi dilakukan dengan cara mengubah naskah asli (plaintext) kedalam bentuk 

acak (ciphertext) dengan menggunakan kunci enkripsi sehingga naskah asli akan 

sulit untuk dibaca oleh pihak yang tidak memiliki kunci dekripsi. Ada tiga fungsi 

dasar dalam kriptografi, yaitu enkripsi, dekripsi dan kunci. Enkripsi merupakan 

proses penyembunyian pesan dimana naskah asli akan diacak dengan menggunakan 

teknik tertentu sehingga menjadi naskah yang tidak bisa dibaca (chipertext). 

Dekripsi merupakan proses mengembalikan informasi dengan cara mengubah 

kembali naskah tersandi (chipertext) kedalam bentuk naskah asli (plaintext). Kunci 

merupakan teknik yang digunakan untuk enkripsi maupun dekripsi. Kriptografi 

terdiri dari dua jenis, yaitu kriptografi simetri dan asimetri. Kriptografi simetri 

adalah jenis kriptografi yang menggunakan kunci yang sama pada enkripsi dan 

dekripsinya. Sedangkan kriptografi asimetri adalah jenis kriptografi yang 

menggunakan dua kunci berbeda pada enkripsi dan dekripsinya. Pada kriptografi 
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asimetri biasanya digunakan kunci publik untuk enkripsi dan kunci privat untuk 

dekripsi.  

Keunggulan kriptografi asimetri adalah menggunakan kunci publik dan 

kunci privat. Hal ini dikarenakan hanya kunci privat yang perlu dijaga 

kerahasiaannya, dan beberapa algoritmanya dapat digunakan untuk memberi digital 

signature pada pesan. 

Digital signature dapat digunakan untuk membuktikan keaslian dari suatu 

file digital dengan cara memastikan bahwa file yang diterima tidak mengalami 

perubahan selama pengiriman. Menurut Septiawan (2019) digital signature 

memenuhi setidaknya 2 syarat keamanan data dan teks, yaitu authenticity dan 

nonrepudiation. Digital signature diharapkan dapat membantu menjaga keaslian 

data dan menjamin integritas data. 

Dalam penelitian ini, akan diimplementasikan hybrid cryptosystem dengan 

menggunakan RSA dan Elgamal, serta fungsi hash MD5 untuk membentuk 

message digest. Pada penelitian (Agung & Ferry, 2016) menyatakan beberapa 

kelebihan dari hybrid cryptosystem, diantaranya: (1) Kecepatan pada enkirpsi 

asimetri akan lebih cepat seperti kecepatan pada enkripsi simetri dengan 

menggunakan kombinasi dari enkirpsi simetri dan asimetri. (2) Memberikan 

pemecahan masalah waktu enkripsi asimetri yang terbilang lama dengan 

menggunakan enkripsi simetri yang 100 – 1000 kali lebih cepat. (3) Masalah 

pendistribusian kunci dan transmisi data pada enkripsi simetri dapat dipecahkan 

oleh enkripsi asimetri. (4) Performa dan pendistribusian kunci dapat meningkat 
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tanpa adanya pengurangan keamanan dengan penggunaan kombinasi enkripsi 

simetri dan asimetri.  

Menurut Rivera et al. (2019) Algoritma Elgamal dikenal dengan kerumitan 

pada logaritma diskritnya. RSA memiliki kelebihan pada faktorisasi bilangan besar 

yang kompleks. Kedua algoritma adalah algoritma asimetris sehingga 

menggunakan dua kunci berbeda pada enkripsi dan dekripsinya. MD5 digunakan 

untuk menghasilkan message digest dengan ukuran 128 bit. Menurut Rachmawati 

(2017) kompleksitas dari algoritma MD5 sama seperti SHA256. Keunggulan dari 

MD5 terletak pada running time-nya yang lebih cepat dari SHA256. 

1.3 Rumusan Masalah 

Berdasarkan latar belakang diatas, maka didapatkan rumusan masalah 

sebagai berikut: 

1. Bagaimana cara mengimplementasikan hybrid cryptosystem ke digital 

signature pada aplikasi file authenticity verification? 

2. Bagaimana performa dari sistem yang dihasilkan? 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah: 

1. Menerapkan hybrid cryptosystem ke digital signature pada aplikasi file 

authenticity verification dengan menggunakan algoritma RSA dan 

ElGamal. 
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2. Membandingkan performa sistem dengan menggunakan hybrid 

cryptosystem dibandingkan digital signature tanpa menggunakan hybrid 

cryptosystem. 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini adalah: 

1. Meningkatkan keamanan data dengan menggunakan digital signature. 

2. Dapat digunakan sebagai nilai untuk uji banding performa antara sistem 

yang menggunakan hybrid cryptosystem dengan yang tidak 

menggunakannya. 

1.6 Batasan Masalah 

Batasan masalah dari penelitian ini adalah: 

1. Fokus dari penelitian adalah implementasi hybrid cryptosystem dengan 

menggunakan algoritma RSA dan Elgamal serta fungsi hash MD5 pada 

digital signature. 

2. Membandingkan performa dari segi Avalanche Effect dan processing 

time. 

3. Tipe data yang digunakan pada penelitian ini berupa file teks. 

1.7 Sistematika Penulisan 

Sistem penulisan tugas akhir sesuai dengan standar penulisan tugas akhir 

Fakultas Ilmu Komputer Universitas Sriwijaya, yaitu: 
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BAB I. PENDAHULUAN 

Bab Pendahuluan akan membahas tentang dasar – dasar penulisan skripsi, 

seperti latar belakang penelitian, rumusan masalah, tujuan dari penelitian, manfaat 

yang didapat dari penelitian, batasan masalah penelitian dan sistematika penulisan. 

BAB II. KAJIAN LITERATUR 

Bab Kajian Literatur akan membahas tentang dasar – dasar teori yang 

digunakan pada penulisan skripsi, diantaranya adalah penjelasan mengenai 

kriptografi, hybrid cryptosystem, digital signature, algoritma RSA (Rivest Shamir 

Adlemen), algoritma Elgamal, dan fungsi hash MD5. 

BAB III. METODOLOGI PENELITIAN 

Bab Metodologi Penelitian akan membahas tentang tahapan – tahapan yang 

dilaksanakan pada penelitian. Rincian dari tiap tahapan akan dijelaskan pada bab 

ini. Perancangan manajemen proyek pada pelaksanaan penelitian juga dijelaskan 

pada bab ini. 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Bab Pengembangan Perangkat Lunak akan menjelaskan tentang proses 

yang dilalui pada pengembangan perangkat lunak. Metode yang digunakan adalah 

metode agile yang memiliki beberapa tahapan dengan tingkat fleksibilitas tinggi. 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Bab Hasil dan Analisis Penelitian akan membahas tentang analisis hasil 

yang didapat dari pengembangan perangkat lunak. Disini, kesimpulan dari 

penelitian bisa didapatkan. 
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BAB VI. KESIMPULAN DAN SARAN 

Bab Kesimpulan dan Saran akan membahas tentang kesimpulan yang 

didapat dari penelitian serta saran yang dapat digunakan untuk mengembangkan 

perangkat lunak agar menjadi perangkat lunak yang lebih baik pada penelitian 

selanjutnya. 

1.8 Kesimpulan 

Pada bab ini, dapat disimpulkan bahwa masalah ancaman siber dapat 

diselesaikan dengan cara meningkat keamanan pada data. Salah satu cara untuk 

meningkatkan keamanan data adalah dengan menggunakan digital signature yang 

memenuhi setidaknya 2 syarat keamanan data dan teks, yaitu authenticity dan 

nonrepudiation. Penerapan hybrid cryptosystem pada digital signature diharapkan 

bisa meningkatkan keamanan pada data dan meningkatkan performa aplikasi. 
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