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Motto:
e Security and convenience are inversely proportional!

e If you scared to do it, just do it scared!
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Secure the Secret Messages Using
Convolutional Neural Network-Based Image Steganography

By:
Arya Difo Hasmi (09021181823016)
Departement of Informatics, Faculty of Computer Science, Sriwijaya University
Email: haryadiifo@gmail.com

ABSTRACT

Image steganography is implemented in order to maintain the
confidentiality and security of information so that it is not easily accessed by
unauthorized parties and prevent from cyber security incidents. This research aims
to build a system that can embed secret image in RGB format into a carrier image
in RGB format. This system uses the Convolutional Neural Network (CNN) method
by comparing two architectural configurations, such as 16 convolution layers and
4 concatenation function with 30 convolution layers and 5 concatenation function
at the CNNEncoder class. The dataset used is CIFAR10 with 5000 training data,
500 testing data and trained as much as 500 epochs. After the comparison is
complete, the best architecture is produced by the second network configuration
with an average MSE Loss of 0.5, an average PSNR cover image and payload of
41.3 dB and 28.0 dB without compromising the stego image’s quality and integrity
of the embedded information.

Keywords: Steganography, Security, Configuration, CNN
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Oleh:
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Abstraksi

Steganografi citra diimplementasikan demi menjaga kerahasiaan dan
keamanan informasi agar tidak mudah diakses oleh pihak yang tidak berwenang
serta mencegah terjadinya insiden keamanan siber. Penelitian ini bertujuan untuk
membangun sistem yang dapat menyisipkan citra rahasia berformat RGB kedalam
suatu citra pembawa berformat RGB. Sistem ini menggunakan metode
Convolutional Neural Network (CNN) dengan membandingkan dua konfigurasi
arsitektur, yaitu 16 convolution layer dan 4 fungsi concatenation dengan 30
convolution layer dan 5 fungsi concatenation pada kelas CNNEncoder. Dataset
yang digunakan adalah CIFAR10 dengan 5000 data training dan 500 data testing
sebanyak 500 epoch. Setelah perbandingan selesai dilakukan, arsitektur terbaik
dihasilkan oleh jaringan konfigurasi kedua dengan nilai rata-rata MSE Loss sebesar
0,5, rata-rata nilai PSNR citra pembawa dan rahasia sebesar 41,3 dB dan 28,0 dB
tanpa mengurangi kualitas citra pembawa dan integritas dari informasi yang
disisipkan.

Kata kunci: Steganografi, Keamanan, Konfigurasi, CNN
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BAB |
PENDAHULUAN

1.1 Pendahuluan

Pada bab pendahuluan akan dijelaskan latar belakang, rumusan masalah,
tujuan masalah, batasan masalah, manfaat penelitian, dan sistematika penulisan.
1.2 Latar Belakang

Internet menjadi salah satu media komunikasi yang perkembangannya
paling pesat didunia karena kemudahan dan teknologi yang ditawarkan. Proses
komunikasi data terjadi saat pengguna internet berbagi data dan informasi melalui
sistem berbasis website, aplikasi, dan komputasi awan. Dengan adanya teknologi
tersebut, individu dan organisasi diizinkan untuk menyimpan, memproses,
mengakses, dan bertukar data. Sayangnya dengan berkembangnya teknologi,
kejahatan di dunia digital semakin meningkat. Berbagai teknik diimplementasikan
untuk mengakses informasi yang bukan haknya. Selain itu, beberapa informasi
yang tersebar di internet juga tidak bersifat umum, artinya informasi tersebut hanya
boleh diketahui oleh satu atau sekelompok orang tertentu. Penyebaran informasi
yang bersifat rahasia harus dilakukan secara hati-hati agar informasi tersebut tidak
diterima oleh pihak ketiga. Oleh karena itu muncul kebutuhan pengembangan
mekanisme dan teknologi baru untuk melindungi data dari pencurian dan
penyadapan oleh pihak yang tidak berwenang (Reinel et al, 2021).

Kriptografi dan Steganografi merupakan dua solusi yang dapat digunakan

untuk menjaga kerahasiaan dan integritas suatu informasi saat ditransmisikan dari



pengirim kepada penerima pesan. Dalam Kriptografi, algoritma enkripsi tertentu
digunakan agar data tidak dapat dipahami oleh orang yang tidak berwenang,
namun tetap menarik perhatian attacker yang memunculkan kemungkinan data
dapat diretas. Dalam Steganografi, informasi rahasia disisipkan pada suatu media
pembawa (cover media) agar tidak terdeteksi dan tidak menimbulkan kecurigaan
pihak ketiga. Media pembawa dan informasi rahasia yang dapat digunakan adalah
foto, video, audio, dan teks. Namun, citra grayscale, berwarna (RGB/CMYK), dan
Bitmap sering digunakan sebagai citra pembawa dalam penelitian Steganografi (Li
et al, 2011).

Steganografi memiliki beberapa metode untuk menyisipkan informasi
kedalam suatu media pembawa seperti Least Significant Bit (LSB). Metode ini
memanfatkan nilai channel yang bekerja dengan memodifikasi nilai bit terakhir
pada suatu citra pembawa secara seragam maupun adaptif untuk meminimalkan
pergeseran warna citra pembawa dengan stego image. Teknik ini mudah untuk
diimplementasikan dan tidak dapat dideteksi jika dilakukan analisis secara visual,
namun tingkat keamanannya masih sangat kurang karena piksel-piksel citra
pembawa yang dimodifikasi secara terpisah menyebabkan gangguan dalam
distribusi LSB piksel stego image, sehingga membuat citra tersebut mudah
dideteksi menggunakan serangan statistik. Sebagai alternatif, peneliti lain
menyarankan untuk mencari citra pembawa yang berkualitas tinggi untuk piksel
yang akan dimodifikasi sambil mempertahankan distribusi statistik citra dengan
fokus di daerah tekstur, edge, dan brightness dibandingkan di daerah yang halus

(R.J.Rasras, 2019).



Model Steganografi yang digunakan untuk penyisipan informasi
dibutuhkan hasil yang sempurna saat mengekstraksi informasi (tanpa kesalahan)
agar informasi yang diterima sesuai dengan aslinya. Dalam penelitian yang
berjudul Image Compression Via Auto-Encoding Networks Using CNN, peneliti
membangun arsitektur jaringan yang dibagi menjadi tiga bagian, yaitu Prep
Network dan Hidden Network bertugas untuk menyisipkan secret image ke dalam
citra pembawa sehingga ukuran dan warna dari stego image yang dihasilkan
tampak semirip mungkin dengan citra pembawa, serta Reveal Network untuk
mengekstraksi informasi yang disisipkan. Model yang dikembangkan memberikan
kapasitas penyisipan sebesar 24 bpp. Jika dibandingkan dengan dengan metode
LSB, umumnya menyematkan 1 bit pesan pada 1 piksel citra pembawa, sehingga
jika semua piksel gambar disematkan ke 1 bit pesan maka menghasilkan nilai 1
bpp. Hasil ini membuktikan bahwa penggunaan metode Deep Learning dapat
meningkatkan kapasitas penyisipan informasi pada citra pembawa (Baluja, 2017
& Setiadi, 2022).

Dalam penelitian ini, peneliti mengimplementasikan Convolutional Neural
Network dalam proses Steganografi untuk menyisipkan suatu citra rahasia kedalam
citra pembawa berformat RGB. Sasaran penelitian ini adalah membangun jaringan
CNN dimana sistem harus belajar menyisipkan citra rahasia di berbagai bagian
citra pembawa pada hidden network, menjamin kualitas stego image dan informasi
yang diekstraksi serta kapasitas penyisipannya. CNN dikenal memiliki performa
yang tinggi dalam pengolahan citra karena dapat mengurangi jumlah parameter

dan tingkat komputasi selama pemrosesan tanpa mengurangi kualitas model atau



data yang digunakan, sehingga informasi yang diperoleh memiliki kualitas yang
tinggi.

1.3 Rumusan Masalah

Rumusan masalah pada penelitian ini adalah sebagai berikut:

1. Metode steganografi Least Significant Bit (LSB) memiliki pola penyisipan
yang sederhana sehingga para attacker mudah untuk mendeteksi citra
pembawa dan payload yang disisipkan, serta kapasitas penyisipan yang
sangat terbatas.

2. Model CNN yang digunakan untuk steganografi citra pada penelitian
sebelumnya terlalu kompleks sehingga dibutuhkan model yang sederhana
dan dapat dihandalkan untuk menghindari insiden keamanan digital.

1.4 Tujuan Penelitian
Tujuan penelitian ini adalah sebagai berikut:

1. Melakukan pengembangan perangkat lunak yang mengimplementasikan
metode Convolutional Neural Network dalam proses Steganografi citra.

2. Melakukan perhitungan terhadap aspek kualitas citra pembawa dan rahasia
yang meliputi perhitungan pada nilai Mean Square Error (MSE) dan Peak
Signal-to-Noise Ratio (PSNR).

1.5 Manfaat Penelitian
Manfaat penelitian ini adalah sebagai berikut:

1. Memberikan referensi kepada praktisi keamanan siber dalam menganalisis

informasi yang disembunyikan pada citra dimana biasanya diterapkan oleh

para pelaku kriminal atau attacker untuk menyerang suatu instansi,



organisasi atau perorangan.
2. Hasil penelitian juga dapat dipakai sebagai rujukan untuk penelitian-
penelitian steganografi selanjutnya.
1.6 Batasan Penelitian
Adapun batasan masalah yang diberikan pada penelitian ini adalah sebagai berikut:
1. Citra pembawa dan rahasia merupakan citra RGB berekstensi (.jpeg).
2. Citra yang digunakan beresolusi 32x32 piksel.
3. Tidak mencakup keamanan saat proses distribusi stego image.
1.7 Sistematika Penulisan
Sistematika penulisan laporan ini berdasrkan standar penulisan laporan
skripsi Fakultas Ilmu Komputer Universitas Sriwijaya yaitu sebagai berikut:
BAB |. PENDAHULUAN
Pada bab pendahuluan akan dijelaskan latar belakang, rumusan
masalah, tujuan masalah, batasan masalah, manfaat penelitian, dan
sistematika penulisan.
BAB Il. KAJIAN LITERATUR
Pada bab kajian literatur akan dijelaskan teori dasar penelitian
seperti Kriptografi, Citra Digital, Steganografi, Steganalysis, MSE, PSNR,
Convolutional Neural Network, dan Rational Unified Process, serta
penelitian lain yang relevan
BAB Il1l. METODOLOGI PENELITIAN
Bab ini membahas langkah-langkah yang digunakan dalam

penelitian. Setiap rencana tahapan penelitian dirinci dengan menggunakan



kerangka kerja, dilanjutkan dengan perencanaan manajemen proyek dalam
melakukan penelitian.
BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Bab pengembangan perangkat lunak meliputi arsitektur, diagram,
implementasi CNN pada steganografi citra, dan hasil pengujian perangkat
lunak.
BAB V. HASIL DAN ANALISIS PENELITIAN
Pada bab hasil dan analisis akan dijelaskan seluruh hasil penelitian
dari bab sebelumnya kedalam bentuk tabel dan grafik serta menjadi dasar
kesimpulan yang diambil pada penelitian.
BAB VI. KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan dari semua uraian pada bab-bab
sebelumnya dan juga berisi saran-saran yang diharapkan dapat berguna
dalam penerapan CNN pada steganografi citra di masa mendatang.
1.8 Kesimpulan
Pada pendahuluan ini, telah dijelaskan secara umum mengenai penelitian
yang akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan dan

manfaat penelitian, batasan masalah serta sistematika penulisan.
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