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PENGOPTIMALAN LONG SHORT-TERM MEMORY (LLSTM)
DENGAN AUTOENCODER UNTUK MENDETEKSI BOTNET

Marcho Hardrian (09011381722132)
Jurusan Sistem Komputer, Fakultas 1lmu Komputer, UniversitasSriwijaya

Email: marchohardrian@gmail.com

ABSTRAK

Botnet merupakan sekumpulan program yang telah terinfeksi oleh malware dan
terhubung kedalam jaringan internet yang telah dikendalikan oleh pihak tertentu.
Dengan menggunakan Long Short-Term Memory (LSTM) dapat membantu
mendeteksi data serangan botnet. LSTM, dapat mengembalikan akurasi atau
Confusion Matrix yang lebih baik. Sebelum memasuki proses deteksi, data terlebih
dahulu melewati proses Autoencoder. Proses Autoencoder digunakan agar data
yang digunakan semakin kecil dan mengakibatkan proses komputansi lebih efisien.
Berdasarkan hasil penelitian yang telah dilakukan, algoritma Long Short Term-
Memory (LSTM) berhasil diterapkan dalam sistem pendeteksi serangan botnet,
dengan hasil terbaik didapatkan nilai akurasi sebesar 99.86 %, spesifisitas sebesar
99.88 %, nilai sensitivitas sebesar 99.86 %, nilai presisi sebesar 99.95%, serta nilai
f1-score sebesar 99.90%.

Kata Kunci : Botnet, Malware, Long Short-Term Memory (LSTM),

Autoencoder, Confusion Matrix
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PENGOPTIMALAN LONG SHORT-TERM MEMORY (LSTM)
DENGAN AUTOENCODER UNTUK MENDETEKSI BOTNET

Marcho Hardrian (09011381722132)
Departement of Computer Engineering, Faculty of Computer Science,
Snwijaya University
Email: marchohardran@gmail.com
ABSTRACT

Botnet is a group of programs that have been infected by malware and connected to
the intemet network that has been controlled by certain parties. Using Long Short-
Term Memory (LSTM) can help detect botnet attack data. LSTM, can return better
accuracy or better Confusion Matrix. Before entering the detection process, the data
first goes through the autoencoder process. The Autoencoder process is used so that
the data used is smaller and results in a more efficient computing process. Based on
the results of the research that has been done, the Long Short Term-Memory (LSTM)
was successfully applied in the Botnet attack detection system, with the best results
obtained an accuracy value of 99.86%, a specificity of 99.88%, a sensitivity value of
99.86%, a precision value of 99.95%, and the fl-score is 99.90%.

Keywords : Botnet, Malware, Long Short-Term Memory (LSTM), Autoencoder,

Confusion Matrix
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Botnet merupakan sekumpulan program yang telah terinfeksi oleh malware
dan terhubung kedalam jaringan internet yang telah dikendalikan oleh pihak
tertentu. Botnet sendiri merupakan singkatan dari robot dan network.[1] Pihak
tertentu yang mengendalikan botnet disebut sebagai botmaster. Botnet dibuat untuk
menginfeksi komputer tanpa sepengetahuan atau persetujuan pemiliknya misalnya,
mengirimkan virus sebagai lampiran email. Setelah komputer terinfeksi dengan
perangkat lunak bot, komputer akan menghubungi botmaster. Botmaster kemudian
dapat mengirim perintah ke bot untuk melakukan tugas (berbahaya) yang akan
merugikan pengguna komputer lain. Botmaster sendiri dapat mengendalikan
banyak botnet yang berjumlah ribuan atau bahkan jutaan bot, seperti botnet

BredoLab yang diperkirakan memiliki 30 juta bot[2].

Terdapat banyak sekali jenis botnet yang telah ditemukan akhir-akhir tahun
ini. Jenis-jenis botnet tersebut umumnya terdiri dari mirai, zeus, ares serta bashlite
[3]. Hal ini menandakan bahwa penyebaran botnet semakin banyak dimana-mana.
Sistem keamanan yang memadai akan sangat dibutuhkan untuk meminimalisir
penyebaran botnet. Pada penelitian yang dilakukan sebelumnya[4] membahas
megenai proses mendeteksi dua jenis bashlite dan mirai. Long Short Term Memory
(LSTM) digunakan pada penelitian tersebut guna membantu mendeteksi data
serangan botnet. Penelitian tersebut mendapatkan nilai akurasi tertinggi sebesar
90%.

Pada penelitian lain[5] Neural Network (Bi-LSTM RNN), bersama dengan
Word Embedding untuk mendeteksi botnet, dibandingkan dengan LSTM-RNN
untuk memastikan apakah pengumpulan informasi dari masa lalu dan masa depan
yang digunakan oleh Bi-LSTM RNN, dapat mengembalikan akurasi atau matriks
konfusi yang lebih baik. Kedua model mengembalikan akurasi tinggi dan matriks
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konfusi rendah untuk empat vektor serangan yang digunakan oleh malware botnet
mirai. Hasil yang didapatkan untuk mirai, udp, dan dns cukup bagus dengan akurasi
validasi 99%, 98%, 98% dan 0,000809, 0,125630, 0,116453 matriks konfusi

validasi masing-masing.

Penelitian lain juga membahas mengenai deteksi botnet. Penelitian tersebut
menggunakan proses reduksi dimensi data (autoencoder)[3]. Autoencoder berguna
untuk meminimalisir penggunaan memori dalam proses deteksi, sehingga
menghasilkan system deteksi yang lebih efisien.Penelitian tersebut berhasil

mendapatkan hasil yang cukup bagus, dimana nilai false positif yang cukup rendah.

Dari beberapa penjelasan sebelumnya, penelitian ini akan menggunakan
LSTM untuk mendeteksi data botnet. Dimana sebelum memasuki proses deteksi,
data terlebih dahulu melewati proses autoencoder. Proses autoencoder digunakan
agar data yang digunakan semakin kecil dan mengakibatkan proses komputansi

lebih efisien.
1.2.  Perumusan dan Batasan Masalah
1.2.1. Perumusan Masalah
Rumusan Masalah yang diambil dari tugas akhir ini adalah :

1. Bagaimana menerapkan sistem deteksi botnet menggunakan algoritma
Long Short Term-Memory (LSTM)?

2. Bagaimana meningkatkan hasil performa deteksi menggunakan algoritma

autoencoder dalam sistem pendeteksian serangan Botnet ?
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1.2.2.

1.3.

1.3.1.

1.3.2.

Batasan Masalah
Berikut batasan masalah pada Tugas Akhir ini, yaitu :
Dataset yang digunakan pada penelitian ini berasal CIC IDS 2018.

Proses deteksi yang dilakukan menggunakan algoritma Long Short Term-
Memory (LSTM)

Proses Reduksi dimensi dataset menggunakan algoritma autoencoder
Analisa data botnet menggunakan proses Static Analysis

Dalam penelitian ini tidak membahas bagaimana cara mencegah serangan

botnet

Tujuan dan Manfaat
Tujuan
Tujuan dari penulisan Tugas Akhir ini, yaitu :

Menerapkan algoritma Long Short Term-Memory (LSTM) dalam sistem

pendeteksi serangan botnet

Berhasil meningkatkan hasil performa melalui proses reduksi dimensi data

menggunakan algoritma autoencoder.
Manfaat

Hasil yang didapatkan dari penelitian ini dapat menjadi landasan dalam

pengembangan lebih lanjut mengenai system deteksi botnet menggunakan LSTM.

Selain itu manfaat dari penelitian ini secara praktis sebagai berikut :

1.

Dapat mendeteksi botnet dengan menggunakan metode LSTM.
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2. Autoencoder sangat berpengaruh dalam peningkatan kinerjasistem deteksi
botnet berbasis LSTM.

3. Hasil yang didapatkan dari penelitian ini dapat menjadi referensi untuk
meningkatkan nilai akuras dalam sistem deteksi botnet menggunakan
algoritma LSTM.

1.4.  Metodologi Penelitian
Pada Tugas Akhir ini, metodologi yang digunakan adalah sebagai berikut :
1.4.1. Tahap Pertama (Persiapan data)

Tahap ini ialah tahap yang dilakukan setelah masalah yang dibahas
telah sesuai dan relevan diangkat sebagai penelitian. Pada tahap ini diharuskan
untuk membaca literature yang sesuai dengan topik penelitian dan mencari dataset

yang akan digunakan.
1.4.2. Tahap Kedua (Pengolahan data)

Pada tahap ini membahas mengenai proses bagaimana mengolah suatu data
mentah menjadi data siap olah, memvisualisasikan data, serta melakukan proses

reduksi dimensi data dengan menggunakan autoencoder.
1.4.3. Tahap Ketiga (Deteksi)

Pada tahap ini dilakukanlah proses pendeteksian data botnet dan data
normal dengan menggunakan LSTM. Setelah prosesdeteksi selesai, dilanjutkan

pada proses validasi dengan menggunakan beberapa parameter pengujian.
1.4.4. Tahap Keempat (Analisis)

Setelah mendapatkan data dari tahap pengklasifikasian, maka langkah
selanjutnya adalah melakukan analisis terhapada hasil yang telah didapatkan

sebelumnya sehingga didapatkan hasil yang objektif.
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1.5. Sistematika Penulisan

Dalam mempermudah penyusunan Tugas Akhir ini dan juga membuat isi
dari setiap bab yang ada pada Tugas Akhir ini lebih jelas, maka dibuat sistematika

penulisan sebagai berikut :
BAB | - PENDAHULUAN

Pada bab ini menjelasakan mengenai latar belakang,perumusan masalah,
batasan masalah, tujuan dan manfaat dari topik yang diangkat berupa sistem

klasifikasi botnet menggunakan algoritma LSTM.
BAB Il - TINJAUAN PUSTAKA

Pada bab ini berisikan beberapa literature riview yang berhubungan dengan
masalah deteksi botnet dengan menggunakan LSTM yang mengacu pada beberapa

penelitian sebelumnya.
BAB Il - METODOLOGI

Pada bab ini menjelasakan secara sistematis, bagaimana proses penelitian
dilakukan. Penjelasan pada bab ini meliputi tahapan-tahapan yang dilakukan untuk
mempersiapkan data botnet dan normal, Penerapan LSTM serta model yang

digunakan sehingga tujuan dari penulis tercapai.
BAB IV — HASIL DAN PEMBAHASAN

Pada bab ini menjelaskan hasil yang telah diperoleh padatahap sebelumnya,
data yang diuji akan dianalisa menggunakan berbagai macam teknik serta validasi

hasil.
BAB V - KESIMPULAN DAN SARAN

Pada bab ini menjelaskan kesimpulan dan hasil yang diperoleh, serta

merupakan jawaban yang diperoleh daritujuan yang ingin dicapai.
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