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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Serangan Distributed Denial of Service (DDoS) merupakan jenis serangan 

jaringan yang terus meningkat setiap tahunnya, baik dari segi volume maupun 

intensitasnya. serangan DDoS merupakan salah satu ancaman utama dalam 

masalah keamanan di internet saat ini yang memiliki dampak yang cukup parah. 

Distributed Denial of Service (DDoS) adalah teknik yang relatif sederhana akan 

tetapi sangat kuat dalam melakukan penyerangan terhadap sumber daya Internet 

dikarenakan Serangan DDoS dengan mudah dapat menghabiskan sumber daya 

komputasi dan komunikasi korbannya dengan sangat cepat  yang bertujuan untuk 

memberikan gangguan layanan dengan mencoba membatasi akses ke mesin atau 

layanan dengan merusak layanan itu sendiri [1].  

Serangan DDoS menimbulkan ancaman bagi pengguna Internet dan semua 

infrastruktur yang ada di dalamnya, termasuk bandwidth, sumber daya server, 

integritas data, ketersediaan data, dan kerahasiaan data yang tersimpan di server. 

Hingga saat ini serangan DDoS masih termasuk dalam jenis utama ancaman 

keamanan siber. Deteksi dini memainkan peran mendasar dalam mencegah 

dampak fatal serangan DDoS pada sumber daya server [2]. Serangan DDoS diatur 

dengan mengatur jaringan mesin yang terhubung. Mesin-mesin tersebut disebut 

zombies yang merupakan bagian dari jaringan ini yang dikenal sebagai Botnet. 

Mekanisme pengendalian jaringan juga ditetapkan di mana Command & Control 

(C&C) ditugaskan ke sumber daya berkapasitas tinggi khusus yang secara 

langsung mengeluarkan instruksi atas nama penyerang untuk memberi perintah 

dan mengambil tanggapan dari sejumlah zombie yang digunakan untuk 

mengirimkan lalu lintas serangan langsung ke target (korban). Mereka juga 

menyampaikan informasi tentang korban kembali ke penyerang melalui fungsi 

C&C [3]. 

Pada penelitian R Alzahrani, A Alzahrani yang berjudul Security analysis of 

ddos attacks using machine learning algorithms in networks traffic menjelaskan 

bahwa analisis dari kinerja sistem deteksi serangan DDoS menggunakan dataset 
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CIC-DDoS 2019. pada penelitian ini menggunakan enam jenis algoritma ML 

seperti K-NN, SVM, NB, DT, RF, dan LR yang mana menghasilkan tikat akurasi 

sebesar 0.98 menggunakan K-NN, 0.86 menggunakan SVM, 0.45 menggunakan 

NB, 0.99 menggunakan DT, 0.99 menggunakan RF, dan 0.98 mengunakan LR [4]. 

Pada penelitian Ming-Yang Su yang berjudul Real-time anomaly detection 

systems for Denial-of-Service attacks by weighted k-nearest-neighbor classifiers 

dijelaskan bahwa metode untuk weight features dari DDoS attack dan 

menganalisis hubungan antara kinerja deteksi dan jumlah fitur. Dengan 

menggunakan metode klasifikasi K-NN akurasi keseluruhan terbaik adalah 

97,42%, yang hanya dipertimbangkan 19 fitur  [5]. Pada penelitian A. 

Kachavimath, S. Nazare, S. Akki yang berjudul Distributed Denial of Service 

Attack Detection using Naïve Bayes and K-Nearest Neighbor for Network 

Forensics menjelaskan bahwa deteksi serangan DDoS untuk meningkatkan 

keamanan jaringan mengunakan machine learning. Hasil eksperimen 

menunjukkan kinerja algoritma K- Nearest Neighbor dan naive bayes lebih baik 

dibandingkan dengan model pembelajaran konvensional [6]. 

Pada penelitiaan berjudul Intrusion detection with comparative analysis of 

supervised learning techniques and fisher score feature selection algorithm 

menjelaskan bahwa peran dari feature selection digunakan untuk mengurangi 

dimensi dengan memilih fitur terbaik yang menghasilkan peningkatan akurasi 

pada beberapa metode machine learning seperti metode KNN akurasi yang di 

dapatkan meningkat yaitu menjadi 0,99 % [7].  

Dari beberapa penelitian terdahulu tersebut penulis ingin melakukan 

penelitian dengan menerapkan beberapa fitur seleksi untuk menemukan pola fitur 

terbaik dalam mendeteksi serangan DDoS dengan menggunakan metode K- 

Nearest Neighbor. 

 

1.2 Tujuan 

Berikut ini tujuan dari penelitian tugas akhir ini adalah : 

1. Mendeteksi dan mengenali pola fitur terbaik dalam serangan DDoS. 

2. Menerapkan algoritma K-Nearest Neighbor (KNN) untuk klasifikasi terhadap 

serangan DDoS. 
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3. Melakukan fitur seleksi untuk menemukan pola fitur terbaik dalam 

mendeteksi serangan DDoS. 

 

1.3 Manfaat 

Berikut ini Manfaat dari penelitian tugas akhir ini adalah : 

1. Dapat mengetahui atau mengenali pola serangan DDoS dari penerapan 

algoritma K-Nearest Neighbor (KNN). 

2. Dapat membedakan atau mengklasifikasikan serangan DDoS pada dataset 

CIC-IDS2017. 

3. Dapat mengetahui pola fitur terbaik dari penggunaan fitur seleksi dan 

algoritma K-Nearest Neighbor (KNN) dalam klasifikasi serangan DDoS. 

 

1.4 Rumusan Masalah  

Berdasarkan latar belakang diatas terdapat beberapa permasalah yang timbul. 

maka didapatkan rumusan masalah sebagai berikut : 

1. Bagaimana cara mendeteksi dan mengenali pola fitur terbaik dalam serangan 

DDoS pada dataset CIC-IDS2017 ? 

2. Bagaimana cara menemukan teknik fitur seleksi terbaik dari sistem deteksi 

serangan DDoS dengan metode K-Nearest Neighbor (KNN)? 

3. Bagaimana cara mengimplementasikan algoritma K-Nearest Neighbor 

(KNN) dalam mendeteksi serangan DDoS ? 

 

1.5 Batasan Masalah 

Berdasarkan rumusan masalah diatas, maka didapatkan batasan masalah 

sebagai berikut :  

1. Untuk dataset serangan penelitian ini berfokus pada serangan DDoS. 

2. Menggunakan teknik fitur seleksi seperti Mutual Information, Correlation, 

Lasso Regularization, dan Random Forest Classifier yang dapat menemukan 

pola fitur terbaik dari serangan DDoS. 

3. Menggunakan algoritma K-Nearest Neighbor (KNN) untuk klasifikasi 

serangan. 
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1.6 Metodelogi Penelitian 

Pada penelitian ini metodologi yang digunakan dalam penelitian tugas akhir 

akan melalui tahapan-tahapan sebagai berikut :  

1. Tahap Pertama ( Studi Pustaka)  

Pada tahapan ini merupakan tahap dimana penulis menemukan masalah 

yang tepat untuk dibahas dalam penelitian. Dengan  mencari serta membaca 

referensi yang memiliki keterkaitan dengan topik tugas akhir seperti jurnal, 

literatur, buku, akrtikel dan lain-lainya.  

2. Tahap Kedua ( Perancangan sistem )  

Pada tahap kedua akan membahas mengenai proses dan langkah-langkah 

yang dibuat berdasarkan perumusan masalah yang dicari pada penelitian yaitu 

membangun dan menerapkan algoritma yang akan dipakai untuk mengolah 

data mentah menjadi data bersih yang dapat digunakan untuk penerapan pada 

penelitian ini.  

3. Tahap Ketiga ( Pengujian )  

Pada tahap ini membahas pengujian dan penerapan berdasarkan 

metodologi penelitian yang telah ditentukan, sehingga mendapatkan hasil uji 

yang tepat dengan konsep yang telah direncanakan serta mendaptkan hasil 

yang lebih baik dari sebelumnya.  

4. Tahap Keempat ( Analisa )  

Pada tahap keempat ini akan menganalisis data yang dihasilkan dari proses 

pengujian dan pengklasifikasian untuk mendapatkan hasil kesimpulan yang 

objektif.  

5. Tahap Kelima ( Kesimpulan dan Saran )  

Pada tahapan kelima akan menentukan kesimpulan yang didapat dari 

tahapan pengujian dan analisa sehingga mendaptkan saran untuk dijadikan 

landasan penelitian selanjutnya. 
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1.7 Sistematika Penulisan  

 

Sistematika penulisan ini digunakan untuk mempermudah proses penyusunan 

tugas akhir serta menjelaskan isi dari tiap bab yang ada pada penelitian ini, maka 

dibuat suatu sistematika penulisan sebagai berikut :  

1.  Pendahuluan 

Pada bab ini menjelaskan secara menyeluruh mengenai latar belakang, 

tujuan, manfaat, rumusan masalah serta batasan masalah, metodologi 

penelitian, dan sistematika penulisan dengan topik yang diangkat adalah 

“Seleksi Fitur Untuk Menemukan Pola Fitur Terbaik Pada Sistem Pendeteksi 

Serangan DDoS Dengan Menggunakan Metode K-NN.  

2.  Tinjauan Pustaka  

Bab ini berisikan beberapa literatur review dari penelitan terkait dengan 

seleksi fitur, DDoS attack, dan algoritma klasifikasi K-Nearest Neighbor (K-

NN) yang berhubungan secara langsung dengan penelitian sebelumnya.  

3.  Metodologi Penelitian  

Metodologi penelitian ini menjelaskan proses penelitian yang dilakukan 

melipuuti penjelasan menyeluruh mengenai tahapan-tahapan dari 

mempersiapkan data, perancangan sistem, dan penerapan metode penelitian 

yang telah ditentukan sebelumnya. 

4.  Pengujian dan Analisa  

Bab ini menjelaskan mengenai hasil klassifikasi yang diperoleh dari 

pengujian data yang dilakukan kemudian menganalisis hasil dari tiap metode 

yang diperoleh dari hasil pengujian.  

5.  Kesimpulan dan Saran  

Pada bab terakhir ini berisi penjelasan mengenai kesimpulan akhir yang 

diambil dari penelitian yang dilakukan untuk menjawab semua tujuan yang 

telah ditentukan kemudian menjelaskan saran yang akan digunakan sebagai 

referensi atau masukan untuk penelitian selanjutnya. 
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