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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Denial of Service (DoS) merupakan metode serangan yang bertujuan untuk 

mematikan sebuah mesin atau jaringan, membuat pengguna utama tidak dapat 

mengakses file yang diminta [1]. Bentuk serangan DoS yang paling umum ditemui 

adalah serangan Distributed Denial of Service. Menurut Penelitian [2] tujuan dari 

serangan DDoS antara lain untuk meluapkan target Host yang dituju untuk 

mengganggu Host yang jinak. Pada tahun 2015, Kaspersky menemukan sebanyak 

50% serangan DDoS disebabkan oleh terlihatnya gangguan dalam service, dan 

24% sisanya berujung pada denial of service seutuhnya [3]. 

Baru-baru ini, kode sumber dari malware mirai yang terkenal telah 

bermunculan, berdasarkan dari para ahli bahwa malware tersebut mendeteksi 

jejaring untuk alat IoT yang tidak terlindungi dengan baik dan menjangkitinya, 

sehingga mereka dapat dengan mudah meretasnya[4]. Karenanya perlu dilakukan 

penelitian rinci mengenai pola serangan DDoS ini. 

Telah banyak penelitian yang telah dilakukan untuk menganalisa serangan 

DDoS untuk kedepannya dalam mendeteksi serangan dengan lebih akurat. Salah 

satu diantara penelitian tersebut yakni dengan melakukan Network Behavior 

Analysis (NBA). NBA sendiri merupakan basis yang bernaung pada tingkah laku 

dari seberapa signifikan suatu jaringan internet Berdasarkan penelitian [5], [6], dan 

[7], mereka menyimpulkan bahwa KNN menunjukkan hasil yang begitu signifikan 

dalam hal akurasi dan kecocokan serangan DDoS sehingga mereka 

merekomendasikan KNN sebagai alat deteksi serangan yang optimal. 

Lain halnya dengan penelitian [8], [9], dan [2], peneliti menggunakan 

bentuk Naïve Bayes dalam mendeteksi serangan DDoS. Dari penelitian tersebut 

mereka berpendapat bahwa Naïve Bayes terbukti tidak kalah saing dengan KNN 

sehingga para peneliti tersebut berargumen bahwa Naïve Bayes dinilai lebih efektif 

daripada KNN. 
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K-Nearest Neighbor sendiri adalah metode pendeteksian yang 

mengandalkan kedekatan jaringan dalam membuat klasifikasi atau regresi. KNN 

mampu melakukan prediksi tentang pengelompokan dari sebuah poin data 

individual. KNN biasanya dipakai sebagai klasifikasi algoritma yang bekerja dari 

asumsi dimana poin yang sama bisa ditemukan antara satu dan lainnya. KNN 

terbilang sebagai Machine Learning paling mudah dikarenakan mesin ini berdasar 

pada Supervised Learning Technique. 

Sedangkan Naïve Bayes adalah algoritma Machine Learning yang berdasar 

pada probabilitas theorema Bayes, digunakan dalam tugas klasifikasi yang 

bervariasi menyesuaikan dengan perintah yang diberikan. Naïve Bayes sendiri 

terbilang sederhana, cepat, akurat dan dapat diandalkan. 

Dari penjelasan terkait dua Machine Learning tersebut, kita bisa mengetahui 

kelebihan dari masing-masing mesin baik K-Nearest Neighbor maupun Naïve 

Bayes, namun banyak dari penjelasan tersebut masih memiliki kekurangan satu 

sama lain. Terlebih masih terdapat senjang pendapat terhadap alat mana yang lebih 

unggul dalam mendeteksi serangan DDoS. 

Berdasarkan dari ringkasan yang telah saya simpulkan diatas, bahwasannya 

didapatkan hasil berupa terdapatnya kesenjangan pendapat perihal alat deteksi mana 

yang cocok dan ideal untuk mendeteksi serangan DDoS secara optimal, maka dari 

itu pada penelitian kali ini saya mengangkat topik dengan judul “Analisis Serangan 

DDoS Dengan Menggunakan Metode Anomaly-based IDS Berbasis Network 

Behavior Analysis (NBA)”. 

1.2 Tujuan dan Manfaat 

1.2.1 Tujuan 

Tujuan dari penulisan tugas akhir ini, yaitu: 

1. Mengetahui serangan DDoS dengan deteksi Anomaly-based IDS. 

2. Membuat analisis serangan DDoS menggunakan basis Network 

Behavior Analysis (NBA). 

1.2.2 Manfaat 

Manfaat dari penulisan tugas akhir ini, yaitu: 
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1. Penelitian ini diharapakan dapat membantu peneliti lain dalam 

menanggulangi serangan DDoS dengan metode Anomaly-based 

yang berbasis Network Behavior Analysis. 

2. Hasil dari penelitian ini dapat digunakan sebagai bahan informasi 

dan kajian bagi Fakultas Ilmu Komputer Universitas Sriwijaya 

dalam pendeteksian serangan DDoS, sehingga dapat mengetahui 

kapan serangan tersebut dapat terdeteksi secara akurat. 

 

1.3 Perumusan dan Batasan Masalah 

1.3.1 Perumusan Masalah 

Penelitian ini dilakukan dengan rumusan masalah dengan beberapa point dibawah 

ini: 

1. Bagaimana sebuah serangan DDoS bisa dideteksi dengan metode 

Anomaly-based IDS? 

2. Apakah yang membuat Network Behavior Analysis menjadi patokan 

dalam mendeteksi serangan DDoS? 

 

1.3.2 Batasan Masalah 

Berikut batasan masalah dari tugas akhir ini, yaitu: 

1. Informasi beserta data yang digunakan pada penelitian ini 

sepenuhnya berasal dari jurnal penelitian sebelumnya. 

2. Penelitian ini hanya sebatas mendeteksi serangan DDoS dan tidak 

termasuk langkah pencegahannya. 

3. Output yang dihasilkan dari penelitian ini berupa analisis IDS dan 

solusi sementara dalam pendeteksian DDoS dalam jangka pendek. 

 

1.4 Metodologi Penelitian 

Pada tugas akhir ini menggunakan metodelogi sebagai berikut: 
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1.4.1 Metode Studi Pustaka dan Literatur 

Pentingnya metode ini adalah sebagai, menggali informasi yang 

berkaitan dengan serangan DDoS dengan mencari referensi seperti jurnal 

ilmiah, dan lain sebagainya yang mendukung penulisan tugas akhir ini 

1.4.2 Metode Pembuatan Model 

Pada metode ini membuat suatu perancangan pemodelan dengan 

menggunakan diagram flowchart. 

1.4.3 Metode Pengujian 

Metode ini mengevaluasi analisis untuk menentukan apakah dapat 

menghasilkan nilai akurasi yang tinggi atau tidak. 

 

1.4.4 Metode Analisis dan Kesimpulan 

Pada tugas akhir ini, hasil pengujian akan diteliti kekurangannya, 

agar dapat digunakan pada penelitian selanjutnya 

 

1.5 Sistematika Penulisan 

Adapun dalam penyusunan tugas akhir penulis akan disusun secara 

sistematis dengan cara urutan per-bab. Selanjutnya, di dalam tiap bab sendiri 

berisikan masing – masing sub bab yang sebagaimana isinya adalah menjelaskan 

secara detail dari sub bab yang bersangkutan. Secara sistematika penulisan, 

penyusunan tersebut tersusun sebagai berikut: 

 

BAB I. PENDAHULUAN  

Pada bagian BAB I akan menjelaskan terhadap sub bab seperti latar 

belakang, perumusan masalah, tujuan, manfaat, batasan masalah, dan 

sistematika penulisan.  
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BAB II. TINJAUAN PUSTAKA  

Pada bagian BAB II akan menjelaskan terhadap sub bab seperti 

penelitian terkait/terdahulu ringkasan hasil kajian literatur, dan landasan 

teori. 

 

BAB III. METODOLOGI  

Pada bagian BAB III akan menjelaskan terhadap sub bab seperti 

pengumpulan data, lingkungan dan spesifikasi perangkat keras dan 

perangkat lunak, rancangan blok diagram serta metode dan diagram alir.  

 

BAB IV. ANALISIS DAN HASIL  

Pada bagian BAB IV akan menjelaskan terhadap sub bab seperti 

analisis dari penelitian yang dilakukan serta hasil yang didapatkan dari 

penelitian tersebut. 

 

BAB V. PENUTUP  

Pada bagian BAB V akan menjelaskan terhadap sub bab seperti 

kesimpulan dan saran. 
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