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BAB I 

PENDAHULUAN 

 
1.1 Latar Belakang 

 
Serangan Distributed Denial of Service (DDoS) merupakan serangan cyber 

dengan cara mengirimkan fake traffic atau lalu lintas palsu ke suatu sistem atau server 

secara terus menerus. Dampaknya, server tersebut tidak dapat mengatur seluruh traffic 

sehingga menyebabkan down[1]. Penyerang meluncurkan sebuah serangan terhadap 

ketersediaan. Serangan ini sering dilakukan menggunakan banyak sistem membanjiri 

sistem target dengan besar jumlah lalu lintas. 

Deteksi serangan merupakan aspek penting dari DDoS pertahanan serangan, 

dan hasil deteksi dapat memengaruhi keseluruhan kinerja pertahanan serangan. Para 

penyerang sekarang cenderung menggunakan sumber sebenarnya untuk melakukan 

serangan DDoS dan dapat diluncurkan serangan DDoS tingkat rendah dengan 

mengirimkan tingkat rendah dan berkala aliran serangan, jadi sangat sulit untuk 

membedakan antara aliran normal dan aliran serangan, sehingga mempengaruhi cepat 

dan keakuratan deteksi yang sangat sulit. Metode detection anomaly adalah digunakan 

untuk mengidentifikasi pola lalu lintas yang menyimpang dari yang dimodelkan 

perilaku lalu lintas normal. Anomaly yang teridentifikasi bisa jadi salah satunya 

serangan atau lalu lintas normal. 

Anomaly traffic adalah suatu keadaan yang mengakibatkan abnormalitas dalam 

lalu lintas jaringan[2]. Kondisi ini bisa mengakibatkan penurunan performansi jaringan 

sehingga rentannya sebuah jaringan untuk diserang. Dampak dari anomali trafik ini 

bisa melumpuhkan jaringan, bisa pula disisipi arsip atau file yang membahayakan 

target dari penyerang. Maka dari itu, perlu dilakukan deteksi terhadap lalu lintas 

jaringan pada mencegah ataupun mengatasi anomaly didalam lalu lintas jaringan. 

Pada penelitian terdahulu yang dilakukan oleh Jieren Cheng[3] dengan judul 

“DDoS Attack Detection Using IP Address Feature Interaction” menjelaskan bahwa 
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mendeteksi suatu serangan DDoS hasil perilaku interaksi aliran serangan DDoS dan 

aliran normal dan karakteristik yang berbeda pada alamat IP dan port mengunakan 

model deteksi berdasarkan IAI oleh pengklasifikasi SVM (Support Vector Machine). 

Yang dimana metode tersebut memanfaatkan IP baru algoritma Address Interaction 

Feature (IAI). Hasil dari eksperimen yang lakukan menunjukan bahwa metode IAI 

dapat secara akurat mengidentifikasi normal mengalir dan tidak akan menyebabkan 

positif palsu yang tinggi karena besar arus normal kenaikan aliran jaringan latar 

belakang normal, tingkat deteksi secara bertahap menurun dari 95,8% menjadi 65,1%, 

tingkat alarm palsu meningkat dari 0,0% menjadi 33,6%, tingkat deteksi rata-rata 10 

kelompok adalah 79,7% dan tingkat alarm palsu rata-rata adalah 12,5%. Dengan 

menggunakan kedua algoritma yang berbeda pada percobaan kali ini terdapat 

kekurangan yaitu pada frekuensi serangan, mode serangan penyerang, dan 

mengandalkan jarak dari sensor deteksi serangan. Kemudian juga dengan 

menggunakan dua metode algoritma ini yaitu menggunakan konsumsi sumber daya 

yang besar. 

Peneliti bernama Ramin Fadaei Fouladi[4] pada penelitiannya dengan judul 

“Frequency Based DDoS Attack Detection Approach Using Naive Bayes 

Classification” yang mana didalam penelitiannya menggunakan pengklasifikasi Naive 

Bayes dengan dua metode berbasis frekuensi transformasi Fourier diskrit dan 

transformasi wavelet diskrit untuk memisahkan antara serangan dan lalu lintas normal. 

Hasil yang didapat dari penelitian ini dari nilai -17 sebagai nilai ambang batas untuk 

pengklasifikasi berdasarkan fitur DFT, peneliti mencapai tingkat positif palsu dan 

negatif palsu tentang 15% yang menghasilkan akurasi lebih tinggi sekitar 85% 

dibandingkan dengan 76% pengklasifikasi berbasis DWT. Kekurangan dari penelitian 

ini adalah ukuran atribut frekuensi lalu lintas. 

Penelitian selanjutnya yang dilakukan oleh[5] dengan judul “Detection of 

DoS/DDoS attack against HTTP Servers using Naïve Bayesian“ menjelaskan bahwa 

web server adalah program yang melayani permintaan menggunakan protokol HTTP. 

Awalnya server web menggunakan statis halaman Hyper Text Markup Language 
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(HTML) untuk disediakan informasi. Namun saat ini server web menyediakan layanan 

dinamis menggunakan kueri basis data, skrip yang dapat dieksekusi, dll untuk 

memberikan informasi. Hasil kinerja pengklasifikasi Naïve Bayesian dengan metode 

pra-pemrosesan yang berbeda dievaluasi menggunakan test bed. Peneliti menegaskan 

bahwa Naïve Bayesian mengklasifikasikan serangan membaca lambat dengan akurasi 

97,82% dan perilaku normal terdeteksi dengan akurasi 96,46%. Diketahui bahwa Naïve 

Bayesian dengan Numerik Biner mendeteksi perilaku normal dengan akurasi 99,2% 

dan SYN flood dengan 99,8% akurasi. pengklasifikasi Naïve Bayesian saat digunakan 

metode Diskretisasi; itu mengklasifikasikan perilaku normal dengan akurasi 96,61% 

dan lambat dengan akurasi 97,15%. 

Banyak penelitian menyebutkan bahwa deteksi serangan merupakan aspek 

penting dari DDoS pertahanan serangan, dan hasil deteksi dapat memengaruhi 

keseluruhan kinerja pertahanan serangan. Para penyerang sekarang cenderung 

menggunakan sumber sebenarnya untuk melakukan serangan DDoS dan dapat 

diluncurkan serangan DDoS tingkat rendah dengan mengirimkan tingkat rendah dan 

berkala aliran serangan, jadi sangat sulit untuk membedakan antara aliran normal dan 

aliran serangan, sehingga mempengaruhi cepat dan keakuratan deteksi yang sangat 

sulit. Berdasarkan uraian diatas maka penulis ingin membandingan pendekatan mana 

yang lebih baik antara Naïve Bayes dan Support Vector Machine dalam mendeteksi 

traffic anomaly pada serangan DDoS. 

 

1.2 Perumusan Masalah 

 
Penelitian ini dilakukan dengan rumusan masalah dengan beberapa point, 

terdapat beberapa masalah yang timbul yang mengungkapkan bahwa IDS ini tidak 

dapat secara akurat mendeteksi serangan dan mengalami high false alarm dikarenakan 

fakta bahwa teknik tersebut kurang mempertimbangkan fitur yang terkait dengan 

serangan. Dan juga tidak ada dari teknik yang digunakan yang sepenuhnya 

menyertakan semua serangan DDoS berbasis IPv4 dalam rangkaian serangan yang 

dapat dideteksi. Terdapat solusi untuk mengatasi masalah tersebut yaitu dengan cara 
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mengoptimalkan klasifikasi agar dapat membedakan antara serangan IPv4-DDoS dan 

traffic normal dengan memeriksa fitur IPv4 dari aliran yang terdeteksi. Selain itu, 

peneliti merancang suatu sistem pendeteksi anomali traffic data pada serangan DDoS 

guna mengetahui antara manakah dari metode Naïve Bayes dan Support Vector 

Machine yang lebih baik. Lalu bagaimana cara mendeteksi anomaly traffic data pada 

serangan DDoS guna mendapatkan perbandingan dari metode Naïve Bayes dan metode 

Support Vector Machine menggunakan kumpulan data yang direpresentasikan 

menggunakan fitur yang ada. Dan juga teknik pemilihan fitur yang kurang efisien untuk 

memilih fitur penting yang terkait dengan serangan DDoS akan berdampak negative 

pada akurasi pendeteksian sehingga administrator jaringan kesulitan untuk mengambil 

tindakan yang tepat untuk menahan keberadaan serangan DDoS pada jaringan IPv4. 

Terdapat solusi dalam mengatasi permasalahan ini yaitu dengan teknik pemilihan fitur 

Random Forest Clasifier untuk memilih fitur yang terkait dengan serangan DDoS IPv4 

yang akan berdampak positif pada akurasi pendeteksian yang kemudian hasil dari fitur 

dapat digunakan untuk melatih model klasifikasi yaitu Naïve Bayes dan Support Vector 

Machine. 

 

 
1.3 Batasan Masalah 

 
Berikut batasan masalah dari tugas akhir ini, yaitu : 

 
1. Penelitian ini dilakukan untuk melihat tingkat perbandingan anatara metode 

yang digunakan dalam mendeteksi anomaly traffic pada serangan DDoS. 

 

2. Penelitian ini menggunakan metode Naïve Bayes dan metode Support Vector 

Machine untuk melihat perbandingan mendeteksi anomaly traffic serangan 

DDoS. 

 

3. Output yang dihasilkan dari penelitian ini agar mendapatkan perbandingan 

dari metode Support Vector Machine dan Naïve Bayes dalam mendeteksi 

sebuah serangan DDoS terhadap IPv4. 
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1.4 Tujuan 

 
Dari penelitian yang dilakukan maka adapun tujuan dari penelitian penulisan 

tugas akhir ini, yaitu : 

 

1. Untuk mengimplementasikan metode Naïve Bayes dan Support Vector 

Machine dalam medeteksi traffic anomaly data serangan DDoS dan data 

normal. 

 

2. Membandingkan mana metode yang lebih baik antara Naïve bayes dan Support 

Vector Machine dalam detection traffic anomaly pada DDoS. 

 

1.5 Manfaat 

 
Adapun manfaat dari penulisan tugas akhir ini, yaitu : 

 
1. Dapat mendeteksi anomaly traffic serangan DDoS dengan metode Naïve 

Bayes. 

 

2. Dapat mendeteksi anomaly traffic serangan DDoS dengan metode Support 

Vector Machine. 

 

3. Dapat memberikan informasi mengenai metode Naïve Bayes dan Support 

Vector Machine pengaplikasiannya dalam klasifikasi serangan DDoS. 

 

1.6 Sistematika Penulisan 

 
Dalam penyusunan tugas akhir penulis akan disusun secara sistematis dengan 

cara ber ururan per-bab. Selanjutnya, di tiap bab itu sendiri berisikan masing - masing 

sub bab yang sebagaimana isinya adalah menjelaskan secara detail dari sub bab yang 

bersangkutan. Secara sistematika penulisan, penyusunan tersebut tersusun dalam 

laporan tugas akhir ini terdiri dari 4 bab antara lain : 
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BAB I − PENDAHULUAN 

 
Pada bagian BAB I berisi penjelaskan mengenai latar belakang masalah, tujuan, 

manfaat, batasan masalah dan sistematika penulisan. 

 

BAB II − TINJAUAN PUSTAKA 

 
Pada bagian BAB II berisi penjelaskan mengenai definisi, tentang komponen 

hardware-software serta tools yang digunakan, untuk mendapatkan data, dan 

penjelasan tentang metode Support Vector Machine dan Naïve Bayes digunakan 

sebagai prediksi model yang dapat mendeteksi input traffic anomaly. 

 

BAB III – METODOLOGI PENELITIAN 

 
Pada BAB III ini menjelaskan secara sistematis mengenai informasi pengumpulan 

data, spesifikasi hardware dan software yang digunakan, serta juga terdapat metode 

dan flowchart yang digunakan dalam penelitian. 

 

BAB IV − ANALIS DAN PEMBAHASAN 

 
Pada bagian BAB IV menyajikan dan menganalisis data-data yang didapat dari hasil 

pengujian. 

 

BAB V − KESIMPULAN DAN SARAN 

 
Dalam BAB V ini merupakan bab penutup yang berisikan analisis data yang 

dilakukan dan kesimpulan dari pengujian, dan memberikan saran untuk penelitan ini. 
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