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ABSTRACT 

PostgreSQL is a lightweight relational database that requires minimal memory 

usage when in operation, and it also has flexibility in choosing encryption methods 

as data security is crucial in a database system. However, PostgreSQL does not have 

the feature to search encrypted data. Therefore, this study proposes securing the 

PostgreSQL database with a keyword search feature using Searchable Symmetric 

Encryption (SSE). The study uses SSE to search for encrypted data stored in the 

PostgreSQL database. SSE is one method of searching for encrypted data without 

the need to decrypt the data being searched. In implementing SSE, a trapdoor is 

needed to check the data stored in the PostgreSQL database in ciphertext form. 

Based on the research results of the processing time comparison measurement on 

the PostgreSQL database query data search, an increase in processing time was 

found, which was 10748.12988% when searching for data using SSE, and an 

increase in processing time was 460.3201055% when updating encrypted data 

 

Keywords: PostgreSQL database, cryptography, SSE, Searchable Encryption
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ABSTRAK 

Basis data PostgreSQL merupakan basis data relasional yang ringan dan 

membutuhkan sedikit memori saat digunakan, dan juga memiliki fleksibilitas dalam 

memilih metode enkripsi karena keamanan data menjadi hal yang sangat penting 

dalam suatu sistem basis data. Namun, basis data PostgreSQL tidak memiliki fitur 

untuk melakukan pencarian pada data yang sudah dienkripsi. Oleh karena itu, 

penelitian ini mengusulkan pengamanan basis data PostgreSQL dengan fitur 

pencarian keyword menggunakan SSE (Searchable Symmetric Encryption). Oleh 

karena itu penelitian ini menggunakan SSE (Searchable Symmetric Encryption) 

untuk melakukan pencarian data terenkripsi yang tersimpan pada basis data 

PostgreSQL. SSE merupakan salah satu metode untuk melakukan pencarian data 

pada data yang sudah terenkripsi tanpa harus mendekripsi data yang ingin dicari. 

Dalam penerapan SSE, dibutuhkannya trapdoor untuk melakukan pengecekan data 

yang sudah disimpan dalam basis data PostgreSQL dalam bentuk ciphertext. 

Berdasarkan hasil penelitian dari pengukuran perbandingan processing time pada 

query pencarian data basis data PostgreSQL didapatkan hasil bahwa adanya 

kenaikan processing time sebesar 10748,12988% pada saat melakukan pencarian 

data dengan menggunakan SSE, dan ada kenaikan processing time sebesar 

460,3201055% pada saat melakukan update data yang sudah dienkripsi. 

 

Kata kunci: PostgreSQL database, kriptografi, SSE, Searchable Encryption. 
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BAB I  

PENDAHULUAN 

 

1.1 Pendahuluan 

 Pada Bab I akan dijelaskan mengenai gambaran penelitian ini secara 

umum. Hal yang akan dibahas yaitu latar belakang masalah, rumusan masalah, 

tujuan dan manfaat, batasan masalah serta sistematika penulisan. 

 

1.2 Latar Belakang 

 Pada era digital seperti saat ini, penggunaan basis data menjadi semakin 

penting karena memungkinkan organisasi untuk mengelola, menyimpan, dan 

mengakses informasi dengan lebih mudah dan efisien. Namun, keamanan data 

dalam basis data juga menjadi hal yang sangat penting untuk dipertimbangkan, 

mengingat informasi yang disimpan di dalamnya bisa menjadi sangat sensitif dan 

rahasia. PostgreSQL basis data adalah sistem manajemen basis data relational 

(RDBMS) yang bersifat open-source yang berfungsi untuk menyimpan dan 

mengelola data melalui perintah atau query SQL. Menurut (Gomes et al., 2021) 

PostgreSQL basis data banyak digunakan karena memiliki fleksibilitas dalam 

memilih metode enkripsi, memiliki performa yang baik dalam proses query, dan 

juga memiliki penyimpanan yang tinggi.  

Proses enkripsi mengubah informasi asli menjadi informasi dalam bentuk 

sandi, sedangkan proses dekripsi mengembalikan informasi dalam bentuk sandi 

menjadi informasi asli. Saat ini, data dapat disimpan dalam beragam media dan 
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dapat dicatat sebagai plaintext atau dienkripsi terlebih dahulu sebagai ciphertext. 

Menyimpan data dengan cara dienkripsi terlebih dahulu memiliki kelebihan dan 

kekurangan. Kelebihannya adalah bahwa data yang disimpan menjadi lebih aman 

karena sulit untuk dibaca oleh pihak yang tidak berkepentingan. Namun, 

kekurangannya adalah kesulitan dalam mencari sebagian dari data tersebut. 

Pencarian hanya dapat dilakukan setelah dilakukan proses dekripsi terlebih dahulu. 

Proses dekripsi pada umumnya bersifat all-or-nothing, artinya ciphertext harus 

didekripsi seluruhnya menjadi plaintext atau tidak sama sekali. 

Salah satu solusi untuk meningkatkan keamanan basis data PostgreSQL 

adalah dengan menggunakan fitur pencarian keyword yang dilengkapi dengan 

teknologi enkripsi simetris yang disebut SSE (Searchable Symmetric Encryption). 

SSE memungkinkan data di dalam basis data untuk dienkripsi dan tetap dapat dicari 

dengan mudah tanpa harus membuka kunci terlebih dahulu, sehingga mengurangi 

risiko pencurian informasi oleh pihak yang tidak berwenang. 

 Pada penelitian sebelumnya yang diteliti oleh (Song et al., 2000) yaitu 

Practical Techniques for Searches on Encrypted Data menggunakan Searchable 

Symmetric Encryption dalam proses pengamanan datanya. Teknik yang digunakan 

pada penelitian ini dapat mencari kata tanpa perlu mendekripsikan data yang ingin 

dicari dengan kunci simetri. Penelitian ini hanya dapat mencari satu kata saja yang 

ingin dicari. Dan juga pada penelitian ini, data yang sudah tersimpan pada basis 

data tidak dapat diperbaharui. 

 Penelitian lainnya yang diteliti oleh (Gomes et al., 2021) yaitu Database 

Encryption for Balance Between Performance and Security menggunakan basis 
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data PostgreSQL sebagai tempat penyimpanan data. Pada penelitian ini 

menggunakan algoritma AES dalam pengamanan datanya. Namun, data yang sudah 

dienkripsi tidak dapat kita lakukan pencariannya. 

Berdasarkan uraian dan referensi penelitian sebelumnya, dengan 

menggunakan searchable encryption maka data dapat dicari tanpa harus 

mendekripsikan data yang ingin dicari tersebut. Hasil dari penelitian ini diharapkan 

dapat melakukan pencarian pada data yang sudah dienkripsi tanpa harus 

mendekripsi data tersebut dan juga dapat mencari data yang telah diperbaharui pada 

basis data PostgreSQL. 

 

1.3 Rumusan Masalah 

 Rumusan masalah yang akan dibahas dalam penelitian ini : 

1. Bagaimana mengimplementasikan Searchable Symmetric Encryption untuk 

meningkatkan keamanan data yang tersimpan pada basis data PostgreSQL? 

2. Bagaimana hasil perbandingan processing time pada query pencarian data pada 

basis data PostgreSQL yang belum dienkripsi dan dengan yang sudah dienkripsi? 

3. Bagaimana hasil perbandingan processing time pada query update data pada 

basis data PostgreSQL yang belum dienkripsi dan dengan yang sudah dienkripsi? 

 

1.4 Tujuan Penelitian 

 Tujuan dari penelitian ini adalah: 

1. Mengimplementasikan Searchable Symmetric Encryption untuk meningkatkan 

keamanan data yang tersimpan pada basis data PostgreSQL. 
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2. Melakukan perbandingan processing time pada query pencarian data pada basis 

data PostgreSQL yang belum dienkripsi dan dengan yang sudah dienkripsi. 

3. Melakukan perbandingan processing time pada query update data pada basis data 

PostgreSQL yang belum dienkripsi dan dengan yang sudah dienkripsi. 

 

1.5 Manfaat Penelitian 

 Manfaat dari penelitian ini adalah: 

1. Menghasilkan skema pengamanan basis data PostgreSQL dengan fitur pencarian 

keyword menggunakan Searchable Symmetric Encryption. 

2. Hasil pada penelitian ini dapat digunakan sebagai acuan untuk penelitian pada 

keamanan basis data PostgreSQL dengan fitur pencarian keyword selanjutnya. 

 

1.6 Batasan Masalah 

 Batasan masalah dalam penelitian ini adalah: 

1. Inputan data yang ada pada aplikasi berupa teks. Tidak termasuk gambar, file 

dan lain sebagainya. 

2. Inputan teks yang diterima hanya karakter yang terdaftar pada tabel ASCII dan 

juga ASCII Extended. 

3. Menggunakan algoritma kriptografi Searchable Symmetric Encryption. 

 

1.7 Sistematika Penulisan 

 Sistem penulisan tugas akhir ini sesuai dengan standar penulisan tugas akhir 

Fakultas Ilmu Komputer Universitas Sriwijaya yaitu: 
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 BAB I. PENDAHULUAN 

  Bab ini memberikan informasi mengenai latar belakang, rumusan 

masalah, tujuan dan manfaat penelitian, batasan masalah, serta sistematika 

penulisan. 

 

 BAB II. KAJIAN LITERATUR 

  Bab II kajian literatur ini menjelaskan dasar-dasar teori yang 

digunakan dimulai dari penjelasan mengenai kriptografi, Searchable Encryption, 

basis data PostgreSQL, AES (Advanced Encryption Standard), RUP (Rational 

Unified Process) dan menyertakan penelitian yang relevan dengan penelitian ini. 

 

 BAB III. METODOLOGI PENELITIAN 

  Bab ini menjelaskan langkah-langkah yang dilakukan dalam 

penelitian. Setiap tahapan dari rencana penelitian dijelaskan secara rinci sesuai 

dengan kerangka kerja. Bab ini juga mencakup perancangan manajemen proyek 

dalam pelaksanaan penelitian. 

 

 

 BAB IV.PENGEMBANGAN PERANGKAT LUNAK 

  Bab ini membahas proses dalam pengembangan perangkat lunak 

dalam penelitian ini. Metode yang digunakan adalah RUP (Rational Unified 

Process) yang terdiri atas proses Inception (Analisis kebutuhan), Elaboration 
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(Perancangan sistem, Construction (Implementasi perangkat lunak), dan Transition 

(Pengujian perangkat lunak). 

  

 BAB V.HASIL DAN ANALISIS PENELITIAN 

  Pada Bab V akan menjelaskan implementasi hasil analisis dan 

perancangan yang telah dilakukan sebelumnya. Hasil analisis berupa kesimpulan 

yang dapat ditarik dari penelitian ini. 

 

 BAB VI.KESIMPULAN DAN SARAN 

  Pada Bab VI terdapat kesimpulan dan saran. Isi pada Bab VI 

diharapkan dapat membantu meningkatkan dan mengembangkan penelitian 

selanjutnya. 

 

1.8 Kesimpulan 

 Kesimpulan yang didapatkan pada Bab 1 ini yaitu masalah yang harus 

dipecahkan pada penelitian ini adalah bagaimana implementasi Searchable 

Symmetric Encryption untuk meningkatkan keamanan data yang tersimpan pada 

basis data PostgreSQL, bagaimana hasil perbandingan processing time pada query 

pencarian data pada basis data PostgreSQL yang belum dienkripsi dan dengan yang 

sudah dienkripsi serta bagaimana hasil perbandingan processing time pada query 

update data pada basis data PostgreSQL yang belum dienkripsi dan dengan yang 

sudah dienkripsi.
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