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ABSTRAK 

 

Infrastruktur teknologi informasi sangat berguna dan bernilai bagi perusahaan atau 

organisasi. Perusahaan atau organisasi perlu melakukan penilaian risiko terhadap 

ancaman dan kerentanan yang mungkin terjadi dan respon risiko untuk 

menghindari kejadian tersebut untuk mengurangi kerugian yang disebabkan oleh 

ancaman dan kerentanan. Seksi Pengolahan Data dan Informasi KPP Madya 

Palembang memiliki infrastruktur teknologi informasi yang harus dijaga dan 

dilindungi dari ancaman dan kerentanan pihak dalam maupun luar. Metode yang 

digunakan dalam penelitian adalah metode OCTAVE-S yang mampu memeriksa 

proses yang digunakan untuk mengkonfigurasikan dan merawat infrastruktur 

teknologi informasi dengan aman. Dari penelitian ini dihasilkan bahwa terdapat 

59 kemungkinan ancaman dan kerentanan pada Seksi Pengolahan Data dan 

Informasi KPP Madya Palembang serta beberapa mitigasi dan praktik keamanan 

yang direkomendasikan yaitu, security awareness and training, collaborative 

security management, monitoring and auditing physical security, authentication 

and authorization, dan security policies and regulations. 

 

 

Kata Kunci : Peniliaian Risiko, Metode OCTAVE-S, Infrastruktur Teknologi 

Informasi, Keamanan Informasi, Seksi Pengolahan Data dan Informasi KPP 

Madya Palembang 
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RISK ASSESSMENT OF INFORMATION TECHNOLOGY 

INFRASTRUCTURE WITH OCTAVE-S METHOD 

(Case Study : Information and Data Processing Section KPP Madya 

Palembang) 

 

by 

 

Tita Septian Miranda  09031381419096 

 

ABSTRACT 

 

Information technology infrastructure is very useful and more valueable for 

company or organization. A company or organization needs to assess the risk of 

threats and vulnerabilities that might happen and its response to avoid that 

incident and decrease costs caused by them. Information and Data Processing 

Section of KPP Madya Palembang have information technology infrastructure that 

must be maintained and protected from threats and vulnerabilities of insiders and 

outsiders. The method used in this research is The OCTAVE-S method that can 

check the process used to configure and maintain the information technology 

infrastructure safely. From this research, it can be concluded that there are 59 

possible threats and vulnerabilities in Information and Data Processing Section of 

KPP Madya Palembang and some mittigate and security practices to recommend 

are security awareness and training, collaborative security management, 

monitoring and auditing physical security, authentication and authorization, and 

security policies and regulations. 

 

Keyword : Risk Assessment, OCTAVE-S Method, Information Technology 

Infrastructure, Information Security, Information and Data Processing Section of 

KPP Madya Palembang 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Berkembangnya teknologi informasi yang saat ini semakin pesat membuat 

setiap perusahaan atau organisasi terus bergerak mengikutinya. Teknologi 

informasi telah menjadi atribut yang sangat penting dan perusahaan atau 

organisasi semakin mengandalkan dukungan teknologi informasi dalam 

menjalankan proses bisnisnya. Teknologi informasi pada perusahaan atau 

organisasi selain memberikan keuntungan juga membawa risiko yang beragam. 

Karena keterlibatan teknologi informasi dalam berbagai aktivitas meningkat, 

menjadi lebih penting bagi perusahaan atau organisasi untuk mengelola keamanan 

informasi, yaitu menjamin ketersediaan, integritas, dan kerahasiaan informasi 

(Mazhelis & Isomäki, 2008).  

Banyak perusahaan atau organisasi tidak menyadari risiko yang terjadi 

karena penerapan teknologi informasi di perusahaan atau organisasi, sehingga 

perusahaan atau organisasi harus mengambil tindakan untuk mengendalikan risiko 

yang terjadi yang dapat menimbulkan dampak kerugian bagi perusahaan atau 

organisasi. Untuk mengurangi risiko teknologi informasi yang dihadapi, maka 

perusahaan atau organisasi membutuhkan suatu penilaian terhadap risiko yang ada 

dalam penerapan teknologi informasi sehingga risiko yang berpotensi muncul 

dapat diantisipasi dari awal.  
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Seksi Pengolahan Data dan Informasi KPP Madya Palembang memiliki 

infrastruktur teknologi informasi yang berguna dan bernilai bagi perusahaan atau 

organisasi. Untuk menjaga kerahasiaan, keaslian, ketersediaan infrastruktur 

teknologi informasi, maka infrastruktur teknologi informasi ini harus dijaga atau 

dilindungi dari ancaman atau kerentanan pihak dalam maupun luar. Jika 

infrastruktur teknologi ini terancam, maka perusahaan atau organisasi dapat 

mengalami kerugian, mengganggu proses bisnis bahkan dapat berdampak pada 

pencapaian visi dan misi perusahaan atau organisasi. 

Metode OCTAVE-S (The Operationally Critical Threat, Asset, and 

Vulnerability Evaluation)-Small yang dibuat oleh Carnegie Mellon University 

Software Engineering Institute (SEI) merupakan metode penilaian dan 

perencanaan strategis berbasis risiko untuk keamanan. Metode OCTAVE-S 

mampu memeriksa proses yang digunakan untuk mengkonfigurasikan dan 

merawat infrastruktur teknologi informasi dengan aman.  (Alberts, Dorofee, 

Stevens, & Woody, 2005).  

Oleh karena itu, Seksi Pengolahan Data dan Informasi perlu melakukan 

penilaian risiko yang mungkin terjadi dan respon risiko untuk menghindari 

kejadian tersebut. Pada penelitian ini, metode yang digunakan adalah metode 

OCTAVE-S. Metode OCTAVE-S digunakan dalam penelitian ini karena metode 

tersebut berfokus pada pengelolaan risiko dan mampu mengenali tingkat risiko 

yang mungkin terjadi terhadap infrastruktur teknologi informasi (Putra, Winarno, 

& Huizen, 2015). Adapun judul dari penelitian ini adalah “Penilaian Risiko 

terhadap Infrastruktur Teknologi Informasi dengan Metode OCTAVE-S (Studi 

Kasus : Seksi Pengolahan Data dan Informasi KPP Madya Palembang)”. 
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1.2. Tujuan 

Tujuan dari penelitian ini adalah melakukan penilaian risiko untuk 

mengidentifikasi, menganalisis dan merespon risiko terhadap ancaman dan 

kerentanan infrastruktur teknologi informasi menggunakan metode OCTAVE-S 

pada Seksi Pengolahan Data dan Informasi KPP Madya Palembang. 

 

1.3. Manfaat 

Adapun manfaat dari penelitian ini antara lain : 

1. Diharapkan nantinya dapat membantu Seksi Pengolahan Data dan Informasi 

KPP Madya Palembang dalam mengatasi risiko terhadap ancaman atau 

kerentanan infrastruktur teknologi informasi. 

2. Memberikan pemahaman mengenai penilaian risiko beserta tahapan-

tahapannya berdasarkan metode OCTAVE-S. 

3. Diharapkan nantinya dapat menjadi salah satu referensi bagi peneliti 

selanjutnya, terkhusus di  bidang penilaian risiko. 

 

1.4. Batasan Masalah 

Agar permasalahan yang akan dibahas tidak menyimpang, maka ruang 

lingkup dari permasalahan pokok akan dibatasi. Adapun batasan masalah dari 

penelitian ini adalah sebagai berikut : 

1. Penelitian risiko dilakukan pada Seksi Pengolahan Data dan Informasi KPP 

Madya Palembang. 
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2. Penelitian ini hanya membahas mengenai penilaian risiko yang berhubungan 

dengan infrastruktur teknologi informasi yang dikelola oleh Seksi Pengolahan 

Data dan Informasi KPP Madya Palembang. 

3. Penelitian dilakukan dengan menggunakan metode OCTAVE-S. 

4. Aset informasi yang akan dibahas dalam penelitian adalah SIDJP, 

SIMAMANG, Appportal dan beberapa sistem lainnya. 
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