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Abstract 

Recognition of attack pattern is one of the way that can be used to be able to detect 

attacks that occur on the network. The attacks can be identified by pattern is the 

denial of service (udp flood) that occurs on the internet of things, the internet of 

things network built in this research has seven nodes with sensor data which is then 

sent to the server, using the protocol and xbee protocol. Denial of service attack 

(upd flood) is a connectionless attack that floats so it can make the network busy 

with abnormal traffic. The pattern of denial service (udp flood) can be identified by 

several parameters such as IP time to live, IP length, UDP length and payload. In 

this research using the C4.5 decision tree algorithm that is used to classify normal 

data and attack data to obtain effective results with the final research obtained an 

accuracy value of 99.98% precision of 99.99% and a recall value of 100%. 

Keywords: C4.5 decision tree, Denial of service, Flood, Internet of things, Pattern 

Recognition. 

 

 

mailto:rikiandika57@gmail.com


xi 
 

Pengenalan Pola Serangan Denial of Service (UDP Flood) pada 

Jaringan Internet of Things (IoT) dengan Algoritma Decision Tree 

C4.5  

 

Riki Andika (09011181320015) 
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Abstrak 

Fokus penelitian ini ialah deteksi serangan denial of service (UDP flood), 

dengan mengenali pola dari serangan denial of service (UDP flood) yang terjadi 

pada jaringan internet of things, jaringan internet of things yang dibangun dalam 

penelitian ini memiliki enam node dengan memiliki sensor pada setiap nodenya, 

dimana setiap sensor akan melakukan pembacaan data sensor yang kemudian akan 

dikirimkan ke server, dengan menggunakan komunikasi wifi dan xbee. Serangan 

denial of service (udp flood) merupakan serangan yang bersifat connectionless yang 

melakukan flooding sehingga dapat membuat jaringan menjadi sibuk dengan traffic 

yang tidak normal. Pola serangan denial of service (udp flood) dapat dikenali 

dengan beberapa parameter seperti ip time to live, ip length, ip header length, udp 

length, dan payload . Pada penelitian ini menggunakan algoritma decision tree c4.5 

yang digunkaan untuk klasifikasi data normal dan data serangan guna memperoleh 

hasil yang lebih efektif, dengan hasil ahir penelitian memperoleh nilai akurasi 

sebesar 99,98%, presisi sebesar 99,99% dan nilai recall sebesar 100%.  

Kata Kunci : Pengenalan pola, internet of things, denial of service, udp flood, 

decision tree c4.5 
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BAB I 

PENDAHULUAN 

  

1.1 Latar Belakang 

Internet of things (IoT), merupakan suatu konsep dimana benda-benda 

yang hadir dalam kehidupan manusia dapat terhubung pada internet yang dapat 

melakukan proses penerimaan dan mengirim data secara digital [1], dimana 

dapat di monitoring dan di kontrol dari kejauhan serta dapat melakukan 

pekerjaan-pekerjaan lainnya [2]. Internet of things (IoT) merujuk pada suatu 

penggunaan perangkat yang terhubung antar perangkat lainnya secara cerdas dan 

sistem dapat memperoleh data melalui embeded sensor atau aktuator pada suatu 

mesin dan objek fisik yang lain[1][3].  

Paradigma dari Internet of things (IoT) ialah dengan adanya banyak objek 

yang terhubung pada suatu jaringan yang memiliki fungsi berbeda-beda. Radio 

Frequency Identification (RFID) dan teknologi sensor jaringan akan meningkat 

penggunaannya, sehingga data yang dihasilkan dari penggunaan tersebut 

semakin meningkat, membuat daya simpan menjadi besar, yang dapat diproses 

serta ditampilkan dalam bentuk yang lebih efisien dan mudah untuk 

diterjemahkan. Konektivitas cerdas dengan jaringan yang ada dan komputasi 

menggunakan sumber daya jaringan adalah bagian yang sangat diperlukan 

dalam Internet of things (IoT) [4] [5].  

Sisi lain [6] [7] [8] menjelaskan mengenai analisa serta pengenalan pola 

serangan yang terjadi pada Intrusion Detection System (IDS), dimana dari 

analisa yang dilakukan terbentuk rules atau model yang dapat dijadikan pola 

untuk klasifikasi dari serangan yang ada pada Intrusion Detection System (IDS) 

sehingga rules ini dapat diterapkan pada implementasi sistem yang akan 

dibangun. Pendeteksian pada  Intrusion Detection System (IDS) dengan 

menggunakan algoritma minkowski K-Means dan Decision Tree dimana feature 

selection dan rules yang diperoleh diklasifikasikan, sehingga memperoleh 

tingkat keakurasian deteksi sebesar 94,78%, dengan tingkat keakurasian yang 
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tinggi memperlihatkan bahwa algoritma tersebut dapat dijadikan sebagai rujukan 

[9] . 

Selanjutnya pada penelitian [10] [11] yang membahas penerapan dari 

Intrusion Detection System dengan menggunakan jenis algoritma Decision Tree, 

pada penelitiannya menggunakan dua variant dari algoritma decision tree yang 

digunakan untuk membuat pohon  keputusan dalam klasifikasi data mining yang 

diperoleh, dengan mendapatkan tingkat keakurasian yang sangat baik, yakni 

98,45%. Algoritma Decision tree c4.5 merupakan salah satu algoritma yang 

dapat digunakan untuk klasifikasi suatu data mining [12], dimana algoritma ini 

berfungsi atau bekerja dengan membuat suatu pohon keputusan (decision tree), 

algoritma Decision tree c4.5 merupakan pengembangan dari algoritma ID3. 

Decision tree berguna untuk mengeksplorasi data dengan menggunakan  

hubungan yang tersembunyi antara variabel input dengan variabel target, dimana 

algoritma Decision tree  C4.5 dengan input berupa tabel dan menghasilkan 

output berupa pohon keputusan.  

Penelitian sebelumnya [10] menggunakan dua algoritma, dimana 

algoritma yang digunakan  ialah algoritma naive bayes dan decision tree, yang 

digunakan untuk mengklasifikasi data mining, pada masing-masing algoritma 

yang digunakan menggunakan standar pengujian akurasi klasifikasi, presisi, 

analisis sensitivitas spesifitas, dengan melakukan sepuluh kali pengujian pada 

sepuluh dataset dari  University of North Carolina (Universitas Calivornia, 

Irvine), sehingga hasil dari penggunaan dua algoritma klasifikasi ini baik untuk 

digunakan dalam mengklasifikasi data mining. 

Dengan rujukan pada masing-masing penelitian sebelumnya, maka pada 

penelitian tugas ahir ini akan dilakukan klasifikasi serangan Denial of service 

(UDP Flood) pada jaringan internet of things dengan menggunakan algoritma 

Decision Tree, yang digunakan untuk mengkategorikan pola paket serangan 

pada jaringan internet of things. Penggunaan algoritma ini dengan harapan dapat 

mewujudkan suatu sistem yang dapat memberikan gambaran dari pengenalan 

pola dan deteksi serangan Denial of service (UDP Flood) dengan akurasi 

pendeteksian yang baik. 
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1.2 Tujuan 

Adapun tujuan yang hendak di capai dalam penelitian tugas ahir ini adalah 

sebagai berikut : 

1. Pengenalan pola serangan UDP Flood dari Denial of service (DoS) pada 

jaringan Internet of things (IoT) 

2. Mengimplementasikan Intrusion Detection System (IDS) pada Jaringan 

Internet of things (IoT). 

3. Menerapkan Intrusion Detection System dengan menggunakan algoritma 

Decision tree c4.5 dalam pengolahan data yang diperoleh (klasifikasi). 

 

1.3 Manfaat 

Adapun manfaat yang di dapat dari penelitian ini di antaranya adalah sebagai 

berikut : 

1. Dapat mengenali pola serangan UDP Flood dari Denial of service (DoS) 

pada jaringan Internet of things (IoT) 

2. Menerapkan Intrusion Detection System (IDS) di jaringan Internet of things 

(IoT) dengan menggunakan algoritma Decision tree c4.5. 

3. Hasil ahir dari tugas ahir ini berupa deteksi serangan UDP Flood yang 

kemudian diklasifikasi dengan menggunakan algoritma Decision tree c4.5. 

 

1.4 Rumusan Masalah 

Berdasarkan latar belakang yang telah di tulis, didapatkan perumusan masalah 

sebagai berikut :  

1. Bagaimana cara melakukan pengidentifikasian pengenalan pola serangan 

UDP Flood dari Denial of service (DoS) yang ada pada jaringan Internet of 

things (IoT). 

2. Bagaimana membangun sistem Intrution Detection System (IDS) dan cara 

kerja dari sistem untuk mendeteksi serangan UDP Flood dari Denial of 

service (DoS) pada jaringan Internet of  Things (IoT). 

3. Bagaimana cara melakukan klasifikasi data yang telah diperoleh dengan 

menggunakan algoritma Decision tree c4.5. 
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1.5 Batasan Masalah  

Batasan masalah pada tugas akhir ini antara lain adalah sebagai berikut : 

1. Pengenalan pola serangan UDP Flood dari Denial of service (DoS) serta 

menjelaskan cara kerja dari serangan Denial of service (DoS). 

2. Hanya membahas serangan Denial of service (DoS) terkhusus serangan 

UDP Flood dan tidak membahas cara atau teknik dari serangan lainnya. 

3. Tidak membahas mengenai pencegahan terhadap serangan yang ada pada 

jaringan. 

4. Mekanisme deteksi berasaskan Statistical-based Detection. 

5. Algoritma yang di gunakan untuk mendeteksi serangan Denial of service 

(DoS) adalah algoritma Decision tree c4.5 dalam pengolah data yang 

diperoleh (klasifikasi). 

6. Sistem yang dibangun memiliki  empat node, satu router, dan 1 (satu) 

coordinator. 

7. Sensor yang di gunakan pada sisi end node adalah sensor suhu (DHT 22) 

dan sensor gas atau asap (MQ-2), sensor kelembaban tanah, sensor 

kedalaman air. 

8. Pada setiap end node terdapat satu buah sensor yang digunakan. 

9. Pengujian sistem di lakukan secara realtime tetapi tidak secara online. 

10. Pengujian dilakukan dengan menggunakan protocol jaringan wifi 

  

1.6 Metodologi Penelitian 

Metodologi yang di gunakan dalam penelitian ini melalui beberapa tahapan, 

diantaranya adalah sebagai berikut : 

1. Tahap Pertama (Perumusan Masalah) 

Pada tahap ini mengamati fenomena yang terjadi berkaitan dengan studi 

kasus yang  dijadikan objek penelitian tugas akhir, dengan membuat 

perumusan dari permasalahan yang akan dibuat dalam penyelesaian tugas 

ahir ini. 

2. Tahap Kedua (Studi Pustaka) 

Tahap ini di lakukan dengan cara mengkaji dan mempelajari literatur dan 

referensi berupa naskah ilmiah seperti jurnal dan paper, buku tentang 
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konsep Internet of  Things (IoT), konsep machine learning, serta cara kerja 

algoritma Decision tree c4.5 dan algoritma lainnya sehingga dapat 

menunjang metodologi yang akan di terapkan pada penelitian ini. 

3. Tahap Ketiga ( Perancangan Sistem) 

Tahap ini merupakan tahap dimana menentukan spesifikasi perangkat keras, 

tipe sensor, dan bahasa pemprograman yang akan di dipakai untuk 

membangun sistem secara keseluruhan. Setelah itu, barulah kemudian 

sistem dibangun dengan mengimplementasikan algoritma Decision tree 

c4.5 sebagai Intrusion Detection System (IDS) pada sisi koordinator.  

4. Tahap Keempat (Pengujian) 

Setelah semua sistem selesai dikonfigurasi dan dibangun, selanjutnya 

dilakukan pengujian sesuai dengan batasan masalah dan beberapa parameter 

pengukuran yang telah di tetapkan, untuk mendapatkan hasil yang lebih 

maksimal. 

5. Tahap Kelima (Analisa) 

Hasil dari pengujian pada tahap sebelumnya dilakukan analisa, dengan 

tujuan mengetahui kekurangan pada hasil perancangan dan faktor apa saja 

yang menjadi penyebabnya sehingga dapat di lakukan pengembangan pada 

penelitian selanjutnya. 

6. Tahap Enam (Kesimpulan dan Saran) 

Pada tahap ini akan di lakukan penarikan kesimpulan berdasarkan studi 

pustaka, hasil perancangan sistem dan hasil dari analisa kerja sistem 

Intrusion Detection System (IDS) yang telah dibangun, dan beberapa poin 

saran dari penulis untuk penelitian selanjutnya. 

 

Gambar 4.1 merupakan metodelogi yang digunakan dalam penyelesaian 

tugas ahir dengan judul “Pengenalan Pola Serangan Denial of service (DoS) 

pada Jaringan Internet of things (IoT) dengan Clustering menggunakan 

Algoritma Decision tree c4.5”. 
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Metodologi yang digunakan. 

Perumusan 

Masalah

Studi Pustaka
Perancangan 

Sistem

Pengujian Analisa
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Saran

Persiapan Pengolahan Data Pengumpulan Data

 

Gambar 1.1 Metodelogi Penelitian 

 

1.7 Sistematika Penulisan 

Penyusunan laporan tugas akhir terdiri dari beberapa bab agar pembahasan lebih 

sistematik dan spesifik dengan rincian antara lain sebagai berikut: 

BAB I. PENDAHULUAN 

Pada bab I berisikan penjelasan secara sistematis mengenai  topik penelitian 

yang diambil meliputi latar belakang,  tujuan, manfaat, rumusan masalah, 

batasan masalah, metodologi penulisan dan sistematika penulisan. 

BAB II. TINJAUAN PUSTAKA 

Pada bab II berisikan mengenai dasar teori dari penelitian terkait mengenai 

seragan Denial of service, DARPA Dataset, Snort, Algoritma Decision tree 

c4.5, Internet of things, Intrusion Detection System, yang berkaitan langsung 

dengan penelitian. Bab ini akan menjadi tinjauan atau landasan dalam 

menganalisis batasan masalah yang telah dikemukakan pada bab sebelumnya. 

BAB III. METODOLOGI 

Pada bab III berisikan tentang  penjelasan secara bertahap  mengenai proses 

penelitian yang dilakukan. Penjelasan tersebut  meliputi tahapan perancangan 

sistem dan penerapan metode penelitian. 

 

 

 



7 
 

BAB IV. PENGUJIAN DAN ANALISIS 

Pada bab IV menjelaskan  mengenai hasil dari  pengujian  (experiment)  yang 

telah dilakukan selama penelitian tugas akhir. Hasil dari pengujian tersebut akan 

diklasifikasikan dengan menggunakan Algoritma Decision tree c4.5. 

BAB V. KESIMPULAN DAN SARAN 

Pada bab V berisi kesimpulan akhir dari pembahasan penelitian  yang telah 

dilakukan. Pada bab ini juga terdapat  saran-saran yang mungkin di perlukan 

dalam pengembangan penelitian selanjutnya dari pengujian dan analisis tugas 

ahir. 
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