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Abstract 

 This research is focused on pattern recognition of ping flood attack on 

Internet of Things (IoT). The research was conducted on WiFi communication with 

normal traffic, attack traffic, and the combination of normal and attack traffic. From 

the scenario, normal dataset, attack dataset, and a combination of normal and attack 

dataset are generated. The testing was performed by grouping the datasets into two 

clusters, namely: (i) normal cluster and (ii) attack cluster, using Weka and 

implementation of K-Means algorithm. The result of clustering with Weka and 

implementation of K-Means algorithm shows that has average 95.931 packages in 

attack cluster, and 4.068 packages in normal cluster. The accuracy of clustering result 

is then calculated using confusion matrix equation. Based on confusion matrix 

calculation, the accuracy of clustering using K-Means algorithm is very good, reaching 

99,94% with 98,62% true negative rate, 100% true positive rate, 0% false negative rate, 

and 1,38% false positive rate. 

Keywords: Interenet of Things (IoT), Pattern, Ping flood, K-Means, Clustering 
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Abstrak 

Penelitian ini berfokus pada pengenalan pola serangan ping flood pada 

jaringan Internet of Things (IoT). Penelitian dilakukan pada komunikasi WiFi 

dengan lalu lintas normal, lalu lintas serangan, dan lalu lintas gabungan normal-

serangan. Dari skenario yang dilakukan, dihasilkan dataset normal, dataset 

serangan, dan dataset gabungan normal-serangan. Tahapan pengujian dilakukan 

dengan pengelompokan dataset kedalam dua buah cluster, yaitu : (i) cluster normal 

dan (ii) cluster serangan, menggunakan tool Weka dan implementasi algoritma K-

Means. Hasil clustering menggunakan tool Weka dan implemetasi algoritma K-

Means menunjukan jumlah rata-rata objek pada cluster serangan berjumlah 95.931 

paket, dan rata-rata objek pada cluster normal berjumlah 4.068 paket. Tingkat 

akurasi dari hasil clustering ini kemudian dihitung menggunakan persamaan 

confusion matrix. Berdasarkan perhitungan confusion matrix, akurasi dari 

clustering menggunakan algoritma K-Means yang diterapkan pada penelitian ini 

sangat baik, yaitu 99,94% dengan true negative rate mencapai 98,62%, true positive 

rate 100%, false negative rate 0%, dan false positive rate yang mencapai 1,38%. 

Kata Kunci : Internet of Things (IoT), Pengenalan Pola, Ping flood, K-Means, 

Clustering 
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BAB I PENDAHULUAN 

 

  

1.1 Latar Belakang 

 Internet of Things (IoT) merupakan suatu konsep computing dimana setiap 

physical object terhubung ke internet dan mampu mengidentifikasi dirinya sendiri 

dan juga perangkat lain yang ada dalam jaringan. Dengan kata lain, IoT adalah suatu 

jaringan raksasa dari “things” yang saling berhubungan [1]. Internet of Things (IoT) 

telah menjadi topik penelitian utama hampir satu dekade ini, Internet of Things 

(IoT) berkembang pesat. Namun ada ketidakpastian tentang keamanan dan 

kerahasiaan yang dapat mempengaruhi pembangunan selanjutnya. Salah satu 

tujuan utama dari keamanan Internet of Things (IoT) adalah menyediakan data 

untuk penggunanya, kapanpun dibutuhkan. Ketersediaan data memastikan akses 

langsung dari pengguna ke sumber informasi, oleh karena itu perlu disediakan 

sistem keamanan untuk menangkal serangan terhadap Internet of Things (IoT) 

seperti serangan Denial of service (DoS) [2]. 

 Serangan Denial of service (DoS) adalah upaya malicious attacker untuk 

mengkonsumsi sumber daya atau bandwidth pengguna. Umumnya serangan DoS 

melibatkan flooding dalam jumlah besar pada traffic untuk mengkonsumsi sumber 

daya jaringan, bandwidth, dan sebagainya. Salah satu serangan DoS yang paling 

umum adalah ICMP flood atau Ping flood [3].  

 Pada penelitian sebelumnya [4] membahas masalah deteksi pola abnormal 

dengan menggunkan clustering pada Distributed Sensor Network, dimana metode 

yang diusulkan dapat menerima alamat IP dan port traffic data, lalu 

memvisualisasikannya kedalam gambar dua dimensi, dan mengekstrak pola dengan 

brightness value dan linear patterns yang tinggi. Kemudian mengelompokkan port 

yang telah divisualisasi dan mengizinkan Artificial Neural Network untuk 

mempelajari extracted features untuk mendeteksi traffic data normal, serangan 

DDoS, DoS, atau Internet Worms secara otomatis. 

 Pada penelitian lain [5] membahas tentang analisis thread pada jaringan 

Internet of Things. Dimana dalam penelitian ini memanfaatkan Intrusion Detection 

System (IDS) offline untuk mengumpulkan dan menganalisis informasi dari 
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berbagai jaringan Internet of Things serta mengidentifikasi serangan Denial of 

Services (DoS) pada jaringan Internet of Things. 

 Penelitian selanjutnya [6] membahas mengenai pendeteksian serangan 

wormhole pada Internet of Things. Dalam penelitian ini, Shukla menerapkan IDS 

dengan tiga pendekatan yang berbeda, yaitu IDS menggunakan K-means, decision 

tree, serta hybrid antara K-means dan decision tree. Dari tiga pendekatan yang 

diterapkan, IDS dengan tingkat deteksi tertinggi adalah IDS yang menggunakan 

pendekatan K-means, tingkat deteksi pendekatan ini mencapai 70-93%. Sedangkan 

tingkat deteksi IDS dengan decision tree mencapai 71-80%, dan IDS dengan 

pendekatan hybrid mencapai 71-75%. 

 Berdasarkan rujukan pada masing-masing penelitian di atas, maka dalam 

penelitian tugas akhir ini akan dilakukan clustering terhadap serangan Denial of 

Services (DoS) khususnya Ping Flood menggunakan algoritma K-means pada 

jaringan Internet of Things (IoT). Penggunaan algoritma ini dimaksudkan untuk 

dapat mengenali pola serangan Ping Flood dan membedakannya dengan pola data 

normal. 

 

1.2      Tujuan 

Adapun tujuan yang hendak dicapai dalam penelitian ini adalah sebagai 

berikut : 

1. Untuk mengenali pola serangan Ping/ICMP flood pada Internet of Things 

(IoT). 

2. Mengimplementasikan Intrusion Detection System (IDS) pada jaringan 

Internet of Things (IoT) menggunakan algoritma K-means. 

 

1.3  Manfaat 

Adapun manfaat yang dapat diambil dari penelitian ini adalah : 

1. Dapat mengelompokkan paket pada suatu dataset ke dalam kelompok data 

yang berupa pola data normal dan pola data serangan Ping/ICMP flood 

menggunakan metode K-means. 

2. Dapat digunakan untuk mengenali pola serangan pada Internet of Things (IoT) 

khususnya serangan Ping/ICMP flood. 
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1.4  Rumusan Masalah 

Rumusan masalah berdasarkan latar belakang di atas adalah:  

1. Bagaimana mengidentifikasi pola serangan Denial of Services (DoS) 

khususnya Ping/ICMP flood pada jaringan Internet of Things (IoT). 

2. Bagaimana cara melakukan clustering terhadap data yang telah diperoleh 

menggunakan algoritma K-means. 

1.5  Batasan Masalah 

Selain perumusan masalah diatas, juga terdapat batasan masalah pada tugas 

akhir ini, antara lain : 

1. Protokol komunikasi yang difokuskan dalam pengujian adalah WiFi. 

2. Sistem yang dibangun terdiri dari enam end node, dimana empat diantaranya 

menggunakan protokol WiFi dan dua lainnya menggunakan protokol Zigbee. 

satu router dan satu coordinator. 

3. Sensor yang digunakan pada end node terdiri dari DHT22, Soil Moisture, MQ2, 

sensor water level, dan DHT11. 

4. Pada setiap end node terdiri dari satu sensor. 

5. Membahas teknik pengenalan pola serangan Ping/ICMP flood pada IoT. 

6. Pengujian sistem dilakukan secara offline. 

7. Algoritma yang digunakan untuk mengenali pola serangan adalah algoritma 

clustering K-means. 

1.6 Metodologi Penelitian 

 Metodologi yang digunakan dalam penelitian akan melewati beberapa 

tahapan, yaitu : 

 

 

 

 

 

 

 

Gambar 1.1 Metodelogi Penelitian 

Mulai 

Studi Pustaka 

 

Perancangan Sistem 

Perancangan Sistem Pengujian 

Analisa 

Kesimpulan dan Saran 
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1. Tahap Pertama (Studi Pustaka) 

  Tahap ini dilakukan dengan cara mengkaji dan mempelajari literature dan 

referensi berupa naskah ilmiah, buku dan mailing list sehingga dapat menunjang 

metodologi dan pendekatan yang akan diterapkan pada penelitian. 

 

2. Tahap Kedua (Perancangan Sistem) 

 Tahap ini merupakan tahap dimana menentukan perangkat keras maupun 

perangkat lunak yang suitable untuk merancang sistem dan kemudian menentukan 

topologi yang sesuai. Setelah itu langkah selanjutnya melakukan pengembangan 

yang telah dirumuskan sebelumnya. 

 

3. Tahap Ketiga (Pengujian) 

 Setelah semua sistem selesai dibuat kemudian melakukan pengujian sesuai 

dengan batasan masalah dengan parameter-parameter yang telah ditentukan. 

 

4. Tahap Keempat (Analisa) 

 Hasil dari pengujian pada tahap sebelumnya, selanjutnya akan dianalisa, 

dengan tujuan mengetahui kekurangan pada hasil perancangan dan faktor 

penyebabnya sehingga dapat dilakukan pengembangan pada penelitian selanjutnya. 

 

5. Tahap Kelima (Kesimpulan dan Saran) 

 Pada tahap ini akan dilakukan penarikan kesimpulan berdasarkan studi 

pustaka, hasil perancangan sistem dan hasil analisa sistem, dan kemudian 

dihadirkan pula beberapa poin saran dari penulis untuk penelitian selanjutnya. 

 

1.7  Sistematika Penulisan 

Untuk memudahkan dalam proses penyusunan tugas akhir dan memperjelas konten 

dari setiap bab, maka dibuat suatu sistematika penulisan sebagai berikut : 

 

 BAB I. PENDAHULUAN 

Bab ini berisi penjelasan secara sistematis mengenai landasan topik 

penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan 
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Masalah, Batasan Masalah, Metedologi Penelitian dan Sistematika 

Penulisan. 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisi dasar teori dari penelitian tugas akhir terkait Internet of Things 

(IoT), Denial of Service (DoS), Clustering Algorithm, serta teori lainnya 

yang berkaitan dengan penelitian. 

BAB III. METODOLOGI PENELITIAN 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian 

dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan 

penerapan metode penelitian. 

BAB IV. PENGUJIAN DAN ANALISIS 

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap 

data yang diperoleh dari hasil pengujian berdasarkan parameter yang telah 

ditentukan sebelumnya. 

BAB V. KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan tentang hasil penelitian yang dilakukan, serta 

menjawab setiap tujuan yang hendak dicapai seperti yang tercantum pada 

BAB 1 (Pendahuluan), serta saran untuk penelitian selanjutnya. 
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