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Denial of Service Attack Detection using Rule based Signature 

Analysis on Internet of Things (IoT) Network 

 

Dimas Wahyudi (09011281320004) 

Department of Computer Engineering, Faculty of Computer Science, Sriwijaya 

University 

email : mail.dimaswahyudi@gmail.com 

 

Abstract  

This research focus on  pattern recognition of TCP FIN flood and 

zbassocflood/association flooding attacks on Internet of Things (IoT) network using 

rule based signature analysis method. The research was conducted on WiFi and IEEE 

802.15.4 communication with normal traffic, attack traffic and combined normal – 

attack traffic, fifteen different datasets were generated from these schemes, consisting 

of normal datasets, attack datasets and normal-attack datasets. The testing was 

performanced on two stages, there are : (i) testing with Snort Rules as Intrusion 

Detection System (IDS), and (ii) testing with  rule based signature analysis method  

using Intrusion Detection Engine (IDE) naive string matching. In this research, the 

measurement of detection result using  confusion matrix detection rate method bases 

on Snort IDS and Intrusion Detection Engine (IDE) naive string matching are 

presented. The Snort IDS shows that has average 17,7845% of TPR,  0,0266%  FPR,  

79,9734% TNR, 62,2155% for FNR and the detection accuracy  is 26,3268%.  While 

the Intrusion Detection Engine (IDE) using naive string matching that has average  

percentage  99,9131% of TPR, 0% FPR, 100% TNR, 0,0869% FNR and the detection 

accuracy is 99,9199%.  

Keywords : TCP FIN flood, zbassocflood / association flooding,  Internet of Things 

(IoT), Snort Intrusion Detection System (IDS), Intrusion Detection 

Engine (IDE), Naive String Matching  
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Abstrak 

Fokus penelitian ini adalah pengenalan pola serangan TCP FIN flood dan 

zbassocflood/association flooding pada jaringan Internet of Things (IoT) 

menggunakan metode rule based signature analysis. Penelitian dilakukan pada 

komunikasi WiFi dan IEEE 802.15.4 dengan trafik normal, trafik serangan dan 

gabungan trafik normal-serangan, dari skenario ini dihasilkan lima belas dataset 

berbeda, yang terdiri dari dataset normal, dataset serangan dan dataset normal-

serangan. Pengujian dilakukan dengan dua tahapan : (i) pengujian dengan Snort 

sebagai Intrusion Detection System (IDS), dan  (ii) pengujian menggunakan metode 

rule based signature analysis dengan Intrusion Detection Engine (IDE) naive string 

matching. Evaluasi hasil deteksi dengan menggunakan metode confusion matrix 

detection rate pada Snort IDS dan Intrusion Detection Engine (IDE) naive string 

matching. Menunjukkan  Snort IDS memiliki persentase rata-rata dengan tingkat 

TPR sebesar 17,7845%, FPR sebesar 0,0266%, TNR sebesar 79,9734%, FNR 

sebesar 62,2155% dan tingkat akurasi deteksi (accuracy) sebesar 26,3268%. 

Sedangkan Intrusion Detection Engine (IDE) menggunakan naive string matching 

memiliki persentase rata-rata dengan tingkat TPR sebesar 99,9131%, FPR sebesar 

0%, TNR sebesar 100%, FNR sebesar 0,0869% dan tingkat akurasi (accuracy) 

sebesar 99,9199%.  

 

Kata Kunci :  TCP FIN flood, zbassocflood / association flooding,  Internet of 

Things (IoT), Snort Intrusion Detection System (IDS), Intrusion 

Detection Engine (IDE), Naive String Matching 
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BAB I. PENDAHULUAN 

 

 

 

1.1 Latar Belakang 

Internet of Things (IoT) merupakan suatu jaringan yang mengintegrasikan 

berbagai teknologi perangkat identifikasi, penginderaan dan komunikasi, seperti 

Radio Frequency Identification (RFID), tags, sensor, aktuator, ponsel, dan 

berbagai perangakat kabel/nirkabel lainnya melalui skema pengalamatan yang 

unik berdasarkan protokol komunikasi standar [1]. Setiap objek dalam jaringan 

IoT mampu berinteraksi, bekerja sama, memproses, mengolah dan menyampaikan 

informasi secara otonom untuk menghasilkan layanan, seperti informasi statistik, 

monitoring dan sistem kontrol [2]. Hal ini memungkinkan setiap orang untuk 

dapat saling terhubung, dan menggunakan layanan apapun, kapanpun dan 

dimanapun. IoT dapat diklasifikasikan menjadi tiga layer, yaitu application layer, 

perception layer dan network layer [3],[4].  

Tantangan utama dalam pengimplementasian Internet of Things (IoT)  

adalah masalah keamanan, seperti privasi, otorisasi, verifikasi, kontrol akses, 

konfigurasi sistem, penyimpanan dan manajemen informasi. IoT rentan terhadap 

banyaknya serangan yang ditujukan untuk mengganggu komunikasi jaringan.  

Serangan keamanan dapat terjadi pada semua layer IoT, seperti serangan melalui 

komunikasi WiFi, RFID, IEEE 802.15.4/ZigBee dan bluetooth, serta node (sensor 

atau kontroler) pada perception layer yang berperan sebagai pengoleksi informasi 

[5].  

Serangan Denial of Service (DoS) merupakan salah satu ancaman 

keamanan pada jaringan IoT [6]. DoS didefinisikan sebagai salah satu metode 

penyerangan yang dilakukan oleh attacker untuk menghabiskan sumber daya, 

seperti bandwidth dan meningkatkan konsumsi energi yang mengakibatkan 

sumber energi pada perangkat akan cepat habis [7].  

Dalam penelitian [8], dijelaskan serangan DoS dapat dikelompokan 

menjadi dua kategori utama, yaitu (i) Flooding Attack didefinisikan sebagai 

serangan dengan teknik mengirimkan banyak paket kepada target dengan tujuan



2 

 

 
 

agar fungsi CPU, memori dan resource pada jaringan berfungsi secara maksimal. 

(ii) Logic Attack didefinisikan sebagai serangan dengan mengambil keuntungan 

dari kelemahan yang telah ada pada sistem, sehingga menyebabkan sistem 

mengalami malfunction.  

Pada penelitian[5] dan [9], membahas masalah keamanan pada node 

(sensor atau kontroler) menggunakan komunikasi Radio Frequency (RF) seperti 

WiFi, RFID, IEEE 802.15.4/ZigBee dan bluetooth yang umumnya menerapkan 

mekanisme broadcast untuk berkomunikasi satu sama lain. Mekanisme ini sulit 

untuk melindungi dari terjadinya serangan. Node pada IoT rentan terhadap 

berbagai jenis ancaman dan serangan, termasuk capturing, eavesdropping dan 

tampering. Resource yang terbatas pada node, dimanfaatkan dengan melakukan 

serangan DoS, seperti flooding yang berakibat kinerja sensor dan bandwidth 

berada pada kemampuan maksimalnya. 

Pada penelitian lain [10], membahas tiga tipe serangan DoS pada IoT, 

yaitu ICMP flood, SYN flood dan TCP flood. Pada penelitian ini, serangan 

ditujukan pada node IoT. Hasil dari penelitian ini membandingkan hasil serangan 

berdasarkan parameter CPU utility, memory utility, time dan packet loss rate. 

Penelitian [11] membahas peracangan Intrusion Detection System (IDS) berbasis 

pengetahuan (knowledge base) pada interface berbeda menggunakan protokol 

IEEE 802.15.4, WiFi, bluetooth, dan interface lainnya. Serangan DoS 

dikategorikan berdasarkan sumber dan target serangan. Pada penelitian ini 

dilakukan perbandingan evaluasi hasil deteksi rancangan sistem terhadap sistem 

IDS lainnya. 

 Selanjutnya penelitian [6] dan [12], membahas bagaimana menerapkan 

mekanisme deteksi serangan menggunakan Intrusion Detection System (IDS) pada 

jaringan IoT menggunakan rule based, seperti petri nets, state machine dan 

signature analysis. Dalam penelitian ini IDS didistribusikan untuk menghindari 

masalah yang berkaitan dengan resource yang terbatas pada perangkat IoT. 

Dengan merujuk pada masing-masing penelitian sebelumnya, rule based 

signature analysis dapat dimanfaatkan untuk mendeteksi serangan Denial of 

Service (DoS) pada jaringan Internet of Thing (IoT), selain itu IDS perlu 

didistribusikan untuk menghindari masalah yang berkaitan resource yang terbatas.  
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1.2  Tujuan 

 Adapun tujuan yang hendak dicapai dalam penelitian tugas akhir adalah 

sebagai berikut : 

1. Mengenali pola paket serangan Denial of Service (DoS) pada jaringan 

Internet of Things (IoT). 

2. Mengimplementasikan Intrusion Detection System (IDS) pada jaringan 

Internet of Things (IoT) menggunakan rule based signature analysis. 

3. Mengukur akurasi dan efektivitas deteksi serangan Denial of Service (DoS) 

terhadap Intrusion Detection System (IDS) dengan menerapkan rule based 

signature analysis. 

 

1.3  Manfaat 

  Adapun manfaat yang dapat diambil dari penelitian tugas akhir adalah : 

1. Dapat mengenali dan mendeteksi pola serangan Denial of Service (DoS) 

dengan menerapkan rule based signature analysis pada jaringan Internet of 

Things (IoT). 

2. Dapat digunakan sebagai alternatif metode keamanan pada jaringan Internet 

of Things (IoT)  pada komunikasi IEEE 802.15.4/ZigBee dan WiFi. 

 

1.4 Rumusan Masalah  

 Berdasarkan latar belakang yang telah dikemukakan sebelumnya, 

permasalahan utama yang akan dibahas pada penelitian ini yaitu : 

1. Bagaimana mengenali dan mengidentifikasi pola serangan Denial of Service 

(DoS) pada jaringan Internet of Things (IoT) menggunakan rule based 

signature analysis  pada komunikasi IEEE 802.15.4/ZigBee dan WiFi. 

2. Bagaimana merancang dan cara kerja sistem pengamanan Intrusion Detection 

System (IDS) untuk mendeteksi serangan Denial of Service (DoS) 

menggunakan rule based signature analysis pada jaringan Internet of Things 

(IoT).  

 

 

 



4 

 

 
 

1.5  Batasan Masalah 

 Selain perumusan masalah diatas, juga terdapat batasan masalah pada 

tugas akhir ini, antara lain : 

1. Pengujian dilakukan pada komunikasi IEEE 802.15.4/ZigBee dan WiFi. 

2. Pengujian dilakukan dengan serangan Denial of Service (DoS) kategori TCP 

FIN flood dan zbassocflood/association flood. 

3. Pengujian dilakukan secara offline, menggunakan dataset yang sudah terekam 

(tercapture) berupa network log connection untuk lalu lintas data normal dan 

data serangan Denial of Service (DoS). 

4. Tidak membahas mengenai pencegahan terhadap serangan yang ada pada 

jaringan. 

5. Metode yang digunakan untuk mengenali dan mendeteksi serangan adalah 

rule based signature analysis. 

6. Sistem yang dibangun terdiri dari enam end node, dua middleware dan satu 

server monitoring. 

7. Sensor yang digunakan pada end node terdiri dari DHT-22, DHT-11, MQ-2, 

Soil moisture (FC28) dan water level (K-0135). 

8. Pada setiap end node terdiri dari satu sensor. 

 

1.6 Metodologi Penelitian 

Agar tujuan penelitian ini dapat tercapai berikut merupakan tapahan 

penelitian yang digunakan dalam penelitian tugas akhir :  

 

 

 

 

 

 

 

 

 

 

Mulai 

Studi Pustaka 

Perancangan Sistem 

Perancangan Sistem Pengujian 

Analisa 

Kesimpulan dan Saran 
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1. Tahap Pertama (Studi Pustaka / Literature) 

Tahap ini dilakukan dengan cara mengkaji dan mempelajari literature dan 

referensi berupa naskah ilmiah, buku, internet dan lain-lain yang dapat menunjang 

metodologi dan pendekatan yang akan diterapkan pada penelitian tugas akhir. 
 

2. Tahap Kedua (Perancangan Sistem) 

Tahap ini membahas mengenai proses bagaimana membangun sistem 

dengan menggunakan metode atau pendekatan tertetu. Menentukan perangkat 

keras, seperti tipe sensor, kontroler, perangkat lunak pendukung, jenis topologi 

untuk membangun jaringan Internet of Things (IoT), kemudian bagaimana proses 

installasi dan konfigurasi sistem, serta implementasi Intrusion Detection System 

(IDS) menggunakan rule based signature analysis. 

3. Tahap Ketiga (Pengujian) 

Tahap ini merupakan tahap lanjutan dari proses perancangan yang telah 

dilakukan. Dengan melakukan pengujian berdasarkan metodologi penelitian dan 

penelitian sebelumnya sehingga didapatkan data hasil pengujian yang sesuai 

dengan batasan masalah dan parameter pengujian yang telah ditentukan untuk 

medapatkan hasil yang optimal.  

4. Tahap Keempat (Analisa) 

Hasil dari pengujian pada tahap sebelumnya, selanjutnya akan dianalisa 

dengan  tujuan untuk mengetahui kekurangan pada hasil perancangan dan faktor 

penyebabnya sehingga dapat dilakukan pengembangan pada penelitian 

selanjutnya. 

5. Tahap Kelima (Kesimpulan dan Saran ) 

Pada tahap ini akan dilakukan penarikan kesimpulan berdasarkan studi 

pustaka/literature, metodologi penelitian dan analisis hasil pengujian sistem. 

Kemudian beberapa saran dari penulis yang dapat dijadikan landasan untuk 

penelitian selanjutnya. 
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1.7 Sistematika Penelitian 

 Untuk memudahkan dalam proses penyusunan tugas akhir dan 

memperjelas konten dari setiap bab, maka dibuat suatu sistematika penulisan 

sebagai berikut : 

 

BAB I. PENDAHULUAN 

 Bab ini berisi penjelasan secara sistematis mengenai landasan topik 

penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, 

Batasan Masalah, Metodologi Penelitian dan Sistematika Penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisi dasar teori dari penelitian tugas akhir terkait Internet of 

Things (IoT), Denial of Service (DoS), Intrusion Detection System (IDS), Rule 

Based Signature Analysis, Snort serta teori lainnya yang berkaitan dengan 

penelitian. 

 

BAB III. METODOLOGI PENELITIAN 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian 

dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan 

penerapan metode penelitian. 

 

BAB IV. PENGUJIAN DAN ANALISIS 

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap 

data yang diperoleh dari hasil pengujian berdasarkan parameter yang telah 

ditentukan sebelumnya. 

 

BAB V. KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan tentang hasil penelitian yang dilakukan, serta 

menjawab setiap tujuan yang hendak dicapai seperti yang tercantum pada BAB 1 

(Pendahuluan), serta saran untuk penelitian selanjutnya. 
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